Verejné Wi-Fi? Vstupni brana pro hackery
11.4.2022 - Daniel Prokop | INFOPROFI GROUP s.r.o.

Predstavte si, Ze jste navstivili kavarnu s nazvem ,,Mango” a pri pohledu na dostupné
moznosti Wi-Fi jste vidéli ,Mango Free Wi-Fi“. Jak vite, Ze to neni podvodny hotspot, ktery
prosté pouziva toto jméno? Pro hackery je velmi snadné vytvorit takové nastaveni a mohou
snadno provést utok typu man-in-the-middle (MitM), pokud se pripojite k podvodné siti.
Jde o béznou taktiku kyberzloc¢incu a i pres svou jednoduchost muze byt vysoce ucinna.
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Zatimco mnozi z nas vyuzivaji na cestach mobilniho internetu prostrednictvim 4G/5G, pripojeni k
bezplatné verejné Wi-Fi je stale zadouci, protoze Setri spotrebu dat a je rychle;jsi.

Bezplatné Wi-Fi je nyni vSudypritomné, zejména ve méstech. Pokud jste v kavarné, hotelu, baru,
nakupnim centru nebo na letisti, bylo by prekvapivé, kdybyste své zarizeni nemohli pripojit k verejné
siti Wi-Fi. V dne$ni dobé se muzete pripojit k Wi-Fi ve vlacich, letadlech a dokonce i na venkoveé.

Zatimco pristup k bezplatné Wi-Fi je pro vétsinu z nas prinosem, je to také bézny vstupni bod pro
kyberzlocince. Verejné Wi-Fi je ze své podstaty oteviené a nechranéné, aby k nému mohl kdokoli
pristupovat. Diky tomu je sit zranitelnd vic¢i hackerum. Verejna Wi-Fi neni bezpecnd, pokud neméate
ochranu Wi-Fi pro sva mobilni zarizeni.

Jedno z rizik je v tom, Ze se hacker umisti mezi vas a bod pripojeni, coz znameng, ze cokoli, co
hodlate poslat do hotspotu pri prochazeni internetu, jde misto toho k hackerovi. Miize se jednat o
jakykoli typ dat, v€etné financ¢nich informaci (kreditni karty), hesel, citlivych obchodnich informaci
apod. Jak jsou hackeri schopni umistit se uprostied? Jednim divodem je pouziti zastaralych metod



Sifrovani pouzivanych v hotspotech Wi-Fi. Tyto hotspoty ¢asto pouzivaji pro Sifrovani starsi
standardy, jako je WEP (Wireless Encryption Protocol), které jsou zranitelné. Dokonce i WAP (Wi-Fi
Protected Access), ktery byl navrzen jako ndhrada WEP, ma mnoho nedostatku a lze jej snadno
nabourat.

Udrzujte svuj mobil v bezpeci pri
pouzivani verejné Wi-Fi

Falesné webové stranky se mohou zdat legitimni

Jakmile hackeri oteviou vstupni bod, at uz prostrednictvim zranitelnosti v siti Wi-Fi hotspot nebo
vytvorenim faleSného, maji radu moznosti, které mohou ohrozit vasi mobilni bezpec¢nost. Pro zacatek
ovladani Wi-Fi mohou hackeri vytvorit faleSny DNS (Domain Name System). V podstaté se jedna o
druh phishingového ttoku, ktery zajisti, ze navstivite faleSny web misto skutecného. FaleSnym
webem muze byt banka nebo jind platforma, ktera vas vybizi k zadavani citlivych finan¢nich

tdaju. Kromé pokusu o kradez vasich dat prostrednictvim phishingového ttoku mohou nepoctivi
aktéri také distribuovat malware prostrednictvim sité. Minuly rok se napriklad objevily zpravy o
novém typu malwaru Emotet, ktery se pomoci botnetl snadno $ifil pres nezabezpecené verejné Wi-Fi
sité. Toto je jen jeden z fady malwarovych utoku, které 1ze rozpoutat. Abychom to znovu zduraznili,
je to vektor utoku (zranitelny vstupni bod verejné Wi-Fi), ktery kyberzloCincim umoziuje radu
nevyzpytatelnych moznosti, pokud vase zarizeni neni plné chranéno.

Jak ziskat kompletni ochranu mobilni sité

Jak tedy zajistite bezpecné prohlizeni pri pouzivani verejné Wi-Fi? Z toho, co jsme si dosud rekli,
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muzete uvazovat o tom, ze verejnou Wi-Fi nebudete pouzivat vubec. Vase mobilni internetova sit
(4G/5G) totiz nabizi mnohem lepsi Sifrovani (ackoli neni zcela chranéna) nez verejné sité. Pokud se
vSak rozhodnete pro pristup k verejné Wi-Fi, existuji kroky, které muzete podniknout ke zmirnéni
rizika. Mezi kroky, které je treba podniknout k ochrané sebe a dat, patri zdrzeni se pristupu k
osobnim, finanénim nebo obchodnim datiim pri pouzivani verejné sité Wi-Fi a dale zména nastaveni
tak, aby se vaSe zarizeni automaticky nepripojovalo k siti Wi-Fi v okoli.

Muzete dokonce chtit pouzit VPN, ktera skryje vasi IP adresu, coz je obvykle klicova informace,
kterou hackeri potrebuji pro pristup k vasemu zarizeni. Samozrejmé, jak stale vice lidi pracuje na
dalku, vyse uvedené metody nemusi byt praktické. Nejlepsi ochranou pro mobily je vSak
implementace kompletniho bezpec¢nostniho reseni.



