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Odbornici o¢ekavaji v blizké budoucnosti prichod éry kvantovych pocitacu, a i proto byly
hlavnimi tématy letosniho ro¢niku konference CHES praveé postkvantova kryptografie,
utoky na kryptografické implementace, a jak se proti nim chranit. Nékteré soudobé
kryptografické algoritmy jsou bohuzel zranitelné vici hackerskym utokum, které jsou
vedeny kvantovymi pocitaci. Konference ukazala nova reseni ochrany, ktera budou odolna
vuci témto utokum.

Jeden z hlavnich recniku prof. Peter Schwabe ve své prednasce s nazvem ,Kryptografie s vysokou
mirou jistoty v praxi - Vyzvy a nejnovéjsi vysledky” zdvodnil, proc je tfeba zménit zpusob, jakym
vytvarime kryptograficky software. Ukdazal, Ze néastroje a jazyky z oblasti tzv. ,kryptografie s vysokou
mirou jistoty” jsou mnohem vhodné&jsi pro vytvareni duvéryhodnych implementaci kryptografie a
zaCinaji byt pouzitelné i pro uzivatele, kteri nejsou vylozené odborniky. Diskutoval o vyzvach, které
musime resit, aby se kryptografie s vysokou mirou jistoty stala de facto standardem v
kryptografickém inZenyrstvi. Schwabe je vedoucim vyzkumné skupiny v institutu Maxe Plancka pro
bezpecnost a soukromi a profesorem na nizozemské Radboudové univerzité. Vénuje se postkvantové
kryptografii a je spoluautorem bezpec¢nostnich kli¢u, které poméhaji zabezpecit komunikaci na
internetu spolecnosti Google.

Druhy hlavni re¢nik Thomas Unterluggauer se ve své prednasce ,Bezpe¢nost mikroarchitektur:
soucasny stav” zabyval tim, jak spolecnost Intel resi zabezpeceni procesoru Intel Core a Intel Atom.
Predstavil celkovou strategii, kterd pomaha chranit zakazniky pred bezpecnostnimi zranitelnostmi v
mikroarchitekture Intel. Popsal také, jak mohou hardwarové a softwarové prostredky spole¢né
zmirnovat ruzné tridy zranitelnosti, aby mél software kontrolu nad konkrétnimi kompromisy mezi
mirou zabezpeceni a vykonem. VSe uvedl na konkrétnich prikladech, aby pomohl vyvojarum pochopit
mozné hrozby, a vysvétlil, jak konkrétné rizika snizit. Unterluggauer pracuje jako vyzkumnik v
oblasti bezpecnosti v laboratorich Intel Labs (Security & Privacy Research), kde se zabyva
vyzkumem utoku na mikroarchitektury a obranou proti nim.

Na konferenci je tradi¢né udélovana cena Test of Time Award. Tuto cenu ziskava publikace, ktera
byla na konferenci CHES publikovéana pred 20 lety a jejiz kvalitu a vyznam pro kryptologii proveril
cas. V letoSnim roce tuto cenu ziskala publikace A Differential Fault Attack Technique against SPN
Structures, with Application to the AES and KHAZAD z roku 2003. Jeji autori Gilles Piret a Jean-
Jacques Quisquater v ni popsali utok injekci chyb, ktery se nasledné stal standardem pri testovani
odolnosti kryptografickych implementaci proti této skupiné Gtoku. Tento utok se dodnes pouzivé pri
testech jak v prumyslu, tak v certifika¢nich laboratorich.

Pri prilezitosti 25. ro¢niku konference pohovorili i jeji zakladatelé prof. Cetin Kaya Kog, prof.
Christof Paar a jeji dlouholety ucastnik prof. Jean-Jacques Quisquater o historii CHESu - jak se z
malého workshopu v roce 1999 stala nejvétsi a nejvyznamnéjsi svétova konference na hardwarovou
kryptografii pod zastitou IACR.
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