TELCO23 provérilo spolupraci soukromé a
verejné sféry v pripadeé vyznamneého
kybernetickeho utoku na sektor
telekomunikaci

19.10.2023 - | Narodni urad pro kybernetickou a informacni bezpecnost

»,Oblast telekomunikaci je pro kyberuto¢niky atraktivni, jak kvuli velkému mnozstvi
zakaznickych dat a citlivych udaji, které mohou ziskat, tak pro dalsi negativni dusledky,
které by uspésny utok znamenal pro Sirokou verejnost a fungovani statu,” sdélil na tvod
cvi¢eni reditel NUKIB Lukas Kintr nékteré z divodi, které vedly k rozhodnuti usporadat
cviceni pravé pro tento sektor.

Cvicici byli béhem néj rozdéleni do tii tymu. Prvni predstavoval fiktivniho operatora a provozovatele
telekomunikacni infrastruktury a ve Ctyrech samostatnych skupinach jej tvorili zastupci spole¢nosti
02, T-Mobile, Vodafone a CETIN. Druhy tym tvorili zastupci ustrednich spravnich urada,
bezpecnostnich slozek a zpravodajskych sluzeb a treti simuloval ¢innost Siroké verejnosti a médii.

Cvic¢eni TELCO23 vychéazelo mj. z kvalifikovaného odhadu bezpec¢nostnich expertt, ze Gto¢nici budou
ve svych postupech stale sofistikovanéjsi. Proto jednim z cilt bylo upozornit jeho ucastniky na
nutnost komplexniho resSeni kybernetickych incidentu a také na dualezitost spravného nastaveni
spoluprace soukromého a verejného sektoru. Cvicici méli moznost vyzkouset si na pripraveném
scénari své reakce na utok pochdzejici z kyberprostoru. ,Praktické cviceni neni test, ani kontrola.
Naopak jde o prilezitost pro diskusi vS§ech nutnych krokt napric vice rolemi organizace a mezi
organizacemi a orgdny statni spravy navzdjem, a to vSe cvicné, v bezpecném prostredi. Budou-li pak
v budoucnu cvicici s podobnou situaci konfrontovdni, budou mit jiz vétsi povédomi o tom, jaké
aktivity provést ¢i kdo bude v resenti situace jejich partnerem,” zminil také ve své reci reditel Kintr.

,Moznost osobné prodiskutovat s telco kolegy a zdstupci stdtni spravy ruzné aktudlni hrozby a jejich
formy v kyberprostoru a rovnéz i mozné scéndre v pripade kyberkrize byly urcité cennou
zkusenosti,” sdélil Jakub Ludvik, manazer korporatni bezpecnosti v T-Mobile.

Podobné to vidi také feditel bezpecnosti 02 Radek Sichtanc: ,Moci si nanecisto vyzkouset jednotlivé
scéndre povazuji za velky prinos pro vSechny zucastnené. Oceriuji moznost projit si v ramci telko
trhu i stdatnich organizaci detailné pripravené kritické situace, sdilet postrehy i moznosti, overit si
pripravenost na neo¢ekdvané scéndre i jednotlivé postupy."

,Velice oceriuji prilezZitost spole¢né a osobné otestovat pripravenost operdtort a stdtu na mozné
kybernetické hrozby a mimorddné uddlosti, a to véetné informovdni nasich zdkaznikii. Podobnd
cviceni pomdhaji nasi pripravenosti spolecné resit krizové situace a zajistit sluzby vsem,” Tika
Ladislav Suk, manazer informacni bezpecnosti a kontinuity podnikani Vodafonu.

Pavel Rivola, reditel bezpecnosti a IMS spolec¢nosti CETIN, dodal: ,VSichni si plné uvédomujeme, zZe
pri tomto cviceni, byt fiktivnim, neslo o nic mensiho, nez je zajisténi bezpecnosti Ceské republiky.
Podle toho také vypadal pristup vsech cvicicich. Zdstupci operdtort i stdtu se snazili kompetentné a
spolecné vyresit potencidlni bezpecnostni situace tak, aby nedoslo k naruseni bezpecnosti sluzeb,
které jsou pro stdt a jeho obcany dulezité. Jsem presvédcen, ze nejen za nasi spolecnost mohu rict,
Ze i v budoucnu se radi zucastnime podobnych aktivit.”



,Vérime, ze si ucastnici z cviceni odnesli mnoho zajimavych vystupt aplikovatelnych do praxe,”
uzavrel za NUKIB jako organizatora cviceni reditel Kintr.
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