Hrozby pro macOS: Nejstalejsi adware v
Cesku se v zari objevil témér ve tretiné
pripadu

11.10.2023 - Lncle Mudrdkovk | ESET software

Bezpecnostni specialisté z ESETu zaznamenali v zari dal$i narust detekci u adwaru Pirrit -
ze srpnovych 16 procent se pocet zachycenych detekci vySplhal v zari témér na tretinu
vSech pripadu. Po kratsi odmlce povyrostly také detekce adwaru MaxOfferDeal, v jehoz
pripadeé utocnici zneuzivaji legitimni nastroj online marketingu, SEO (Search Engine
Optimization). Vyplyva to z pravidelné statistiky kybernetickych hrozeb pro platformu
macOS v Cesku a na Slovenku od spole¢nosti ESET.

Podle aktudlnich dat spolec¢nosti ESET se jiz druhym mésicem do Cela pravidelné statistiky vratil
adware Pirrit. Ten je v Cesku stalou hrozbou, i kdyZ poéet jeho detekci v nékolika poslednich
mésicich kolisal. Podle bezpecnostnich expertt by vSak uzivatelé neméli pocitat s tim, Ze by tento
Skodlivy kdd z ceského prostredi zcela vymizel.

,Detekce na platformé macOS se v posledni dobé rychleji proménuji. Podobné to mizeme pozorovat
i v pripadé platformy Android. Muze za tim byt snaha Gto¢niku stéle zlepSovat a prizpusobovat
utoCné kampané zvykim uzivateld. Nelze vSak prili§ pocitat s tim, Ze by dlouhodobé pritomné
$kodlivé kddy z Ceska zcela vymizely. Spise musime pocitat s tim, Ze se budeme setkavat s jejich
novymi verzemi,” rika k aktualnimu vyvoji na platformé macOS Jiri Kropa¢, vedouci virové laboratore
spolec¢nosti ESET v Brné.

Kromé adwaru Pirrit se v zari na prednich mistech objevil také trojsky kun Downloader.Adload, ktery
do zarizeni dale stahuje agresivni reklamu. Oba dva Skodlivé kédy po delsi pauze doplnil adware
MaxOfferDeal.

,Zatimco na adware Pirrit nebo na Downloader.Adload uzivatelé narazi nejcastéji ve faleSnych
verzich celé rady aplikaci nebo her, které mohou ¢asto najit v neoficidlnich obchodech nebo na
verejnych internetovych tulozistich, v pripadé adwaru MaxOfferDeal zneuzivaji utoCnici optimalizaci
pro vyhledavace neboli SEO. Diky tomu dokazi uzivatelim poskytnout nabidky faleSnych aplikaci
nebo programu primo mezi vysledky vyhledavani,” vysvétluje Kropac.

Adware byva pro utocniky oblibenym nastrojem. Uzivatelé totiz nemusi obrané pred nim vénovat
takovou pozornost, protoze se radi mezi méné nebezpecné skodlivé kody, napriklad ve srovnéni s
ransomwarem nebo infostealery. Pfesto muze zprostredkovavat celou fadu dalSich hrozeb a byt
rizikem i pro nase soukromi na internetu.

,Jakmile je jednou adware pritomny v zarizeni uzivatele, mize zacit se svou nezadouci ¢innosti - do
zarizeni stahuje dalsi adware nebo dokaze bez souhlasu uzivatele zménit nastaveni internetového
prohlizece. Negativni vliv neméa pak jen na uzivatelsky zazitek pri pouzivani zarizeni. Prostrednictvim
agresivni reklamy, ke které tedy ¢asto zneuziva i legitimni nastroje online marketingu, nés mohou
malwaru. Rozhodné tak uzivatelim doporucujeme nepodcenit ani v téchto pripadech zabezpeceni
kvalitnim bezpec¢nostnim softwarem. Adware je totiz také pomérné nesnadné odhalit a ten pak muze
zustat v zarizeni bez povsimnuti i nékolik mésicu,” dopliiuje Kropac z ESETu.



Kvalitni bezpec¢nostni feSeni ochrani uzivatele jak pred zavaznymi typy Skodlivych kodu, tak pred
nechténymi aplikacemi (tzv. PUA), adwarem i nebezpecnymi webovymi strankami. Samotni uzivatelé
mohou ke své ochrané prispét i tim, ze budou peclivé zvazovat, odkud stahuji hry a aplikace -
bezpecnostni experti vzdy doporucuji dat prednost oficidlnimu obchodu App Store.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZnosti internetu. Siroké portfolio produktti ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

http://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/hrozby-pro-macos-nejstalejsi-adware-v-ces
ku-se-v-zari-objevil-temer-ve-tretine-pripadu
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