Podvodnikum na telefonu se dari i dal. Jak
nenaletét na metody zvane vishing Ci
spoofing?
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Prestoze policie i financni instituce opakované varuji pred telefonaty podvodniku
vydavajicich se za zastupce bank a dalSich organizaci, zloCini daného typu kontinualné
pribyva. Pramérna vyse odcizenych castek zaroven podle dat kriminalisti saha zhruba k
400 tisicam korun, vyjimkou vS$ak nejsou ani milionové kradeze. Nechat se napalit je stale
snadnéjsi, nebot podvodnici pravidelné zdokonaluji své postupy.

Jen v roce 2022 fesili policisté v Ceské republice v souvislosti s kyberkriminalitou pres osmnéct a piil
tisice pfipadii. Oproti predchozimu roku jde o prakticky stoprocentni nartst. Radu piipadi pritom
lidé vibec nenahlési. Vedle internetovych podvodu ve velké mire buji i ty telefonické. Mezi relativné
nové metody zlodéju se radi napriklad takzvany vishing ¢i spoofing.

,Vishing je typ podvodného voldni, které se z cloveéka snazi vyldkat citlivé udaje Ci jej rovnou primet
k prevodu penéz. Utocénici se ¢asto vyddvaji za bankére, maklére ¢i policisty a vyuzivaji rizné formy
psychologického ndtlaku, aby obéti dostali tam, kam potrebuji,” priblizuje Jan Nedélnik, reditel
spolec¢nosti Konecta Czech a Hungary, ktera se specializuje na outsourcing zakaznickych sluzeb.

Falesny bankeér ci investic¢ni poradce

Typickym prikladem, pred nimzZ v letoSnim roce jiz rada bank své klienty varovala, je scénar, v ramci
kterého se podvodnici snaZi u lidi navodit dojem, Ze jsou jejich finance v ohroZeni. Uto¢nik se
obvykle predstavi jako pracovnik banky a informuje volaného, ze jeho tcet byl napaden. Jedinym
vychodiskem z dané situace ma byt odeslani financi na bezpecny ucet ¢i jejich vlozeni do bezpe¢ného
bankomatu.

Kromé faleSného bankére obéti ¢asto kontaktuje i dalsi komplic vydavajici se typicky za policistu.
Realisticnost celého podvodu mnohdy zlodéji jesté zdokonaluji pouzitim metody zndmé jako spoofing,
kdy dokaZou napodobit jakékoli jiné telefonni ¢islo. Clovéku se tak na mobilnim telefonu skute¢ni
zobrazi, Ze mu vola policie ¢i jeho banka.

,Triky a vyjedndvaci techniky podvodniki jsou velmi propracované. Zdarile napodobuji chovdni
zaméstnanct klientského centra a umi si klienta pod zdminkou falesného bankére, zdstupce vybrané
instituce ¢i bezpe¢nostniho experta ziskat na svoji stranu,” dopliiuje Petr Zima, manaZer Ceské
sporitelny pro klientskou bezpecnost a bankovni identitu.

Neustale se zvysujici iroven dovednosti Gto¢nikll potvrzuje i Marek Machacek, expert na prevenci
platebnich podvod{l v Komeréni bance. ,Resil jsem pripad, kdy ttoénik napsal e-mail s pomoci umélé
inteligence, kterd okopirovala styl nadrizeného z korespondence dostupné na internetu. I on sdim
ndsledné rikal, Ze by podle pouzitych slovnich obratil uvéril, Ze to sim napsal,” uvadi.

Na hesla se banka nikdy nepta

Zakladem toho, jak podvodnikum neskocit na jejich finty, je byt ostrazity. ,Bankovni spolecnosti za
zadnych okolnosti nezddaji po klientech citlivé udaje, jako jsou hesla, CVV kédy a podobné. Pokud k
takové situaci béhem hovoru dojde, jednd se s vysokou pravdepodobnosti o podvod,” varuje Jan



Nedélnik.

V momentg, kdy se ¢lovék citi pod tlakem Ci si zkratka v dané situaci neni jisty, mél by telefonat
radéji ukoncit a vzit si ¢as na rozmyslenou. Veskeré obdrzené informace si miize nasledné nechat
overit u své bankovni spolecnosti ¢i jiné instituce. ,Pokud md nds klient béhem hovoru s kolegy z
kontaktniho centra jenom stin pochybnosti o tom, jestli mu skutecné vold nékdo z banky, vzdy
klientovi doporucujeme hovor ihned ukoncit a neprodlené ndm zavolat na nasi blokac¢ni linku,”
doporucuje Jana Pokorna, tiskova mluvci pro Air Bank.

V momentg, kdy dotyCny zjisti, Ze podvodnikovi naletél, je nezbytné co nejrychleji kontaktovat svoji
banku. V nékterych pripadech Ize jesté transakci vCas zastavit a finance klienta ochranit.
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