Utoc¢nici zacilili se spywarem na Cesko
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S témér pétinou vSech detekci zuistava hlavnim kybernetickym rizikem pro c¢eské uzivatele
operacniho systému Windows spyware Agent Tesla. Bezpecnostni experti upozornili, ze v
srpnu byla Ceska republika mezi hlavnimi cilovymi zemémi, a to hned po Japonsku a
Turecku. Nebezpecna e-mailova priloha méla tentokrat cesky nazev dékovny
dopis.docx.exe. Vyplyva to z pravidelné statistiky kybernetickych hrozeb pro operacni
systém Windows v Cesku od spolecnosti ESET.

Zatimco na zakladé ¢ervencovych dat byl spyware Agent Tesla detekovan v témér tretiné vSech
zachycenych piipadd, v srpnu jeho detekce klesly na necelou pétinu. I presto byla Ceskda republika
hned po Japonsku a Turecku zemi, které byly v srpnu nejvice vystaveny Gtokiim tohoto malwaru.

Vevs

e-mailové prilohy, pres které se infostealery Siri mezi uzivateli, neobjevovaly v ceském jazyce, v
srpnu byla jedna z nejcastéjsSich priloh pojmenovana dékovny dopis.docx.exe. Jednoznacné tak
vidime, Ze tentokrat bylo Cesko cilovou zemi,“ ¥ikd Martin Jirkal, vedouci analytického tymu v
prazské pobocce spolecnosti ESET.

Dalsi prilohou, jejimz prostrednictvim utocnici spyware v srpnu distribuovali, byl soubor s anglickym
nazvem AMENDED PURCHASE ORDER.exe. Podobné i v pripadé spywaru Formbook mohli uzivatelé
v srpnu narazit na prilohu Repeat Order #0828.exe.

»Zatimco u e-mailovych priloh v cizich jazycich mohou uzivatelé zpozornét a vice se zamyslet nad
tim, kdo by jim takovou zpravu mohl odeslat, u ¢esky pojmenovanych priloh je vzdy riziko, Ze ji ve
spéchu oteviou. Spyware je pak rizikem hlavné pro ta zarizeni, ktera nejsou chranéna zadnym
bezpecnostnim softwarem,” dodéava Jirkal.

Ve druhé poloviné srpna bezpecnostni experti zaznamenali také pokles detekci v pripadé malwaru
Agent.QMG. Podle nich je ale mozné, ze Utocnici jeSté zméni zplisob jeho $ifeni, aby zajistili vétsi
uspésnost kampani. V srpnu se tento Skodlivy kdd nejcastéji objevoval v prilohdch SALES-
CONTRACT.vbs nebo Produkt nové objednavky.vbe.

,Detekce v pfipadé opera¢niho systému Windows jsou v Cesku pomérné stabilni, nepozorujeme zde
tak velké vykyvy, jako napriklad u platformy Android, kde Gtoc¢nici daleko Castéji méni strategie a
zpusoby Sifeni Skodlivych kodu,“ rika Jirkal a déle vysvétluje: ,I kdyz se napriklad muze zdat, Ze na
zékladé poklesu detekci ztraci Skodlivy kdd svou schopnost Gtocit na uZivatele, muze se jednat pouze
o prechodné obdobi, béhem kterého utocnici Skodlivy kod aktualizuji a vylepsuji.”

Spyware je malware, ktery se v Cesku vyskytuje dlouhodobé. Cilem infostealerti, kam se také tento
skodlivy kod radi, jsou predevsim nase uzivatelska data, ktera maji stale vétsi cenu na Cernych
trzich. Nejvice cenna jsou pak predevsim hesla, kterd mohou otevrit dvere k celé radé nasich uctu,
véetné téch, ze kterych mohou utocnici odcizit nase penize.

»Spyware rozhodné neni typem malwaru, ktery by méli uzivatelé podcenovat. Spolehlivou obranou
pred nim je tak vzdy predevsim bezpecnostni software. Ten je nezbytnou pojistkou praveé pro
pripady, kdy ve chvili nepozornosti spustime prilozenou prilohou v e-mailu nebo v jinych
komunikacnich platformach. Kvalitni bezpecnostni programy obsahuji dnes i spravce hesel, které
uzivatelim pomohou se spravou jejich prihlasovacich tdaju,” rika Jirkal z ESETu.



Predevsim spravné nakladani s dostate¢né silnymi hesly, ktera by uzivatelé neméli nikdy pouzivat
pro vice svych Uctu, je pristup, ktery muze zamezit vét$im $koddm v pripadé napadeni spywaru.
Zabezpeceni svych uctl uzivatelé posili také vyuzivanim dal$iho faktoru - napriklad potvrzenim ve
sparované aplikaci nebo SMS kddem - pri prihlaseni.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZnosti internetu. Siroké portfolio produktti ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.
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