Kyberneticti podvodnici pritvrzuji, proto se
Komercni banka znovu zapojila do kampane
nePINdej
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Ceska bankovni asociace ve spolupraci s Policii CR spousti v téchto dnech dalsi ro¢nik
kampané na podporu kyberbezpecnosti s nazvem nePINdej.

Kyberbezpecnosti a ochrané penéz svych klientl se Komercni banka vénuje uz dlouho, a proto se
znovu k této preventivni akci pripojila. Jen za lonsky rok odhalila 606 pripadu podvodi, coz je
dvojnasobek oproti roku 2021 a dokonce pétindsobek ve srovnani s rokem 2018. Podarilo se ji tim
zabranit prevedeni 104 miliont korun na ¢ty podvodniki. Céstka u nejvétsi podvodné transakce
dosahla 13 miliona korun, a to u podvodu zndmého jako Fale$ny reditel. Spolu s po¢tem podvodia
roste i objem transakci - loni se podarilo zachytit 38 % celkové hodnoty pokust o podvodné
transakce vuci klientim Komercni banky.

Letos uz doslo k takovému mnozstvi podvodu, jako za cely lonsky rok. Podvodnici jsou pry nejvice
aktivni poc¢atkem léta, kdy zacCinaji dovolené, a pak kolem Vanoc, takze druhd velka vina podvodu néas
v tomto roce teprve ¢ekd. Marek Machéacek, expert na prevenci platebnich podvodu v Komer¢ni
bance odhaduje, Ze letos vzroste pocCet podvodu oproti lonskému roku o 15-20 %.

,Denné provérime zhruba ptl milionu transakci. Pokud zachytime platebni prikaz, ktery md zndmky
pokusu o podvod, klienta okamzité kontaktujeme a varujeme,” fika Machacek. Problémem podle néj
je, ze i kdyz klienta pracovnici banky varuji, v nemalo pripadech ddl trva na dokonceni transakce a
odeslani penéz.

Falesny reditel - Pres podvodny e-mail ¢i telefon se podvodnik vydéavajici se za nadrizeného snazi
presvédcit podrizeného ve firmé k zaslani platby, nejc¢astéji do zahranici.

,Podvodnici se systematicky uci a jsou stale lepsi. Resil jsem piipad, kdy uto¢nik napsal e-mail s
pomoci umélé inteligence, ktera okopirovala styl nadrizeného z dostupné korespondence na
internetu. A i on nam pak rikal, ze by podle pouzitych slovnich obratt uvéril, ze to sém napsal.”

Marek Machacek, expert Komercni banky na prevenci platebnich podvodi

Podvrzena faktura - Do firmy prijde podvodny e-mail s fakturou na zaplaceni zbozi ¢i sluzby od
dodavatele, ktery ale vubec zadnou fakturu neposilal. Podezrely e-mail méa vétSinou adresu, ktera
vypada jako od obchodniho partnera, ale podivné je, ze v dokumentu je jiné Cislo uctu bez
predchoziho ohlaseni.

Romanticky podvod - Neoznacujte se na fotkach z dovolené s kamaradkami na socidlnich sitich,
radi Marek Machacek. Prave to je totiz nejlepsi cesta k tomu, aby vas oslovil podvodnik. ,A zacal

vypravet pribeh, jak se prave vratil z valky v Afghdnistdnu, je sam a opusteny,” rika expert. Misto
vojaka ted pry hodné leti general OSN.

Vishing - ,Aktudlnim trendem je telefondt, kdy volajici predstird, Ze vold z Narodniho tradu pro
kybernetickou a informacéni bezpe¢nost nebo Ceské ndrodni banky s tim, ze byl tcet zdkaznika



zavirovdn ¢i napaden a odchdzeji platby. Ndsledné po prepojeni mezi nékolika podvodniky, kteri
predstiraji, Ze pracuji v bance a u policie, doporuci podvodnici bezchybnou cestinou, Ze je potieba
prevést penize z osobniho uctu klienta na falesny ,bezpecny” ticet v jiné bance. Bohuzel, spousta
obéti opravdu poslechne a dobrovolné finance ze svého Uctu preposle podvodnikiim na jejich tcty,
odkud jsou tyto finance okamzité vybirany z bankomatu,” popisuje Machacek.

Phishing - Pred tremi lety Slo podle Machacka o umirajici podvodnou techniku. Ted se vratila v plné
sile. Podvodnici kopiruji stranky banky, ,jen” odkaz, na ktery maji klienti kliknout, vede jinam.
L~Pouzivaji podvodné e-maily, SMS zpravy, odkazy, Ci stranky které se tvdri jako prihlasovani do
internetového bankovnictvi, odkaz ale vede k nim,” rika expert.

Investi¢ni podvody - spolu s phishingem jde o nejc¢astéjsi typy podvodi, které KB aktualné resi.
Klient vétsinou klikne na néjakou reklamu na socialni siti, nebo si sdm najde néjakou pochybnou
firmu, ze které se mu nasledné nékdo telefonicky ozve. Klient s nim dlouho komunikuje, az ho
podvodnik presvédci, aby vlozil své finance do néjaké investice.
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zahranicni bance, nebo néjaky blize nespecifikovany obchod. Popularni je také historka , mate
nékde ulozené kryptomény, uz jste tim vydélal spoustu penéz s za poplatek si muzete sviij vynos
vyzvednout”.

Podle Maché&cka je pravé Cesko s poétem podvodil na prednich mistech. ,Je to proto, Ze jsme na
Spicce v oblasti bankovnich technologii a podvodnici si to u nds zkouseji. Co bude fungovat u nds,
bude pak fungovat i jinde,” dodava expert.

https://www.kb.cz/cs/o-bance/tiskove-zpravy/kyberneticti-podvodnici-pritvrzuji-proto-se-komercni-ba
nka-znovu-zapojila-do-kampane-nepindej
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