Kybernetickych utoku dramaticky pribyva,
jen v prvnim pololeti jich bylo pres 30 tisic.
Ceska bankovni asociace proto opét spousti
celonarodni vzdelavaci kampan #nePINdej!
Noveé do ni zapojila i umelou inteligenci.
5.9.2023 - | Policie CR

Pocet kybernetickych utoku na klienty bank vyrazné roste uz nékolik let. Jen za prvnich
Sest mésicu tohoto roku jich bylo 31 323 a na policii bylo nahlaseno 10 219 z nich. To je o
15 % vic nez ve stejném obdobi loniského roku. Celkové skody jdou do stovek milionu, v
pruméru na jednoho poskozeného klienta se jedna o 21 522 korun. Nejvyssi Skoda u
jednoho klienta ¢inila pies 15 milionti. Ceska bankovni asociace proto ve spolupraci s
Policii CR a NUKIB spousti dal$i ro¢nik rozsahlé celonarodni vzdélavaci kampané
#nePINdej!

E-$mejdi jsou ¢im dal vynalézavéjsi a kybernetickych ttokt pribyva jiz nékolik let v fadé. Skoda na
jednoho klienta ale klesd, za prvnich Sest mésicl leto$niho roku dosahla necelych 22 tisic korun.
,Kyberbezpecnost je pro banky prioritou. Vyznamnd ¢dst jejich rozpoctu jde prdve do této oblasti, at
uz se to tykd vyvoje a implementace novych technologii, nebo vzdéldvacich a osvétovych aktivit. Diky
investicim do modernich technologii a dobree nastavenym internim procesum se bankdm dari
predchdzet skoddm klientil nebo je sniZovat,” uvadi Jan Juchelka, prezident Ceské bankovni
asociace, a zaroven dodava: ,Odpovédnost neni jen na bankdch, ale predevsim na klientech
samotnych. Ceskd bankovni asociace proto znovu spousti rozsdhlou osvétovou kampari #nePINdej!,
béhem niz se miize Sirokd verejnost sezndmit s nejcastéjsimi typy podvodil a naucit se, jak jim
nenaletét.”

Finanéni instituce rok od roku vyznamné posiluji rozpocéty na kyberbezpecénost, dokladaji to i data
Nérodniho uradu pro kybernetickou a informaéni bezpe¢nost (NUKIB). ,Loni navysilo rozpocet na
kyberbezpecnost 56 % financnich instituci. I diky témto investicim vétsina pokust o kyberneticky
utok nevyustila v zdvazné incidenty. Financ¢ni sektor tak naddle patri k tém nejzabezpecenéjsim,”
vysvétluje Lukas Kintr, feditel NUKIB. Utad kazdoro¢né detekuje vysoké poéty podvodnych
telefonétd, textovych zprav nebo e-mailil a je pravdépodobné, Ze jejich mira spiSe poroste. ,Zijeme v
digitdlni dobé, ktera nadm mnohé veci usnadnuje, ale také prindsi mnohd rizika. A mezi né patri i
rostouci pocet riznych kyberutokt. Nejlepsi obranou proti témto pokustm zustavd naddle
celospolecenska osvéta s cilem dosdhnout siroké informovanosti verejnosti o hrozbdch, kterym
kazdodenné celime, aby byli lidé schopni rozpoznat, Ze se je nékdo snazi podvést - at uz formou
phishingu, vishingu, nebo jakymkoli obdobnym zptisobem -, a nepodceriovali situaci,” dodava reditel
Kintr.
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navolavani, tzv. vishing. Je o to nebezpecnéjsi, ze e-Smejdi dokézou vérné napodobit i telefonni ¢islo
instituce, za kterou se vydavaji, tzv. spoofing. Jménem banky, Policie CR, CNB nebo NUKIB se pak
snazi lidi vystrasit tim, Ze maji napadeny bankovni tcet, zablokované mobilni bankovnictvi nebo je
zneuzita jejich identita a hrozi, Ze si na né nékdo sjedné vér. Skody se piitom ¢asto pohybujiiv



radech stovek tisic korun na klienta.

,V poslednich letech jsme svedky nebyvalého vzestupu kriminality pdchané v online prostredi.
Ackoliv meziroéni ndrist v této oblasti letos nedosdhne 100 % jako v loriském roce, kybernetické
utoky jsou stdle propracovanéjsi. Zejména jde o podvodnd jedndni, kterd jsou primdrné zaloZend na
prekondni lidského faktoru. Pachatelé ¢asto vyuzivaji neznalosti lidi o ndstrahdch internetu. To
znamend, Ze rddné pouceny obcan by se v idedInim pripadé nemél stdt obéti, pricemz s touto
myslenkou pracujeme i pri pldnovani a realizaci preventivnich aktivit. Je proto dilezité se aktivné
zajimat o nové hrozby a jednoduse na né byt pripraven. Nikdy nevite, kdy pravé vdm prijde
podezrela zprava nebo podvodny telefondt. Dokdzete odolat? Dokdzou to vasi blizci?” vysvétluje
genpor. Mgr. Martin Vondrasek, policejni prezident.

LZkusSenost ndm ukazuje, Ze se obétmi stdvaji i vzdélani lidé a lidé pracujici ve financnictvi.
Rozhodné neplati, Ze se muize nachytat pouze hlupdk. Pachatelé postupuji sofistikované a dobre védi,
jak svymi obétmi manipulovat. Velmi casto se jednd o cilené utoky vyuZzivajici citlivé informace o
obétech. Téch pachatelé dokdzou Sikovné vyuzit, stejné tak jako mnoha dalsich prvkil manipulace.
Casovy ndtlak, zastrasovdni, divéra v lidsky hlas, vyvoldni pocitu snadného a rychlého zbohatnuti...
Na kazdého z nds plati néco jiného. Bohuzel evidujeme i pripady s fatdlnimi skodami v radech
statisicti az miliontt korun,” uzavira genpor. Mgr. Martin Vondrasek.

#nePINdej! - celonarodni vzdélavaci kampan v oblasti kyberbezpecnosti

Kyberneticka kriminalita se tyka $iroké vefejnosti bez rozdilu véku, pohlavi nebo vzdélani. Ceska
bankovni asociace proto spousti dalsi ro¢nik rozsahlé vzdélavaci kampané #nePINdej!, ktera
upozorhuje na silici nebezpe¢i podvodl na internetu. Formou hravého testu na www.kybertest.cz se
zajemci mohou rychle a snadno naucit, jak rozpoznat kybernetické utoky a jak jim nenaletét. Kampan
se zaméruje na Sirokou verejnost - mladistvé od 12 let, dospélé i seniory.

,Loriskd kampan byla velmi tispésnd, Kybertest si k dnesnimu dni vyzkousSelo témér* ctvrt milionu lidi,
pricemz prumérné skore bylo 74 %. I kdyz se miize zddt toto Cislo vysoké, opak je bohuzel pravda.
Staci mdlo a mizete prijit o veskeré tspory. Proto i letos v kampani pokra¢ujeme a mame ambici
zvysit nejen pocet téch, kteri si test vyzkousi, ale i samotné vysledné skore,” rika Monika
Zahalkova, vykonna reditelka Ceské bankovni asociace. ,Abychom test udélali jesté
atraktivnéjsim, zaclenili jsme do néj nové druhy podvodii, ale také umélou inteligenci, protoZe i s tou
e-Smejdi pracuji a prostrednictvim ni se snazi své obéti okrdst. Novinky mdme i ve zptisobech
komunikace celé kampané. Nové oslovime verejnost prostrednictvim edukativnich spottl v Ceské
televizi a mitfime také do vétsiny kin po celé CR,” dopliiuje Monika Zahalkova.

Kampan #nePINdej! zcela jisté patri k nejrozsahlejSim kampanim v oblasti kyberbezpecnosti, které
byly doposud realizovany. Unikatni je i to, Ze se do ni zapojily jak organy statni spravy, které se
kyberbezpecnosti zabyvaji, tak klicové firmy ¢eského byznysu, jichZ samotnych nebo jejichz klientl
se podvodné ttoky také tykaji. Kromé Ceské bankovni asociace, kterd je realizatorem projektu, jsou
do kampané zapojeny Policie Ceské republiky, Narodni ufad pro kybernetickou a informaéni
bezpetnost (NUKIB), itego, a.s., Ceskd spofitelna, Komer¢ni banka, CSOB, Raiffeisenbank, VISA,
CEZ, Balikovna, 02 a Ceské drahy. Medialnimi partnery jsou Ceska televize, Seznam Zpravy, Denik a
Cinestar.
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