Zverejnili jsme Zpravu o stavu kybernetickeé
bezpecnosti za rok 2021

30.6.2022 - | Narodni urad pro kybernetickou a informacni bezpecnost

NUKIB v loiiském roce obdrzel hlaseni o 476 incidentech, pricemz aktivné resil 157 z nich.
Oproti tomu v roce 2020 bylo prijato hlaseni o 468 incidentech a reseno jich bylo 99.
Narodni bezpecnostni tym CSIRT.CZ, ktery je provozovan sdruzenim CZ.NIC a zabyva se
systémy neregulovanymi dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, resil loni
1726 bezpecnostnich incidentu (oproti 1267 z roku predchazejiciho). Narust poctu
kybernetickych bezpeénostnich incidentt tedy neukazuji pouze data NUKIB, ale i zjisténi
od dalSich subjektu, které se na pripravé ZKSB podilely.

Z hlediska Cetnosti mezi kybernetickymi incidenty prevazoval phishing, jehoz formy vykézaly
rostouci miru sofistikovanosti. Déle se ve velké mire vyskytovaly také podvodné e-maily a skenovani
vnéjsi sité. Co se zavaznosti tyce, prevazovaly nové zverejnéné zranitelnosti, ransomwarové utoky a
phishing Ci spear-phishing.

Dlouhodobé predstavuje problém kybernetické bezpecnosti nedostatek financnich prostredki na jeji
zajistovani. Rok 2021 ovSem zaznamenal zasadni zlepSeni vyvoje oproti roku predchozimu. Prestoze
u vice jak poloviny dotazovanych instituci zustal rozpocet alokovany na kybernetickou bezpecnost
stejny, u 32 % dotazovanych doslo k jeho navyseni (oproti 12 % z roku predchdazejiciho). Navzdory
tomu i nadéle vice nez polovina respondentu nepovazuje financovani za dostatec¢né.

Problémem zustava také nedostatek odbornika na kybernetickou bezpecnost pracujicich ve verejném
sektoru a zdravotnictvi. Nové potencidlni pracovniky nadale odrazuje nedostate¢né finanéni
ohodnoceni, které se ovSem instituce pokousi kompenzovat outsourcingem a moznosti dalsiho
vzdélavani. Pozitivnim faktorem je, Ze se finan¢ni podminky neprojevuji na fluktuaci odbornik.

NUKIB v uplynulém roce pokracoval se svymi aktivitami zaméfenymi na zvy$ovani povédomi o
kybernetické bezpecnosti a ve vzdélavani zaméstnancu verejné spravy napriklad skrze online kurzy
Dévej kyber! a Séfuj kyber!, v nichZ proskolil pres 26 500 uZivatelt. Kurz zéklad rizikového chovéni
na internetu Bezpecné v kyber! pak absolvovalo pres 2 800 uzivatell. Pozornost byla vénovana také
zdravotnictvi, pricemz novym kurzem Kyber nemocnice! proslo pres 4 400 zaméstnancu ve
zdravotnictvi. Zaroven probihala osvéta a vzdélavaci aktivity pro déti, mladez a Sirsi verejnost.

NUKIB také usporéadal ve spolupréci s Ministerstvem zahrani¢nich véci a pod zastitou Uradu vlady
dalsi ro¢nik globalni konference Prague 5G Security Conference zamérené na bezpecnost siti 5.
generace a prelomovych technologii. Vystoupilo na ni témér 70 rec¢niku z Evropy, Izraele, Japonska,
USA a dalSich zemi. Na zavér konference byly predstaveny tzv. Prazské navrhy tykajici se
kybernetické bezpecnosti prelomovych technologii a diverzity dodavatell telekomunikaci.

V roce 2021 se NUKIB zi¢astnil 14 mezinarodnich i ndrodnich cvi¢eni, v&. Locked Shields 2021.
Utad také zorganizoval historicky prvni sektorové cvi¢eni kybernetické bezpeénosti ve zdravotnictvi
Health Czech.

Pozn.: ZSKB je hlavnim dokumentem, ktery shrnuje déni v oblasti kybernetické bezpe¢nosti v CR v
uplynulém roce. Hlavnim autorem a koordinatorem jeji ptipravy je NUKIB, ale obsah zpravy stoji na
datech ziskanych od vice nez 280 subjektli, mezi nimiz jsou jak instituce regulované zakonem o
kybernetické bezpecnosti, tak i dalsi subjekty, které spravuji dulezité systémy. Sbér dat probihal



formou dotaznikového Setfeni v prubéhu prvniho pololeti leto$niho roku.
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