Kyberhrozby dosahly triletého maxima;
Podvody v Cesku za 2. ¢tvrtleti narostly o 81
%, na Slovensku o 57 %
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Podle Avastu, predni znacky v oblasti digitdlni bezpecnosti a ochrany soukromi spolecnosti Gen™
(NASDAQ: GEN), v soucasnosti bezpecnost na internetu nejvice ohrozuje socialni inzenyrstvi, tedy
psychologické manipulovani s lidmi, aby sdileli své osobni tidaje. Nejnoveéjsi zprava Avastu o
hrozbach za 2. ¢tvrtleti uvadi, ze vice nez 75 % vSech detekovanych hrozeb na pocitac¢ich maji na
svédomi podvody, phishing a malvertising. Data za ¢tvrtleti od dubna do ¢ervna 2023 také ukazala
vyrazny celkovy nartst kybernetickych rizik, pricemz pocet zablokovanych unikatnich Gtok se
oproti predchozimu obdobi zvysil globalné o 24 %, coz je nejvyssi zaznamenané riziko za posledni tri
roky.

»,Zaznamenali jsme vyrazny posun ve sfére kyberbezpecnosti,” rika reditel vyzkumu malwaru v
Avastu Jakub Kroustek. ,Nejenze mnozstvi hrozeb patii k nejvyssim v historii, ale kyberzloc¢inci se
také Castéji uchyluji k psychologickym manipulacim nez k tradi¢nim technikdm malwarovych ttokd.
Z toho vyplyva nejen potreba prizplsobit zabezpeceni, ale také aby lidé 1épe porozuméli podvodum a
vzdélavali se, coz poslouZzi jako dalsi vrstva obrany.”

Podvodu vSech typl stale pribyva a nyni tvori vice nez tri Ctvrtiny vSech detekci. Jen v obdobi od
dubna do ¢ervna odhalili vyzkumnici Avastu celou fadu Gc¢innych podvodu, od podvodnych seznamek
(zde doslo ke zvysSeni o 39 % oproti predchozimu kvartalu) pres podvodné darcovské stranky a
klamavou reklamu az po tisice novych phishingovych e-mailt. Metody se mohou li$it, ale konec¢ny cil
zustava stejny: presveédcit nic netusici osoby, aby prozradily citlivé informace nebo se rozloucily se
svymi tézce vydélanymi penézi.

Phishing - zadosti o informace zdanlivé od znamého a davéryhodného subjektu, jako je banka nebo
urad - predstavoval ve 2. ¢tvrtleti 25 % vSech hrozeb. Vyuziva prirozené lidské davéry a navozuje
pocit naléhavosti, ¢imz nuti obéti, aby prozradily davérné informace nebo se zapojily do finan¢nich
transakci pod faleSnou zaminkou. Kromé toho se rozsiril tzv. smishing - phishing prostrednictvim
SMS -, ktery vyuziva vysoké miry otevirani textovych zpréav a prirozené daveéry, jiz k nim lidé maj.

Ukazuji se i budouci mobilni trendy, napriklad to, Ze kyberzlocinci vyuzivaji umélou inteligenci k
vytvareni témér dokonalych napodobenin legitimni komunikace, takze pro jednotlivce je stale

//////

K zemim, v nichZ do$lo k nejvétsimu nariistu v podvodech, patii i Cesko, kde se mira podvodil zvedla
0 81 %. Na Slovensku to bylo o 57 %. Pocet podvodu se nejvice zvysil ve Vietnamu (vice nez trikrat),
dale i v Argentiné (o 117 %), Spanélsku (o 112 %), Francii (0 97 %), Brazilii (o 95 %), Mexiku (o 87
%) a Velké Britanii (o 78 %).

Ackoli se ve druhém ctvrtleti ve srovnani s predchozim kvartalem snizil vyskyt adwaru, stale
pretrvava na desktopu, mobilnich zarizenich a v prohlize¢ich. Pozoruhodnym prikladem je kampan
HiddenAds, adware napojeny na znamé herni aplikace, kterda béhem svého kralovani v obchodé s
aplikacemi zaznamenala desitky miliont stazeni.



Prostredi tézby kryptomeén se neustale vyviji, tzv. coinminery se tak potykaji s poklesem aktivit. V
prvnim ¢tvrtleti 2023 klesla mira rizika o 4 %. Podil na tom mély i potize autort malwaru v dusledku
prechodu z algoritmu proof-of-work na proof-of-stake u rady kryptomeén.

Vyzkumnici Avastu objevili nové trojské koné pro vzdéaleny pristup, jako je HotRat ¢i AsyncRat
reimplementovany pro .NET, ktery obsahuje radu novych prikazu a funkci.

Dal$im tspésnym objevem byla zranitelnost CVE-2023-29336, lokdlni zvySeni opravnéni ovladace
win32k v jadre systému Windows. Diky rychlé reakci byla chyba opravena v kvétnové aktualizaci
zabezpeceni a uzivatelé upozornéni.

Ransomware zustaval i ve 2. ¢tvrtleti roku 2023 stale velkym problémem. I pres mirny pokles v $ireni
se autori ransomwaru nadale zaméruji na konkrétni obéti a pri pruniku do firemnich siti stale vice
spoléhaji na cilené tutoky a exploity. Kromeé toho Castéji experimentuji s novymi taktikami, jako jsou
techniky vydirani obéti, aniz by jejich data skutec¢né zasSifrovali, nebo doxing. To dokazuji zejména
uspésné utoky na Siroce pouzivany software, jako je PaperCut.

Vyzkumnici Avastu vyvinuli bezplatny desSifrovaci nastroj pro ransomware Akira, aby pomohli
napadenym lidem a firmém. Tento nastroj jiz pomohl mnoha vydiranym obétem i podniktim pri
obnové soubort, coz jesté zduraznuje zavazek poskytovat softwarova reSeni a pomoc tém, kteti je
potrebuji.

Spi¢kovou ochranu proti phishingovym tGtok&im poskytuji produkty Avast Free Antivirus, viechny
prémiové verze Avastu i prohlize¢ Avast Secure Browser, coz potvrzuji i ¢tvrtletni testy nezavislé
testovaci organizace AV-Comparatives.

Celou zpravu Avastu o hrozbach za 2. ¢tvrtleti 2023 naleznete na:
https://decoded.avast.io/threatresearch/avast-q2-2023-threat-report/
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