Za kyberneticky utok muze nést odpovédnost
i zameéstnanec
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Chranit firemni data je v dobé rostouciho poctu kybernetickych incidentu stale tézsi.
Firmy, které kyberhrozby a zabezpeceni proti nim podceni, se navic vystavuji moznému
trestnimu postihu pri uniku dat svych klientu. Kromé zabezpeceni firemnich siti je vSak
nutné dbat také na skoleni zaméstnancu. IT experti varuji, ze vétsiné kybernetickych
incidentu se da diky vzdélavani uzivatelu vyvarovat. Pravnici pak upozornuji, ze je v pripadé
pravidelnych Skoleni snazsi urcit, kdo za pripadnou skodu zpusobenou kybernetickym
utokem nese odpovédnost.
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O firemni data se da prijit hned nékolika zptisoby. Na kybertutoku i zcizeni dat se kromé hacker
mohou podilet tmyslné i neimyslné také vlastni zaméstnanci. Firmy by proto ve svém vlastnim
zajmu mély nastavit zakladni pravidla kybernetické bezpecnosti. Zaroven by opatreni pro
zameéstnance méla byt uzivatelsky privétiva a neméla by jim branit v plynulé préci.

Cilem zavaznych hackerskych ttoku nebyvaji jen firmy, ale také stat a verejné instituce. Pripomenme
napiiklad utok vedeny na portal verejné spravy spravovany ministerstvem vnitra, web Uradu vlady
CR, Ceskou televizi nebo Reditelstvi silnic a dalnic.

Castou pri¢inou poskozeni ¢i ztraty firemnich dat byva neopatrné chovéni uZivateld. Podle prizkumu
spoleCnosti Algotech si témér tri ¢tvrtiny zaméstnanct odnaseji na nejruznéjsich prenosovych
zarizeni soubory mimo firmu. Zpravidla tak Cini proto, aby mohli na projektech pracovat doma,



ojedinéle pak vynaseji data za jinym ucelem. Oboji je vSak Spatné. ,Kazda firma by méla IT systémy a
data zajistit jak fyzicky, aby je nemohl nikdo odnést, tak i virtualné na urovni firewalld, antivirovych
néstroju, nastroju na sledovéni sité ¢i pohybu dat v siti,“ konstatuji experti Algotech. Vedle kvalitniho
IT zabezpeceni je dnes uz mozné se proti kybernetickym incidentam i pojistit, jak uvadi advokat
Ondrej Brostik: , Pojisténi kybernetickych rizik uz nabizi na nasem trhu rada pojistoven.”

Kdo za kyberutok nese odpovédnost? Firma, nebo zaméstnanec?

Pri posuzovani odpovédnosti za kyberneticky incident je podle pravnich expertl rozhodujici, zda ma
firma nastavena interni pravidla ohledné kybernetické bezpecnosti, zda je dodrzuje a zda podle nich
srozumitelné Skoli své zaméstnance. ,,Obsahuji-li takova interni pravidla povinnosti i pro
zameéstnance, jak se v konkrétnich pripadech kybernetickych hrozeb chovat, jaka bezpecnostni
opatreni prijmout a podobné, pak poruseni takto stanovenych povinnosti zaméstnancem by naplnilo
predpoklady nedbalostniho jedndni zaméstnance. Bylo by pak mozné, narokovat i nahradu
zpusobené Skody,“ varuje Brostik.

Prislu$na ¢eska pravni uprava ovSem neupravuje podle pravniki odpovédnost ve vztahu ke
koncovému uzivateli a je proto nutné postupovat v rezimech civilni a trestni odpovédnosti.

,V civilnépravni roviné by bylo v souvislosti s kybernetickymi utoky mozné aplikovat obecné
pravidlo, ze kazda osoba véetné zaméstnance odpovida za $kodu, kterou zpusobi svym zavinénym
protipravnim jednanim.”“ Takové zavinéni zaméstnance by bylo ale nutné v konkrétnim pripadé
prokazat a reflektovat i dalsi okolnosti pripadu (napriklad zakonné omezeni povinnosti k ndhradé
Skody zaméstnance rovnajici se maximalné ¢tyrapulnasobku jeho prumérného mésicniho vydélku).
,V trestni roviné bychom pak mohli hovorit o trestnych ¢inech obecného ohrozeni ¢i poskozeni
zdznamu v pocCitacovém systému a na nosici informaci a zasah do vybaveni pocitace z nedbalosti,“
dodava Brostik.



