Priority NUKIB v ramci predsednictvi CR v
Radeé EU

23.6.2022 - | Narodni urad pro kybernetickou a informacni bezpe¢nost

Navrh narizeni pro vysokou spolecnou uroven kybernetické bezpecnosti unijnich organu,
agentur a instituci

Vedle kybernetické bezpecnosti Clenskych statl nelze opomijet ani kybernetickou bezpec¢nost
unijnich instituci, které mohou predstavovat pro uto¢niky velmi atraktivni cil. Tyto instituce pritom v
soucasnosti potrebuji posilit rAmec nastavujici pravidla jejich kybernetické bezpecénosti. I vzhledem
ke skutecnosti, Ze pripadné utoky na unijni instituce mohou mit negativni dopady i na ceské
subjekty, ma CR v imyslu podstatné pokrocit ve vyjednavani tohoto navrhu na pidé EU.

Navrh regulace bezpecnosti ICT produktti a souvisejicich sluzeb

Tuto oblast by mél pokryvat tzv. Cyber Resilience Act, jehoz navrh Ize podle planu legislativnich
praci Evropské komise ocekavat ve tretim kvartalu roku 2022. Obsah navrhu jesté neni znam,
nicméné je jisté, ze se bude jednat o predpis, ktery bude zésadni pro zajiStovani kybernetické
bezpecnosti ICT produktl a souvisejicich sluzeb, které se budou prodavat na EU trhu a ktery bude
mit pravdépodobné citelny dopad na vyvojare a vyrobce ICT produkti a souvisejicich sluzeb.

Kybernetickd bezpecnost dodavatelského retézce ICT

Predné je tfeba pripomenout, e CR ovliviiuje podobu unijni i globalni debaty o kybernetické
bezpeénosti dlouhodobé, viz napiiklad zésadni role CR pfi pfipravé tzv. 5G EU Toolboxu ¢i
poradani kazdoroc¢ni Prague 5G Security Conference. Jednim z témat, které aktualné i s ohledem na
soucasné geopolitické prostredi nabyvaji na vyznamu na narodni i mezinarodni trovni, je otdzka
kybernetické bezpecnosti dodavatelského retézce.

Toto téma chce CR uchopit také v rdmci svého predsednictvi, v jehoZ rdmci by rada nasla spole¢né
porozumeéni a shodu na dalSim smérovani v této oblasti na EU trovni. Otdzka bezpecénosti
dodavatelského retézce se tak napriklad promitne i do obsahu hlavni predsednické konference
v kybernetické a digitalni oblasti. Rizika spojena s dodavatelskym retézcem predstavuji
bezpecnostni problém jiz fadu let. V posledni dobé byl vSak zaznamenén narust organizovanéjsich a
sofistikovanéjsich utokd v této oblasti. Utoky skrze dodavatele jsou z pohledu titoénikd velmi
atraktivni, protoze mohou mit dopad na velké mnozstvi zakazniku a vést ke kaskadovému efektu.
Toto téma je proto z hlediska kybernetické bezpecnosti velmi vyznamné. Jeho dulezitost a aktualnost
dokladaji zejména nedavné zavazné utoky skrze dodavatelsky retézec jako napr. Solarwinds.
Rostouci trend utoku poukazuje na potrebu prijeti novych ochrannych opatreni posilujicich nejen
prevenci utoku, ale také napomahajicich k jejich reSeni a mirnéni dopada.

CR byla také v minulosti v této oblasti aktivni, napt. mezi prvnimi na svété prosazovala princip,
ze pri volbé dodavatelu strategickych technologii a jejich komponent je klicova zejména
duveéra mezi odbératelem a dodavatelem, nebot jiz neni dostatecné kontrolovat moznou
kompromitaci kazdého jednoho zafizeni pouze technickymi prostiedky. Tento princip CR jiZ
mnohokrat pouzila pri budovani své kritické infrastruktury a Slo i o jedno z hlavnich témat prvniho
ro¢niku Prague 5G Security Conference v roce 2019. Stejnym prizmatem se vsak musime divat nejen
na koncového dodavatele zarizeni a technologii, ale i na jejich subdodavatele, resp. nasi dodavatelé
by si tohoto principu méli byt védomi a pristupovat tak ke svym vlastnim dodavatelim. Zakladni



vychodiska jsou obsazena napriklad i v Doporuceni pro hodnoceni davéryhodnosti dodavatell
technologif do 5G sit{ v Ceské republice z letodniho roku.
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zminéna predsednicka konference s nazvem EU Secure and Innovative Digital Future, ktera
se bude konat v terminu 3. - 4. 11. 2022 v Praze, kterou NUKIB poidda spole¢né s Ministerstvem
primyslu a obchodu a Uradem vlady CR, v soudinnosti s Ministerstvem zahrani¢nich véci. Prvni den
konference, Prague Cyber Security Conference, navazuje pravé na predchozi iterace Prague 5G
Security Conference. Tematicky se vsak posune od bezpecnosti 5G siti a jejim hlavnim tématem
bude bezpecnost dodavatelského retézce, a to v kontextu novych technologii.
redsednictvi-cr-v-rade-eu
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