Cesko-polsky projekt STOP CYBERCRIME se
zabyva odhalovanim a prevenci kriminality ve
virtualnim prostredi
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Policisté na obou stranach cesko-polské hranice uspésné spolupracuji s vysokoskolskymi
pracovniky pri boji s kriminalitou ve virtualnim prostredi.

V ttery 27. 6. 2023 se v hotelu Nutrend World v Olomouci konala zavérec¢na konference ¢esko-
polského projektu Stop CyberCrime - Zefektivnéni ¢eskopolské spoluprace v boji proti
kyberkriminalité, na niz probéhlo zhodnoceni celkového prinosu tohoto unikatniho pocinu v oblasti
potirani a prevence kyberkriminality, zahrnujiciho spolupréci vSech policejnich subjekta po obou
strandch c¢esko-polské hranice a Univerzity Palackého v Olomouci jako vyznamného partnera v
oblasti prevence.

Zavérecné konference se zicastnili vyznamni hosté zastupujici vSech 9 subjektt, které se na
realizaci projektu podilely. Pritomné privital vedouci oddéleni tisku Policejniho prezidia plk. PhDr.
Ondrej Moravéik. Na tvod promluvil policejni prezident genpor. Mgr. Martin Vondrasek, ktery
kratce zhodnotil souCasny stav a vyvoj kybernetické kriminality. Pripomnél, Ze vzhledem ke své
virtualni povaze tato kriminalita prekracCuje vSechny hranice a mize byt pachana prakticky
odkudkoliv. Poté se slova znovu ujal plk. Morav¢ik, ktery v roli pruvodce seznamil pritomné nejen s
detaily celého projektu, ale priblizil i po¢atecni myslenku zrodu, pricemz nezapomnél zminit, ze
soucasnému projektu predchazel neméné vyznamny mezinarodni pocin, a to realizace ¢esko-
polského projektu DrugStop, ktery polozil zaklady dalsi mezinarodni spoluprace.

Na slova predchozich re¢nikl navazali zastupci olomoucké univerzity prof. Mgr. Kamil Kopecky,
Ph.D. a doc. PhDr. René Szotkowski, PhD. konkrétnimi priklady z praxe, ziskanymi z provozované
online poradny i ze své prednaskové ¢innosti, zamérené na edukaci a prevenci déti a mladeze.
Projekt a jeho prinosy pro policii a policisty spolupracujici po obou stranach ceskopolské hranice
ocenili i dalsi hosté, za reditelstvi Kralovéhradeckého kraje, vedouciho partnera projektu, reditel
brig. gen. Ing. Petr Petrik, za reditelstvi Olomouckého kraje reditel brig. gen. Tomas Lansfeld, za
reditelstvi Moravskoslezského kraje reditel brig. gen. Tomas Kuzel, za reditelstvi Libereckého kraje
nameéstek krajského reditele pro ekonomiku plk. Vladimir Libnar, za reditelstvi Pardubického kraje
reditel plk. Jan Ptacek, za Komendu Wojewoddzku Policji w Katowicach zastepca Komendanta
Wojewodzkiego Policji - insp. Artur Bednarek, za Komendu Wojewo6dzku Policji w Opolu Komendant
Wojewddzki Policji w Opolu nadinsp. Rafat Kochanczyk a za Komendu Wojewddzku Policji we
Wroctawiu Komendant Wojewddzki Policji we Wroctawiu nadinspektor Dariusz Wesotowski.

Shrnujici slova pattila vedoucimu Spole¢ného sekretariatu Ceské republika - Polska republika Mgr.
Macieju Molakovi, ktery pritomnym podékoval za kvalitni a funkéni model preshranicni spoluprace a
zaroven vSechny hosty ubezpecil, Ze projekt bude dale propagovat jako priklad dobré praxe.

Myslenka vzniku projektu se zrodila v hlavach kralovéhradeckych policistl a postupné
vykrystalizovala do podoby spoluprace péti ¢eskych policejnich partnert (krajské reditelstvi policie
Kralovéhradeckého, Pardubického, Libereckého, Olomouckého a Moravskoslezského kraje) se tremi
polskymi policejnimi partnery (krajska reditelstvi policie Polské republiky ve Wroctawi, Opoli a
Katowicich) a Univerzitou Palackého v Olomouci. Realizace projektu byla naplanovéana na roky 2019
az 2021, avSak kvuli koronavirové epidemii byla prodlouzena az do 30. 6. 2023.



Projekt byl financovén z prostredkll Evropské Unie - opera¢niho programu preshrani¢ni spoluprace
Interreg V-A Ceska republika - Polsko (85%) i z vlastnich zdrojl partnert (15%) a celkové vydaje
Citaly 3.064.440,62 EUR.

Cilem tohoto mezindrodniho projektu bylo vytverit komunikacni sit - spoleény komunikac¢ni
prostredek dostupny pro ceské i polské partnery projektu, jehoz pomoci je mozné sdilet klicové
informace, datové soubory, technologické postupy i dalsi dulezité informace, a tim zefektivnit
potirani kyberkriminality, zajistit co nejrychlejsi pomoc obétem kybernetickych utoku, co nejrychleji
reagovat na nejnovéjsi trendy a samotnym utokum predchézet prostrednictvim adresnych
preventivnich aktivit.

V ramci projektu byl vytvoren dokument ,Metodika pro vyuzivani komunikacni sité - systému
vymény informaci a dat“. Diky této metodice byly nastaveny funkéni metodické postupy v ramci
preshrani¢niho predavani poznatku tak, aby zajiStovani dukaznich prostredki v kyberprostredi bylo
co nejefektivnéjsi, stejné jako vzajemné vyzadovani a poskytovani aktualnich pracovnich informaci. K
vyuzivani vytvorené komunikacni sité dle této metodiky se pak vSichni partneri zavazali podpisem
Dohody o spolupréci v prevenci, potlacovani a vySetrovani kriminality v kyberprostredi.

Na spole¢nych setkénich a Skolenich rizné miry odbornosti se podarilo vytvorit a upevnit
preshranic¢ni osobni kontakty mezi protéjsky partnert od radovych policistll az po expertni
pracovniky. Diky projektu funguje na Ceské i polské strané online poradna E-bezpeci v rezimu
24/7, ktera je k dispozici vsem, kteri se citi v kyberprostredi jakkoliv ohrozeni. V poradné pracuji
odbornici univerzity, a v pripadé potreby jsou zapojeni i policisté.

Projekt ,STOP Cybercrime”,
plnym nazvem Zefektivnéni cesko-polské spoluprace v boji proti kyberkriminalité, cislo:
CZ.11.4.120/0.0/0.0/17_028/0001654

Financovani projektu
Dilc¢i aktivity projektu:

(Umyslem projektu bylo od po&dtku bojovat s kyberkriminalitou komplexné, na vsech frontdch, tedy
nejen represivne, ale i preventivne.)

Projekt umoznil vytvoreni dlouhodobych vazeb mezi policisty v podporovaném tzemi a pracovniky
olomoucké univerzity. Projekt rovnéz zajistil zvy$eni kvalifikace vice nez 700 policistu ve vyuzivani
modernich HW a SW prostredkl v boji proti kyberkriminalité a prispél ke zvySeni a zrychleni
spoluprace mezi partnery, zejména ceskymi a polskymi policejnimi slozkami.
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