Deveét z deseti firem je Spatne zabezpeceno
proti kyberutokum

23.6.2023 - | BDO

Dvé pétiny firem v Cesku nepouZivaji dvoji ovéieni pri prihlasovani do sité

Dvé z péti firem v Cesku nepouZivaji vicefaktorové ovéfovani pro pripojeni do firemni sité. Polovina
firem pak pri prihlasovdni do systému nepozaduje silnd hesla, kterd jsou pro ttocniky hiire
prolomitelnd. ,Prdce s hesly predstavuje pro firmy jedno z nejvétsich bezpecnostnich rizik. Témér
kazda treti firma (30 %) umoznuje uZivateliim pouzivat beze zmény stejné heslo do vice aplikaci a
programu. Firemni sité jsou tak nedostate¢né chranény a riziko prolomeni do systému se zvysuje.
Pro uspésny ransomware tutok pritom staci jeden tspésny pokus a firma mize i prijit o vétsinu dat,
kterd dostane moznd zpét az po pripadném zaplaceni vysokého vykupného,” varuje expert na
kyberbezpecnost ze spolecnosti BDO Martin Horicky. Dulezité je také pouzivat vicefaktorové ovéreni
pri pripojeni z internetu do interni pocitacové sité. To aktualné pouziva pouze o néco vice nez
polovina firem.

Spatné zabezpeceny vzdaleny pristup ma étvrtina firem v CR

Firmy se potykaji také s nedostatecnym zabezpecenim vzdaleného pristupu do firemnich systému.
Odlisné pravidla a postupy pro jeho zrizovani chybi podle BDO u skoro ¢tvrtiny z nich. ,Ani po roce
prdce z domova nemd 26 % firem stanovena jasnd pravidla pro vzddleny pristup do internich
systémil. Zaméstnanci, kteri pracuji z domova, ¢asto ze svych soukromych pocitacu, ale predstavuji
znacné bezpecnostni riziko. Internetové sité, pres které se pracovnici prihlasuji do firemnich
systémil, maji totiz nizsi stupen zabezpeceni, které utocnici sndaze prolomi. Firmy by mély skolit své
zaméstnance, aby nepouzivali stejnd hesla napriklad do soukromého ¢i firemniho e-mailu. Diilezité je
také pouzivat bezpecné aplikace pro jejich sprdvu,” upresiuje Martin Horicky z BDO.

Kontrolu opravnéni uzivatelu k pripojeni do firemni sité neprovadi kazda treti firma

Studie BDO zjistila také nedostatky v opravnénich uzivatelu pro prihlasovani do firemnich siti. Jejich
pravidelné kontroly neprovadi tietina firem v Cesku. Dal$i tietina pristupy zaméstnanct do sité sice
kontroluje, ale nedostatecné a s velkymi prodlevami. Zmény uzivatelskych u¢tl neprobihaji u kazdé
osmeé firmy. ,Pokud firma pravidelné nekontroluje, kdo md do jeji interni sité pristup, vystavuje se
riziku uniku dat, napriklad ze strany byvalych zaméstnancii. Nemusi se pak jednat o kyberneticky
ttok, pouze staci, aby se neoprdvnénd osoba pripojila puvodnim heslem do systému, a miize z firmy
vynést cennd data. Kontroly oprdvneéni k pristupu do systému firmy by mély probihat automaticky,
minimdlIné jednou za pul roku,” uzavira Martin Horicky z BDO
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