Studenti odvraceli hackersky utok
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Na podrobnosti k soutézi NAG - Networking Academy Games a soucasné i na jeji finale
jsme se zeptali jednoho z organizatoru Michala Petrovice z Centra informatizace a
vypocetni techniky Zapadoceské univerzity v Plzni (CIV), ktery ji spoluporada jiz 14 let.

Jaky autorsky tym akci porada?

Letos tvori jadro realiza¢niho tymu celkem tri lidé. Ja jsem tviircem zadani soutéze a také
virtualizacniho systému a systému pro sledovani s prubéznym vyhodnocovanim splnéni zadéni. Mymi
kolegy jsou Mila Penc, ktery zajiStuje kompletni organizaci na misté, a také Martin Prisa, ktery je
zéroven prezidentem spolku lektorl i-com-unity z.s. Na misté béhem soutéZe nam pak pomaha tym
dalsich 10 lidi. Jinak bychom to asi nezvladli.

Strucné zadéni letoSniho tkolu jsme jiz predstavili - jde tedy o to vyhodnotit a zabezpecit sit tak, aby
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Zasadnim rozdilem je prabézné vyhodnocovani, a proto i vzajemné soupereni tymu. VSichni maji
moznost vidét v readlném case, jak jsou na tom souperi, a snazit se je prekonat. Tedy zvladnout
jednotlivé ukoly rychleji. VyreSenim vSech problému ale nase aktivita nekonci. Poté, co skonci
vyhrazena doba, délame zavérecné shrnuti a probirame vSechny kroky, jak a pro¢ se co mélo délat.
Samozrejmé dulezité je i poradi krokl. Tedy délame troubleshooting a nésledné vyhodnoceni
bezpecnosti, coz je prinos i i pro tymy, kterym se béhem soutéze moc nedarilo - odnesou si nové
znalosti.

LetoSni ndmét byl hackersky ttok - kde beres napady?

VSechna zadani maji redlny zéklad. Da se Tict, ze vétSina jich jsou typické problémy z praxe. Tedy ty,
které se v bézném provozu opravdu resi. Nestavime zadéni na napadech ze Supliku, ale snazime se
do nich promitnout nase sesbirané aktivity z praxe na univerzité i ve firmach. Re$ime soucasné
realné problémy, zadné teoretické priklady.

Témata zameéreni se tedy méni?

Ano, ke zménam doslo v mnohém. Drive si ucastnici vozili vlastni sitové vybaveni, pripravovali
kabelaz, zapojovali a konfigurovali vSe "na zeleze”. Dnes jsme se presunuli do virtualizace, odpada
tak minimalné prostorova narocnost a usnadnila se i priprava uloh. Prostredky pro virtualizaci
zajistuje CIV na ZapadocCeské univerzité v Plzni.

Pro koho je akce ur¢ena? Zminili jsme stredni Skoly, ale témi to asi nekonci?

Ne, byt se jedna prevazné praveé o stiedni Skoly. Zapojit se muze kdokoliv. Snazime se zvysit zajem o
techniku a nabizime moznost zdokonalit se v reseni redlnych situaci nejen v sitariné. Mnozi z
Ucastnikl se pak stavaji i studenty technickych fakult na ZCU.

V predchozich letech jsme méli zajem i z vysokych Skol. Kazdopadné plati, ze pripravené Laby
(zadani a virtualiza¢ni prostredi) se daji vyuzit i po akci. Ke $koleni sitart a bezpec¢nostnich techniki
nejen na CIVu, ale i v rdmci spoluprace s katedrou informatiky a vypocetni techniky Fakulty
aplikovanych véd pro nastéavajici inzenyry i pro firmy k nacviku pripravy reseni moznych problému.

Casovou naro¢nost soutéZe jsme jiz zminili. Jak je to s pripravami?



Pripravit Lab zabere asi tyden prace. Tedy vymyslet téma, naprogramovat jej... Vlastni akce je v
soucasnosti jednodenni. Tri hodiny maji tymy na vyreSeni zadani, dalsi dvé pak s nimi probirame,
jaké bylo spravné reseni, jak méli postupovat a proC. Srovnavame také jejich pristupy a napady, jak
vse vyresit.

Zminil jsi, Ze historicky tomu bylo malinko jinak. Jak tedy akce probihala a planujete délat zmény i do
budoucna?

Ano, drive jsme délali setkani dvoudenni. Jeden den se vénoval problémum a reseni v IoT, druhy
praveé sitariné. V IoT jsme také poradali tri online kola pred zavéreénym finale. A vyhled do dalSich
let? Opét bychom chtéli pripravit obé kategorie, sitarskou i IoT, aby soutézici méli vétsi prostor
ukazat co dovedou.

Jaky vidi$ v této akci prinos?

Pro na$i univerzitu rozhodné v ziskavani studentt. Spolupracujeme s plzeniskou Stiedni $kolou
informatiky a finan¢nich sluzeb (INFIS) a s Vys$$i odbornou $kolou a Stiedni prumyslovou $kolou
elektrotechnickou Plzef (VOS a SPSE Plzen), ze kterych prichézeji zjemci o studium informatickych
obort. Spolupracujeme i v dalSich oblastech, mimo jiné jim poskytujeme odborné konzultace. A jak
jsem jiz zminil, zadéni je Siroce pouzitelné pro interni vzdélavani zaméstnancu i studentl nejen na
ZCU.

Neékteri GcCastnici soutéze ziskavaji i pracovni nabidky od firem, které tuto akci podporuji. Takze maji
moznost ziskavat praktické zku$enosti i béhem nésledného studia na VS.

Kolik lidi se akce ucastni?

V leto$nim roce 20 tymu. Tym tvori vzdy tri studenti v doprovodu svého lektora.

Dostavaji studenti néjaké napovédy béhem reseni zadéni?

Slovni napovédu mohou ziskat primo ode mne - pokud je vidét, Ze se na reSeni zasekli a opravdu nevi
jak dal. Nicméné plati, ze mohou vyuzivat jakékoliv zdroje, v soucasné dobé nejcastéji ty internetové.
Pokud ale nevi, jak se k problému postavit, na nalezeni reSeni podklady nestaci. To je také davod,
proc¢ s nimi délame zavérecné zhodnoceni a vysvétleni spravného reseni.

Celé to zni velmi zajimavé. Kdy poradate dalsi roCnik a jak se do néj mohou prihlasit zajemci?

Start dal$iho roéniku bude koncem zar1, na kaZdoroénim setkéni lektor sitovych akademii z celé CR.
Zde budou zverejnény terminy a podrobné informace k jednotlivym kategoriim. Zajemcim
doporucuji sledovat web netacad-games.cz.

Dékuji za rozhovor.
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