Pozor na podvodna predvolani
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100x a stale znovu...

Policie Ceské republiky diirazné upozortiuje ob&any, kteii se setkaji s (v galerii) uvedenym e-mailem,
ve kterém po nich pisatel pozaduje jménem statnich ¢i mezinarodnich instituci zaslani jakychkoliv
registracnich udaji cestou e-mailové korespondence, aby na takové zadosti vibec nereagovali a tyto
obtézujici e-maily oznacili jako postu nevyzadanou Ci jako SPAM.

Konkrétné rizné formy podvodnych predvolani k soudu za Gdajné spachani trestnych ¢ina
mravnostniho charakteru (kyberpornografie, pornografické stranky, détska pornografie, online
sexualni nabizeni a vydirani, pornostranky, pedofilie a exhibicionismus), jsou opatreny smyslenou
podpisovou dolozkou vysokého policejniho funkcionare.

E-mail, ktery jste, i s prilohou obdrzeli do Vasi e-mailové schranky, se da povazovat za SPAM, tedy
nevyzadanou zpravu, kterd je zasilana velkému pocCtu uzivatell internetu prostrednictvim e-mailu,
nebo socialnich médii s cilem vydélat penize nebo zpusobit obéti jiné Skody.

Smysleny dokument, ktery jste obdrzeli, tak patrné vznikl v zahranici a pro preklad do ceského
jazyka byl vyuzit automaticky prekladac, ktery je zdrojem mnoha nejen gramatickych chyb, ale i chyb
faktickych. A to zejména co se tyce presnych ndzvi zastavanych funkci a Gtvara Policie Ceské
republiky. VSechny tyto idaje je mozno opét zkontrolovat na internetovych strankach www.policie.cz

Policie Ceské republiky v z4dném piipadé prostrednictvim e-mailové korespondence nepredvolava
obc¢any a ani po nich nepozaduje zasilani jakychkoliv registrac¢nich tdaju.

Pro f4dné doruceni predvoldni ob¢ana byva zpravidla vyuZito sluzeb Ceské posty, a to bud
prostrednictvim doporuc¢eného psani (tzv. obalka s pruhem), nebo prostrednictvim datové schranky.

V Ceské republice je zvykem, resp. pravni normou déno, Ze veskeré tredn{ dopisy (dokumenty) maji
nékolik zasad, které musi byt dodrzeny:

[ Pfedvolani Policie Ceské republiky jsou doruc¢ovéna na hlavickovém dokumentu (vzdy za pouZiti
uredné schvaleného znaku utvaru), jehoz grafiku si mizete ovérit na internetovych strankach
www.policie.cz

(] Predvolani obsahuje upozornéni o tom, co se stane, kdyz obeslana osoba nevyhovi (tzv. sankéni
upozornéni).

[ Vlastni texty fadného predvolani jsou psany jménem ttvaru Policie Ceské republiky s tim, kam se
ma oslovena osoba dostavit a zpravidla je zde vedena presna adresa utvaru. Predvolani navic nikdy
neobsahuji vyroky typu ,Jmenuji se (jméno sluZebniho funkcionéare) a jsem reditelem Utadu pro
vySetrovani zloCinu....“.

OPredvoléni je opatreno podpisovou dolozkou sluzebniho funkcionare prislusného tutvaru a dale
jménem a prijmenim zpracovatele, u kterého byva uvedeno telefonické spojeni. Na tomto ¢isle 1ze
obratem oveérit pravost predvolani.

Samotné rozesilani téchto e-maild, je pouze obtézujici, to vSak pouze v pripadé, nebude-li na né
adresat nijak reagovat. V pripadé Vasi eventualni reakce by nasledna komunikace mohla byt vyuzita



k phishingovému podvodnému jednani. Mohou byt zneuzity registrac¢ni udaje e-mailového uctu
adresata nebo dokonce udaje potrebné k vyuzivani elektronického bankovnictvi.
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