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Kybernetické atoky

Policisté napri¢c Moravskoslezskym krajem neustale prijimaji oznameni o podvodnych
jednanich. Modus operandi se sice nékdy lisi, ale vysledek je uplné stejny... duvérivé osoby
prisly o penize. V minulém tydnu ostravsti kriminalisté resili hned dva pripady podvodu,
které mély spole¢ného volajiciho - ,,pana Curika“.

V prvnim pripadé se jedna o Stésti v nestésti. Diky ndhodné Zené, ktera vzhledem ke svému
pracovnimu zarazeni je seznamena s bezpec¢nostnimi riziky v oblasti kryptomén, zachranila témér
230.000 korunu 59leté Zend. Ta v minulych dnech piijala telefon od idajné pracovnice banky. Zena
se predstavila jako Marcela Zakova a sdélila ji, Ze vola kviili za?4danému Uvéru. Vzhledem k tomu, Ze
poskozené o Z4dnou pijcku nezadala, obéavala se, Ze se stala obéti podvodného jednani. Udajna
bankovni urednice ji ujistila, ze zneuziti osobnich udaji oznémi jak policistiim, tak bance a ta ji bude
kontaktovat. Jak Zena rekla, tak se stalo. BEhem stejného dne ji volal muz, ktery se predstavil jako
pan Cutik. Uved], Ze je z bezpeénostniho oddéleni banky a jeji ti¢et byl napaden. Povedlo se mu Zenu
tak zmanipulovat, ze Sla vybrat vSechny penize ze svého uctu. Po celou dobu s ni komunikoval jak po
tim své uspory zachrani. Dale ji ujistil, Ze jakmile pominou bezpecénostni rizika, penize ji budou
vraceny zpét na Ucet. Poskozena Zena poslouchala instrukce natolik, Ze Sla do ndkupniho centra a
chtéla po Castech vlozit penize do bitcoinového bankomatu. Po celou dobu méla idajného pana
Cutika na telefonu a dokonce i ve chvili, kdy ji oslovila ndhodna kolemjdouci Zena. Ta ji upozornila,
aby penize nikde nevkladala, Ze se urcité jedna o podvod, proto hned volala na linku 158 a véc
oznamila. Po chvilce na misto prijeli policisté a zené nakonec vklad penéz do bitcoinmatu rozmluvili.
Naésledné ji prevezli na policejni sluzebnu.

Kriminalisté z Vitkovic zahdjili ikony trestniho rizeni pro podezreni ze spachani precinu podvodu.
Velké podékovani patri praveé zené, kterd byla ve spravnou dobu na spravném misté. Svou
duchapritomnosti zachranila poskozené Uspory a nevzdala to i presto, Ze 59leta Zena ji vibec
nevérila.

V druhém pripadé uz takové stésti o rok mladsi Zena neméla. Stejny modus operandi, stejna jména,
stejny pribéh. VSe zacalo hovorem od zZeny, ktera se predstavila jako pracovnice banky. Opét
sjednand plijcka, kterd nebyla dokonéena. A pifbéh plné totozny. Nésledoval hovor od pana Cutika,
ktery je udajny , pracovnik bezpecénostniho oddéleni”. Ten 58leté zené uvedl, ze jeji ucet byl
napaden, a proto je nutné provést zabezpeceni penéz. Poté se s ni v telefonu rozloucil slovy, ze
nikomu nema nic rikat a ani nikde volat, Ze vSechny hovory jsou nahravany, ze ji sam bude
kontaktovat. Netrvalo to dlouho a opét Zenu kontaktoval. N4sledovaly instrukce. Zena $la do banky a
ze svych Uctl vybrala vSechny uspory, tedy néco malo pres 1.300.000 korun. Poskozena po celou
dobu méla pana ,Cufika“ na telefonu. KdyZ chtéla s penézi jit domd, tak ji zastavil, Ze penize jsou
zasazené trestnou ¢innosti a musi je vlozit do specidlniho zabezpecCovaciho elektronického tuctu, o
jehoz aktivaci ji informoval v mailu. Poté ji poslal do ndkupniho centra v Ostravé-Vitkovicich, kde ji
presné rekl, kde se nachazi bitcoinmat. Néasledné si poskozenou k telefonu prevzal udajny kolega
Jelinek, ktery zacal posilat pres WhatsApp QR kédy a instruoval ji, jak vkladat penize. Zené to pry v
jeden okamzik prislo zvlastni, proto chtéla mluvit s policistou. Jak si prala, tak se stalo. Okamzité ji
na mobil volalo ¢islo s predvolbou 974, proto hovor prijala a hovorila se slovensky mluvicim muzem,



ktery uved]l, ze je policista z Prahy a Ze mda na starosti jeji pripad. Jak Zena u vyslechu uvedla, hovor ji
mél uklidnit. Znovu se spojila s panem Jelinkem a pokracovala ve vkladéni penéz do bitcoinmatu.
Vzhledem k tomu, Ze nastaly komplikace s timto bankomatem, zena vSe prerusila a domluvila se s
muzem po telefonu, ze zbytek penéz vlozi nasledujici den. Opravdu se tak stalo a poskozena prisla
druhy den a opét byla v kontaktu s panem Jelinkem a Cufikem a vklady do bitcoinmatu dokoncila.
Celkem tam za ty dva dny vloZila pres 1.300.000 korun. Dalsi den se snazila dovolat zpét na telefonni
Cisla, kdy uz s ni nikdo nechtél mluvit. Az poté se doma svérila manzelovi a nakonec Sla vSe oznamit
na policii.

Komisar z oddéleni hospodarské kriminality zahdjil ikony trestniho rizeni pro podezreni ze spachani
precinu podvodu.

Co z toho plyne a co bychom chtéli znovu pripomenout:

Kybernetické kriminalita jiz ddvno necili jen na seniory a osamélé lidi, ale pachatelé se zaméruji na
Sirokou verejnost bez ohledu na vék ¢i vzdélani. Pocet itokl na klienty bank se za posledni dva roky
zvysil Ctyrnéasobné a Skody jdou do stovek miliond.

Pachatelé se pri téchto utocich snazi prekonavat zejména lidsky faktor a pod nejruznéjsimi
legendami vyuzivaji natlaku, strachu a ¢asové tisné pro zachranu penéz nebo pro realizaci finan¢ni
transakce. Mezi nejCastéjsi podvodné legendy patri:

Podvodné navolavani: pachatelé se vydavaji napriklad za bankére, policisty, pracovniky technické
podpory a snazi se z lidi pod vlivem strachu vyldkat penize, nebo vzdaleny pristup do zarizeni obéti,
ktery nasledné zneuzije.

Nabidka vyhodnych investic: presvédciva ldkava reklama a manipulativni jednéni. Cilem pachatele je
vylékat z obéti co mozna nejvice finan¢nich prostredkl a vyuziva k tomu prirozenou ziskuchtivost
kazdého z nés.

Zakladni rady, jak nenaletét:

Nikdy neumoznuj vzdaleny pristup do svého zarizeni nikomu, koho neznas$ a zcela mu neduvérujes.
Pamatuj si, ze pachatelé dokazi napodobit jakékoliv telefonni ¢islo, ¢i e-mailovou adresu.

Jednim ze zékladnich pravidel je nikdy nikomu nesdélovat hesla k internetovému bankovnictvi.

Na podezrelé SMS zpravy nikdy nereagujte. Vase banka by po vas pristupové udaje ¢i hesla skrze
SMS zpravu nikdy nepozadovala.

Naletéli jste podvodnikovi, klikli jste na falesny e-mail nebo jste nékomu sdélili své idaje? Thned
zavolejte kontaktnimu centru své banky a pozadejte o zablokovani on-line bankovnictvi a 0 zménu
prihlasovacich udaju. VSe ihned ohlaste na policii.

Policisté Krajského reditelstvi policie Moravskoslezského kraje pro Vas priplavili nové
edukacni video zamérené na podvody v a trestné Ciny spojenych se zneuzitim duvéry osob,
které mély zajem investovat do kryptomén. Jedna se o video z preventivniho projektu s
nazvem , PORADCE policejni radce pro bezpecny zivot”.



https://www.youtube.com/watch?v=KrfSfIVycYo&list=PL7q4z0ZRpalLBLvhCrDvKKnEO-TAtCVoHx&i
ndex=17&ab channel=Policie%C4%8CR
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