Neoficialni streamy Ligy mistru jsou pro
kyberchuligany idealnim zpusobem, jak
napadnout vasSe zarizeni
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Fanousci, ktefi se chystaji 10. ¢ervna sledovat finale Ligy mistrii UEFA, by si méli dobre rozmyslet,
kde a jak si prenos zépasu pusti. Podle udaju oddéleni Avast Threat Labs ve spole¢nosti Gen™
(NASDAQ: GEN), globdlniho lidra v oblasti digitalni svobody, se fotbalovi fanousci v celé Evropé
stavaji ve dnech zapasl opakovanym ter¢em utoku, a to zejména v dobé kolem zacatku utkani, jak
ukazuje drasticky nartst blokovanych kyberutoki. V Cesku vzrostl pocet zablokovanych webovych
stranek s nebezpe¢nym obsahem béhem fotbalové sezony o 39 %, celosvétoveé dokonce o 45 %.

»Jak vime, kyberzlo¢inci radi zneuzivaji lidské emoce - a touha fanouski sledovat zapas svého tymu v
Lize mistru je silnou emoci," ika vedouci analyzy malwaru ve spole¢nosti Gen David Jursa. ,Zlo¢inci
casto fanousky ldkaji na bezplatny prenos utkani, do kterého pridavaji vyskakovaci reklamy,
phishingové stranky, malvertising a dalsi podvody, aby ziskali pristup k jejich osobnim udajum a
zarizenim.

Fanousci jsou kvuli zapasum svych tymu v elitni evropské soutézi ¢asto ochotni sahnout az do
samotnych hlubin internetu, jen aby si utkani mohli pustit zadarmo. Tohle pocindni si ale bohuzel
vybira svoji dan. Kazdy, kdo se pokousel vyhledavat hesla jako , Stream Inter Mildn vs. Manchester
City zdarma®“, vi, jakymi prekazkami je treba projit, aby se k takovym zapasum ¢lovék dostal - odkazy
na bezplatné streamovani se totiz obvykle nezobrazuji mezi prvnimi hledanymi vysledky, ale az
daleko ve fronté vyhledavani.

Ve vétsiné pripadd takové odkazy vedou pouze na malware bez bezplatného videostreamu. Webové
stranky pro spusténi streamu vyzyvaji uzivatele ke stazeni pozadovaného videosoftwaru, ve
skutecnosti jde vSak o balicek malwaru a po jeho instalaci k zddnému streamu nedojde. Pro zahajeni
prehravani muze také stranka pozadovat osobni iidaje uzivateld, jako je e-mail, telefonni Cislo nebo
adresa. Poskytnuti téchto informaci vsak vede ke stejnému zavéru. I kdyz fanousSci nakonec
bezplatny stream najdou, videoprehravac obvykle prekryva nékolik vyskakovacich oken, ktera lze
zavrit pouze kliknutim. Tato vyskakovaci okna obsahuji 1akavé nabidky a reklamy, které jsou Casto
phishingovymi podvody a malvertisingem. Kliknuti na tyto odkazy mize vést k infikovani zarizeni a
kradezi citlivych dat, nebo v horSim pripadé penéz ¢i identity.

Vyzkumnici z oddéleni Avast Threat Labs spole¢nosti Gen hlasi béhem zéapasu Ligy mistra UEFA
2022/2023 vyrazny celosvétovy narust blokovanych URL utoku. Blokované URL adresy zkoumali
nejprve v globalnim méritku a poté i v jednotlivych zemich, kde je Liga mistru mezi divaky popularni,
tedy v Cesku, Némecku, Itélii, ve Spanélsku, Francii a Velké Britanii.

Oproti dnim, kdy se zadné vyznamné fotbalové utkani nekonalo, ve dnech zapasu ve vSech zemich
vyrazné vzrostl pocet blokovanych URL utoku. Narust lze navic pozorovat témér presné v dobé
zaCatku utkéani. Celosvétové zaznamenali vyzkumnici béhem zépast Ligy mistra o 45 % vice Gtokd, v
jednotlivych zemich byl narust nasledovny:

Dalsi informace o tom, jak se chranit online, najdete na adrese www.avast.com.
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