Hrozby pro macOS: Hackeri opét lakali na
stazeni aplikace Microsoft Teams, cilem bylo
sirit infostealer
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Ve druhém ctvrtleti 2026 zustal nejcastéji detekovanou hrozbou pro platformu macOS v
Cesku a na Slovensku infostealer PSW.Agent.

o Utoénici ho $iff prostfednictvim podvodu ClickFix. S jeho pomoci se snaZi uZivatele a
uzivatelky presvédcit o vzniklé IT chybé a navést je na podvodné stranky s navodem na jeji
reseni, které jsou ale zdrojem malwaru.

« V pripadé infostealeru PSW.Agent cili konkrétné na ty, kteri vyhledéavaji aplikaci Teams nebo
jiné aplikace od spolec¢nosti Microsoft pro platformu macOS. Vyuzivaji k tomu zmanipulované
odkazy ve vysledcich vyhleddvani pomoci optimalizace pro vyhledavace ¢i Skodlivé online
reklamy.

* Specialitou infostealeru PSW.Agent jsou kromé hesel i data kolem kryptoménovych Gcta
a penézenek, napriklad sluzeb Electrum, Binance ¢i Exodus.

e Podvod ClickFix se podle posledni zpravy ESET Threat Report déle vyviji, nové na néj mohou
uzivatelé a uzivatelky narazit napriklad ve verzi tzv. AI-fix, a to na strankdch, které nabizeji
napovédu pro praci s Al nastroji.

Praha, 29. ¢ervence 2026 - Nejvétsim kybernetickym rizikem pro platformu macOS v Cesku
a na Slovensku zustal i ve druhém ctvrtleti infostealer PSW.Agent. Vyplyva to z detekc¢nich
dat pro tuto platformu od spole¢nosti ESET za obdobi od dubna do ¢ervna 2026. Uto¢nici
Pomoci manipulace nuti uzivatele a uzivatelky ke spusténi podvrzeného systémového
prikazu, pricemz pouzivaji faleSna varovani pred moznymi problémy s funk¢nosti nebo
ztratou dat, pokud tak neucini.

Utocnici se na platformé macOS v Cesku a na Slovensku stéale snazi $ifit infostealery uréené ke

kradezi osobnich dat. Nejnovéjsi analyza $kodlivych kddu za obdobi od dubna do ¢ervna 2026 to
potvrdila - hlavnim rizikem zustava malware PSW.Agent, znamy také jako MacStealer ¢i AMOS

Stealer.

»ACkoli pocet detekci Skodlivého kédu PSW.Agent nebyl ve druhém cCtvrtleti tak vysoky jako na
zaCatku leto$niho roku, stale zistédva v naSem regionu rizikem. Je to predevsim kvuli tomu, ze
utocnici k jeho Sireni vyuzivaji podvod ClickFix, jednu z nejnovéjsich technik socidlniho inzenyrstvi,“
vysvétluje Jiri Kropac, vedouci vyzkumné pobocky spolecnosti ESET v Brné.

Podvod ClickFix mlZe mit fadu variant. Uto¢nici se obvykle snaZi uZivatele a uzivatelky presvédcéit o
néjaké vzniklé IT chybé a navést je na podvodné stranky s ndvodem na jeji reseni - napriklad v
podobé stazeni néjaké aplikace ¢i aktualizace néjakého programu.

V pifpadé skodlivého kédu PSW.Agent je scénér nasledujici: Utoénici cili na uZivatele a uZivatelky,
kteri vyhledavaji aplikaci Teams nebo jiné aplikace spole¢nosti Microsoft pro platformu macOS, a to
zmanipulovanymi odkazy ve vysledcich vyhledavani pomoci optimalizace pro vyhledavace ¢i Skodlivé
online reklamy. To je ostatné zplsob, ktery utocnici v pripadé skodlivych kodu pro platformu macOS
vyuZzivaji opakované. Jakmile uzivatelé a uzivatelky kliknou na podvodny odkaz ve vysledcich
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vyhledavani, jsou presmérovani na podvodnou ClickFix stranku. Tam najdou presny navod, co je
potreba udélat pro uspésnou instalaci aplikace. Uto¢nici je pfinuti k vykonani prikazu v piikazovém
radku. Jako donucovaci prostredek pouziji faleSné varovani, ze uzivatel prijde o data nebo ze
aplikace prestane fungovat.

,T1m, Ze se uzivatelé a uzivatelky leknou a radéji rychle splni kroky, které na podvodné strance
najdou, vpusti infostealer do svého zarizeni. Specialitou infostealeru PSW.Agent jsou kromé hesel i
data kolem kryptoménovych Uctl a penézenek, napriklad sluzeb Electrum, Binance ¢i Exodus.
Obrana pred touto kybernetickou hrozbou je pak stejna jako v pripadé infostealert u operac¢niho
systému Windows - vzdy pritomna skepse k jakékoli nevyzadané komunikaci a porizeni kvalitniho
bezpecnostniho softwaru,“ rika Kropac.

Malware spojuje silu s manipulaci, ktera se rychle
promeénuje

Ackoli se podvod ClickFix nejprve objevoval v souvislosti s podvodnymi vyzvami CAPTCHA, i v jeho
pripadé kyberutocnici vyuzivaji popularitu nastroju generativni umélé inteligence. Kromé vyse
popsaného pripadu se ClickFix objevuje i v dalSich scénarich - nové napriklad na strankach, které
nabizeji napovédu pro praci s Al nastroji, v rozsirenich internetovych prohlizecu ¢i pri ovérovani
pristupu do cloudového prostredi.

»V nasi posledni globalni zpravé o kybernetickych hrozbach ESET Threat Report jsme popsali i
novou variantu Al-fix. Tyto pripady ndm bohuzel ukazuji, jak velkou davéru jako uzivatelé

v generativni Al mame, a jak snadno se da zneuzit. V tomto pripadé vkladaji kompromitované retézce
ClickFix do obsahu vygenerovaného nastroji umeélé inteligence. Na webovych strankach, které
zneuzivaji domény prednich poskytovatelt Al sluzeb, pak opét nabizeji uzivatelum a uzivatelkdm
reSeni neexistujicich probléma,” vysvétluje Kropac a dodéava: ,Pri klikani na reklamy a vysledky
vyhledavani bychom méli vzdy zkontrolovat, na jakou stranku jsme odkazovani a zda se jedna o
presmérovani na vérohodnou URL adresu. Varovanim by pro nas vzdy meély byt také senzacni a

Vevs

vzdy pouze pres oficidlni obchody s aplikacemi.“

Nejcastéjsi kybernetické hrozby v Cesku a na Slovensku pro platformu macOS
za obdobi od dubna do cervna 2026:

OSX/PSW.Agent (48 %)
0OSX/Adware.Pirrit (25 %)
OSX/Agent (6 %)
0OSX/Adware.MacSearch (2 %)
OSX/Riskware.Frp (2 %)

G W e

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.
O spolecnosti ESET

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje SpiCkova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (Al) a lidskou odbornost, ¢imz pomaha predejit nove vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
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zarizeni, reSeni a sluzby spolecnosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém sveété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiClim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na naSich socialnich sitich Facebook, Instagram, LinkedIn a X.
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