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Nakupovani pres socialni sité Samotné nakupy nemusi byt viibec ni¢im rizikovym. Mate
doma prebytecné obleceni, kterého se chcete zbavit a idealné si par korun privydélat?
Prodej je skvélou moznosti, priCemz spousta socialnich siti nabizi moznost prodeje pres par
kliku. Pokud jste na opacné strané a zbozi nakupujete, muze se stat, ze zbozi nedorazi v
poradku, pripadné vabec. Vyjimkou bohuzel nejsou ani pripady, kdy spotrebitelé (at na
strané kupujiciho, tak na strané prodavajiciho) prijdou o mnohem vétsi mnozstvi penéz
pomoci promyslenych podvodu. O této problematice jsme psali vice zde.

Podezrelé odkazy

DalSim velkym rizikem jsou podezrelé odkazy. Na ty spotrebitelé mohou narazit jak pri nakupech ¢i
prodejich, tak i pri bézné komunikaci. Vét$ina uzivatell sociélnich siti se setkala se situaci, kdy jim
prisel odkaz od kamardada, pribuzného nebo kolegy z prace, u kterého byl napriklad text ,Jsi to ty?“,
pricemz uzivatelé na odkazy Casto klikaji. BohuZzel odkaz ¢asto neprijde od kamarada, ale pouze z
uctu, ktery kamarada pripomina nebo z jeho napadeného uctu.

Obrana pred témito praktikami neni snadna. Samoziejmé je idedlni zadné odkazy nerozklikavat,
avsak v bézné komunikaci jsou odkazy Casto uziteCnymi pomocniky. Doporucujeme vSak kamarada
kontaktovat nazpét s bliz§im popisem odkazu, nebot napadené ucty zpravidla poslou jen tuto zpravu
s odkazem a nasledné jiz nereaguji. Pokud poté odesilatel zpravy nebude védét, ze odkaz poslal,
pravdépodobné se jednéa o napadeny ucet.

Jestlize byl odkaz odeslan z vaseho uctu, doporucujeme neprodlené odhlasit se ze vSech zarizeni
Stejné tak doporucujeme zménit hesla i na pridruzenych uctech, tedy napriklad na prihlasovacim e-
mailu.

V pripadé, ze mate problém si zapamatovat riznd hesla, muzete vyuzit sluzeb manazera hesel.
Nékolik rad Ize nalézt i v nasem c¢lanku.

Souteze

Casté problémy nabizeji i riizné soutéZe na socialnich sitich. Nejvétsim problémem je zde to, Ze
mnoho soutéZi je skutecnych, a ne vzdy tak je snadné rozpoznat, zda se nejedna o podvod. DuleZitym
bodem je kontrola profilu, ktery soutéz sdili. Jestlize se jedna o celosvétovou spolecnost a na téchto
strankach je pouze par stovek sledujicich, je pravdépodobné, Ze jde jen o napodobeninu téchto
stranek. Je také dobré sledovat URL adresu, s jejiz pomoci Ize podvod v nékterych pripadech také
odhalit. Casté jsou také ,preklepy” v nazvech strének, pfipadné nahrazeni pismen jinymi znaky
(napriklad znak | misto pismene I nebo ¢islo 0 misto pismene O).

Zaroven je dobré se nad soutézi zamyslet i kriticky. Vyplati se spolecnosti vSem soutézicim rozdat
vouchery v hodnoté 5 000 K¢? Prestoze soutéze Casto vyvolavaji dojem, ze spolecnost ,utraci” pro
spotrebitele, mnohem castéji se jedna o promyslené marketingové akce, které spolecnostem ve
vysledku vydélaji mnohem vice.

V neposledni radé spotrebitelum doporucujeme, aby si soutéze ovérili pfimo na strankach dané



spolecnosti. Ve vét$iné pripadl bude tato stiznost propagovana i mimo sociélni sit, aby ji nalezl co
nejvyssi pocet potencialnich soutézicich. ,Jestlize je akce propagovana pouze na jedné socialni siti,
doporucujeme zvysit obezretnost a peclivé zvazit, zda se do ni zapojit,” upozornuje Eduarda
Heksova, reditelka spotrebitelské organizace dTest.

Vysledkem téchto podvodnych soutézi je Casto zprava, pripadné odpovéd na komentar, ktery
obsahuje odkaz. Ten muze byt $kodlivy jiz sdm o sobé a napadnout ucet, v jinych pripadech si na
ném podvodnik vyzada udaje, které poté mize zneuzit. ,Muze se jednat napriklad o ¢islo platebni
karty,” upresnuje HekSova.

Slibovany dar

Cas od Casu se stane, Ze se na sociéalnich sitich objevi zcela cizi osoba, které tvrdi, Ze mé pristup k
vysSimu obnosu (napr. dédictvi), nicméné potrebuje zaplatit poplatek, aby s penézi mohla nakladat.
,Mize se jednat o osoby, které se vydavaji za zahrani¢ni vojaky, pripadné doktory na misich,”
doplnuje HeksSova. Zpravidla vSak tyto osoby po zaslani ¢astky zcela zmizi a nejsou dohledatelné, v
jinych pripadech vSak pozaduji jesté dalsi doplatek. Spotrebitelé by si vSak méli uvédomit, ze zcela
cizi osoba nebude mit zajem délit se o penize s ndhodnym clovékem, na kterého narazila na
socialnich sitich.

V podobném duchu se nesou i podvody, pri kterych se doty¢ny ,zamiluje” a potiebuje pujcit penize
na cestu do Ceské republiky. Spottebitelé by proto méli byt velmi obezietni a na podobné zpravy
idealné viibec nereagovat.

Problematikou podvodnych schémat na internetu jsme se v minulosti zabyvali i v nasem clanku.

Vyhodné investice

Méné cCasté, ale rozhodné ne vyjimecné jsou nabidky vyhodnych investic. Muze se jednat o investice
do kryptomén, kdy spoleCnost zarucuje jisty vynos. Mezi sportovnimi nad$enci se vSak muzeme
setkat i s tipy na sézky, které ,zarucené znasobi vklad“. Je dulezité upozornit, ze zadna investice
neni jistotou vydélku a penize spotiebitelt jsou tak v nebezpeci. Investice samotné samozrejmé
Spatné nejsou, ale mély by probihat u ovérenych spole¢nosti a s penézi, o které si spotrebitelé mohou
dovolit prijit.

Zneuziti udaju ze socialnich siti

Zavérem je vhodné spotrebitele upozornit, Ze idaje na socialnich sitich mohou byt vyuzivany i jinde.
V posledni dobé jsme se setkali s nékolika pripady, kdy podvodnici vyuzili idaje (jméno, prijmeni a
datum narozeni), které poté zaslali spotrebitelum k ovéreni formou SMS, priCemz se vydavali za
statni instituce. ,V jedné SMS podvodnici zadali potvrzeni osobnich tdaju kliknutim na odkaz.
Udajnym odesilatelem bylo Ministerstvo prace a socialnich véci a i¢elem mélo byt potvrzeni
prispévku na bydleni,” uvadi HekSova konkrétni pripad. Lidé by vSak i zde méli zpozornét a
zkontrolovat si pfimo na strankach dané instituce, zda zadosti o takovy prispévek vibec probihaji.
Zaroven je silné nepravdépodobné, Ze by podobné prispévky probihaly formou SMS.

Predejit témto problémum lze i pomoci omezeni viditelnosti téchto tdaji. Vétsina socialnich siti
pozaduje zverejnéni pouze jména - datum narozeni a dalsi idaje 1ze poté omezit tak, aby je nevidél
nikdo nepovolany.



Jak se vyvarovat problémum

Obecnou radou pro tyto pripady je nerozklikavat odkazy, u kterych si spotrebitel neni zcela jisty,
kam vedou. Ani odkaz, ktery prijde z profilu zndmého neni bezpecény a je dobré si ovérit, zda jej
skutecné odeslala prave tato osoba.

U ostatnich pripadu je dilezité dobre promyslet, zda je redlné, aby byla urcita akce (Ci jisty
privydélek) skutecna. Od véci neni probrat situaci s blizkou osobou, kterd muze situaci zhodnotit s
uréitym odstupem a pomoci tak predejit ztraté financi ¢i osobnich udaji. Jakmile spotrebitel penize
zaSle, je poté velmi tézké ziskat je zpét. Pri vyplnéni osobnich udaji zaroven prakticky nelze zamezit
jejich dalsimu Sireni.

Pomoci ke zlepSeni bezpecnosti na internetu Vam muze i nase brozura Bezpecné na internetu.

dTest, 0.p.s. je nejvétsi ¢eskou spotiebitelskou organizaci, kterd v CR plsobi jiz od roku 1992. Je
vydavatelem spotrebitelského ¢asopisu dTest, na jehoz strankach jsou publikovany vysledky
nezavislych a objektivnich testt produktt, varovéani pred nebezpecnymi a zdravotné zavadnymi
vyrobky, informace o spotrebitelskych pravech a rady, jak tato prava u¢inné uplatnovat. dTest je
soucasti mezinarodni organizace International Consumer Research and Testing (ICRT) a evropské
spotrebitelské organizace BEUC.

Poradenska linka ¢asopisu dTest - 299 149 009 - je v provozu kazdy pracovni den od 9 do 17 hodin a
spotrebitelé na ni mohou konzultovat s pravnimi poradci ¢asopisu dTest nejruznéjsi spotrebitelské
problémy, a to za cenu bézného tarifu volani. Od spusténi v roce 2010 této moznosti vyuzily jiz
statisice spotfebitelt a poradenska linka ¢asopisu dTest se tak stala prvni a nejvyhledavanéjsi cestou
k reseni potizi, se kterymi se zakaznici na trhu setkavaji.
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