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Trestna ¢innost v kyberprostoru neustale stoupa, proto si prre¢téte par rad od Policie CR.

Nejen policisté na okrese Nymburk zaznamenali v posledni dobé narust trestné ¢innosti v oblasti
kyberprostoru. Stale Castéji se setkavaji s pripady podvodného jednéni, kdy scénar je témer vzdy
totozny. Podvodnici se za pomoci telefonu a socialnich siti snazi navazat kontakt s obéti a od ni pod
smyslenou legendou ziskat penize. S jakymi situacemi se muzete nejcastéji setkat?

Podle statistik je tento zplsob tim nejCastéj$im. Zazvoni vam telefon, kde se osoba predstavi jako
zameéstnanec vasi banky a bude po vas vyzadovat pristupova hesla k vasemu tc¢tu, nebot byl vas ucet
napaden. Nékteri podvodnici maji celou akci tak dokonale propracovanou, ze vam vzapéti zazvoni
telefon znovu a tam se vam ozve a predstavi fiktivni policista. Cilem ja vas dostat do co nejvétsiho
tlaku a strachu o vase penize, Ze pristupova hesla rady sdeélite. V tu chvili maji podvodnici vyhrano,
tzv. vam ,vyluxuji“ cely ucet a nezridka se stava, ze si na vas vezmou i statisicovou ptjcku. Tento
zplsob nemusi byt vyhradné jen prostrednictvim telefonu, ale podvodnici vyuzivaji i razné
komunikacni kanaly, tedy nejen SMS zpravy, ale i whatsapp, messenger, popripadé e-mail.

Zbystrete i pri prodeji zboZzi pres rizné internetové bazary! Podvodnici vas kontaktuji, zda je zbozi
stéle k dispozici a ndsledné vam napisi, ze zbozi ihned zaplati a balik vyzvedne kuryr dorucovaci
firmy. To vSe samoziejmeé zaridi sdm a Castku za zbozi i prepravu predem uhradi. Nasledné preposle
odkaz, ktery vas po rozkliknuti presmeéruje na podvodné stranky s platebni branou pozadujici
pristupové tdaje k vasemu internetovému bankovnictvi. Jakmile toto vyplnite, pachatel si mize s
vasim uctem délat, co chce.

Jediné, co od vas kupujici miize pozadovat, je ¢islo vaseho uctu. Nikdy proto neposilejte kompletni
informace k vasemu uétu! A pokud mozno, komunikujte s kupujicim pouze pres dany bazarovy
portal.

A CO V TAKOVE SITUACI DELAT?
PODVOD TYPU ,AMERICKY VOJAK“

V téchto pripadech podvodnici cili na osoby opacného pohlavi, predevsim byvaji posSkozenymi zeny, u
kterych si podvodnik ziska duvéru, diky nabidce spole¢né budoucnosti, bohatstvi, cennosti, zlata...
Svou obét kontaktuje pres komunikacni portaly, napriklad pres rizné internetové seznamky, socialni
sité nebo prostrednictvim emailu. Scénar byva vzdy dost podobny. Na zakladé vymysleného pribéhu
o nelehké situaci pravé treba nékde ve valecném prostredi Afghanistanu, Syrie, kde pracuje jako
vojak, namornik, 1ékar, pravnik...atp., disponuje velkym finané¢nim obnosem, nebo m& moznost ziskat
dédictvi, které ale potrebuje dostat z nebezpec¢né zény a nalézt nékoho, kdo mu s tim pomuze. Po
ziskani duvéry pak prejde k tomu, Ze nejprve potiebuje od obéti zaslat urcitou financ¢ni hotovost.
Prislib spolecné budoucnosti se zajisténym clovékem je pro vSechny obéti velkym lakadlem. Navic ve
chvili, kdy podvodnik za¢ne pouzivat slova ve smyslu zachrany zivota atd. Jenze jak jednou penize
poslete, zadosti se budou opakovat a ¢astky zvysovat. I nymbursti kriminalisté maji nékolik takovych
pripadu, kdy se zeny zadluzily vysokou ¢astkou a nasledné o vSechno prisly. Misto ,sladké
budoucnosti” jim zGstaly jen dluhy a ,0¢i pro plac”.



PROTO POLICIE RADI:

V PRIPADE, ZE SE DOMNIVATE, ZE JSTE SE STALI OBETI JAKEHOKOLIV PROTIPRAVNIHO
JEDNANI NEJPRVE ZAJISTETE VESKERE DUKAZY...TO ZNAMENA VYFOTTE A ULOZTE
VESKEROU KOMUNIKACI, EMAILY ZAZALOHUJTE A VSE OZNAMTE NA NEJBLIZS{ ODDELEN{
POLICIE CESKE REPUBLIKY NEBO NA TISNOVOU LINKU POLICIE CR 158 !!!

http://www.policie.cz/clanek/podvodnici-v-internetovem-prostredi.aspx
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