Prodavate veci na inzertnich portalech? Tak
zbystrete a ctete dale.

15.3.2023 - Simona Vacherlohnova | Policie CR
Odhalte podvodniky vCas a nenechte se okrast.

Berounsti policisté prijali 7. brezna oznameni o podvodném jednani, kterého se dopustil neznamy
pachatel zacatkem brezna tohoto roku. Pachatel si v§iml inzeratu muze, ktery prodaval détské sanky
za ¢astku 400,-K¢. Nasledné prodejce kontaktoval s tim, ze ma o zbozi zdjem. Prodejce s prodejem
sanék souhlasil a postupoval dle scénare podvodnika. Ten mu zaslal podvodny, avSak vérohodné
vypadajici odkaz, na prepravni spolecnost. Prodavajici odkaz otevrel a vyplnil do néj pristupové udaje
ke svému internetovému bankovnictvi a také ¢islo své platebni karty vcetné CVC kdédu. Zadanych
udaji se zmocnil pachatel, ktery se vcelku snadno dostal do bankovniho Gc¢tu poskozeného a provedl
v ném neopravnéné platby. Prodavajici sanky neprodal, ale naopak prisel o témér 50.000,-K¢.

Policisté pred témito praktikami dirazné varuji. Dulezité je si uvédomit, ze v pripadé prodeje zbozi
neni treba nikam vypliovat pristupové tdaje k bankovnimu u¢tu a uz vibec ne ¢islo platebni karty
vCetné zminéného CVC kddu. V pripadé poskytnuti téchto udaji hrozi riziko toho, Ze se do uctu
dostane neopravnéna osoba, jako se tomu stalo v tomto pripadeé.

A jak se bezpecné chovat na internetu a neprijit o penize? Neni treba zadné védy, postaci dodrzovani
par jednoduchych a zdkladnich rad:

Nikdy nikomu nesdélujte své prihlasujici idaje do internetového bankovnictvi ani Cisla své
platebni karty. Banky ani policisté se na né neptaji, ani zpravami ¢i e-mailem neposilaji
odkazy na weby, kde jsou vyzadovany.

Neklikejte na odkazy a prepravni spolecnosti, nikdy do téchto odkazu nezadavejte jakékoliv
udaje k bankovnimu uctu ani k platebni karté.

Do svého internetového bankovnictvi vstupujte vyhradné pres oficialni webové stranky nebo
pres mobilni aplikaci banky.

Nereagujte na hovory, e-maily ani zpravy, kde se vas nékdo pokousi vmanipulovat do
situace, ze jsou vase financni prostredky v ohrozeni a vy musite udélat dalsi kroky pro
jejich zachranu. Kdyby byly vase penize v ohrozeni, banka by zareagovala davno bez vas.

Pany uctu jste jen vy. Nezadavejte ani v aplikaci nepotvrzujte platby, které vam nékdo bude
diktovat po telefonu, ani nikomu nesdélujte ¢i nepreposilejte potvrzovaci kody z SMS.
Stejné tak nedavejte nikomu vzdaleny pristup do vaseho pocitace.

Meéjte aktualizovany software a antivirus, a to i na telefonu.

V pripadé pochybnosti vzdy kontaktujte svou banku c¢i volejte 158. Myslete na to, Zze utocnik
dokaze napodobit jakékoliv telefonni Cislo (spoofing) ¢i e-mail, v¢. téch vasi banky.

Chcete-li sami sebe otestovat a zjistit, zda jste schopni odolat podvodnikt, doporu¢ujeme vyzkouset
si www.Kkybertest.cz, ktery vznikl ve spolupraci Policie CR s Ceskou bankovn{ asociaci.
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