Policisté varuji, budte obezretni,
kyberkriminalita v kraji roste!
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Policie Ceské republiky - KRP Libereckého kraje

KRA]J - Policisté v kraji denné resi 4 - 5 pripadu. Od zacatku roku jiz eviduji pres 280 pripadu v
oblasti IT kriminality se $kodou pres 14 milionl korun.

S tim, jak lidé vice pouzivaji moderni technologie a jejich aktivita se stale vice presouva do
digitalniho svéta, roste pocet pripadl kradezi a podvodu, které jsou spojené s internetovym
prostredim.

Policisté v Liberecké kraji se stale ¢astéji zabyvaji podvody prostrednictvim internetu. Mnozi se stéle
vice pripady:

V poslednich dnech policisté resili pripad, kdy nezndmy pachatel nabizel muzi z Jablonecka
investovani finan¢nich prostredkl do kryptomény na kryptoménové burze prostrednictvim
internetového portalu. Kdyz chtél muz své vydélané penize sménit na béznou ménu a vyplatit tak
zisk, spolecnost prestala komunikovat. Muz tak prisel o uspory za vice jak 700 tisic korun.

Za zminku stoji i pripad, kdy Zena na Jablonecku prodavala pres inzerat kryt na mobilni telefon v
castce 200 korun. Na tento inzerat se ji okamzité ozvala zajemkyné, ktera pozadovala po prodavajici
zaslani jeji e-mailové adresy. Prodavajici prisel na tento e-mail odkaz na prepravni spolecnost -
formular, kde méla zadat aktivac¢ni kod ke svému internetovému bankovnictvi. Poté, co tak
prodavajici ucinila, zjistila, ze misto penéz za zbozi prisla o penize ze svého uctu, a to o vice jak 360
tisic korun.

Apelujeme na obcany:

Zkontrolujte adresu - Nez na néjaky odkaz kliknete, najedte na néj mysi a v levém dolnim
rohu obrazovky se podivejte na zobrazené URL. Phishingovi podvodnici se snazi oficialni
stranky napodobovat co nejduvéryhodnéji, pri bliz§im prozkoumani odkazu ale muzete
zjistit, ze napriklad obsahuje jinou priponu - misto .cz, napr. .cx apod.. Nebo jiné pismenko
V nazvu.

Hledejte https - Kombinace pismen, kterou vidite na zacatku kazdé webové adresy,
znamena Hypertext Transfer Protocol (http). Jde o zakladni stavebni kamen komunikace na
webu, ktery je zaroven snadno zneuzitelny. Kdyz vSak misto , http” uvidite ,https” (a ikonu
zamku), znamena to, ze je stranka zabezpecena. Kdyz webova stranka nebo odkaz v adrese
https nemaji, zbystrete a zadné osobni udaje na nich nezadavejte.
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