WhatsApp je opét ve sluzbach kyberutocniku,
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Ceskou republiku a Polsko nadale zaplavuji $kodlivé verze mobilnich her z neoficialnich
zdroju, které ukryvaji trojské koné Hiddad. Vyplyva to z dubnové analyzy detekcnich dat
pro platformu Android v zemich EU od spolecnosti ESET. Vedle téchto kyberhrozeb zustal v
dubnu rizikem také malware Agent.FNM. Utocnici jej $ifi maskovany za Skodlivé verze
popularnich streamovacich aplikaci prostrednictvim chatovaci platformy WhatsApp. Jeho
cilem je pridat napadené zarizeni do tzv. botnetu a zajistit uto¢nikim pristup nejen k
zarizeni, ale i k siti, ke které se pripojuje.

Na platformé Android se v dubnu opakovala stejna situace jako predesly mésic - nejcastéjSimi
kyberhrozbami byly trojské koné z malware rodiny Hiddad. Zatimco v pripadé Skodlivého kodu
Hiddad.BD]J utoc¢nici zneuzivali verzi mobilni hry Shadow Fight 2, u Skodlivého kédu Hiddad.BDM se
pak jednalo o verzi fotbalové hry FreeKick Legend: Goal. Pravé skodlivé verze mobilnich her z
neoficidlnich zdroju slouzi k zamaskovani malwaru a jeho snaz$imu stahnuti samotnymi uzivateli.

,Ackoli jsme na platformé Android v evropském regionu pozorovali prakticky totozné rozlozeni
kybernetickych hrozeb jako v breznu, je tieba zvlast upozornit na dubnovou aktivitu skodlivého kddu
Agent.FNM, ktery uto¢nici maskuji za populdrni streamovaci aplikace. Podle naSich analyz se tento
Skodlivy kéd siril ve velkém pres chatovaci aplikaci WhatsApp. Rad bych tak na uZzivatele a uzivatelky
apeloval, aby byly obzvlasté opatrni, pokud jim odkaz k instalaci néjaké aplikace prijde touto cestou.
O utoc¢niky totiz muze jit i v pripadé, kdy nam odkaz prijde od blizké osoby. Nikdy totiz nemate
jistotu, ze se dotycny Ci doty¢na také nestali obéti Gtocnika,” varuje Martin Jirkal, vedouci
analytického tymu v prazské pobocce spole¢nosti ESET.

Nejcastéjsi piipady utokl malwarem Agent.FNM zaznamenali bezpeénostni experti ve Spanélsku a
mimo EU také naptiklad ve Velké Britanii. V Ceské republice zatim eviduji minimum ptipadd. S
ohledem na to, ze se tok $iri pres oblibenou komunikac¢ni platformu, se ale situace muze dle nich
rychle zménit. Jen v Ceské republice podle jednoho z poslednich prizkumi spole¢nosti ESET pouzivé
aplikaci WhatsApp 89 % uzivatell a uzivatelek. Jak prizkum také ale ukazal, kromé dvoufaktorové
autentizace dalsi bezpecnostni nastroje k zabezpeceni nasich konverzaci spiSe nevyuzivame.
Malware Agent.FNM je pritom ve srovnani s trojskym koném Hiddad prikladem pokrocilého
Skodlivého kédu. Napadené zarizeni zneuzije k utokum na jiné cile prostrednictvim takzvaného
botnetu. Uto¢nici tak mohou ziskat piistup i k sitim, ke kterym se prostiednictvim telefonu
pripojujeme, a to jak doma, tak napriklad v praci.

Pro vSechny nejcastéji zachycené dubnové Skodlivé kody na platformé Android v Evropé plati stejna
kyberbezpectnostni doporuceni - stahovat veskeré aplikace pouze z oficialnich obchoddt. I zde se vSak
vyplati sledovat recenze a to, zda ma aplikace néjakou dolozitelnou historii svého fungovani,
napriklad, ze v obchodu neni k dispozici jen kratce. Naopak aplikace z neoficialnich obchodd,
verejnych for ¢i lozist byvaji s velkou jistotou upraveny ttocniky.

»Jak u skodlivého kédu Hiddad.BD], tak u malwaru Agent.FNM jsme v dubnu vidéli konstantni toky
rozlozené rovnomérné do celého mésice. Jelikoz se prakticky jedna o pokraCovani stejnych kampani,
jako jsme pozorovali uz v breznu, nemyslim si, ze by tyto utoky v brzké dobé zcela vymizely,” rika



Jirkal a dodava: ,Ochranu mobilnich telefonu mivame tendenci podcenovat, protoze nam
kybernetické hrozby pro platformu Android neptijdou nijak zdvazné. Typicky lidé argumentuji tim, ze
se jedna hlavné o adware, ktery je vedle ransomwaru nebo infostealert prakticky neskodny. Neni to
ale pravda. Adware muze figurovat ve vétsich a vicestupnovych ttocich, a i tento Skodlivy kod
dokdaze sbirat informace o nasem telefonu a chovani na internetu. V pripadé malwaru Agent. FNM
pak uz urcité prichazi na radu zabezpeceni modernim bezpec¢nostnim softwarem,” dodava Jirkal z
ESETu.

Bezpecnostni software kontroluje stahované aplikace a v pripadé, Ze néjakou aplikaci nebo soubor
rozpozna jako nebezpecny, stazeni Ci spusténi aplikace zablokuje a umisti ji do karantény. Uzivatelé
jsou o tomto postupu vzdy informovani samotnym bezpecnostnim programem.

Uzivatelé reSeni ESET jsou pred vyse uvedenymi typy hrozeb automaticky chranéni.

Spoleénost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém sveété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelum ¢i vychovatelim zorientovat se v
nastrahdch digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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