Infostealery z Ceska nezmizely, utocnici k
jejich skrytému stahovani vyuzivaji specialni
Skodlivé kédy
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Ackoli byl nej¢astéjsim skodlivym kédem v Cesku i v dubnu malware CloudEyE,
bezpecnostni experti v tomto mésici zaznamenali v nasem regionu také zvyseny vyskyt tzv.
downloaderti. Uto¢nici je vyuzivaji k tomu, aby nepozorované nakazili zafizeni obéti. Slouzi
totiz jako prvni faze utoku, na kterou navaze stazeni skodlivého obsahu podle prani
utocnika - v pripadé Ceska nejcastéji obavanych infostealerti. Bezpe¢nostni experti se
domnivaji, Ze k aktualni skladbé malwaru pro opera¢ni systém Windows v Cesku prispiva
zména trendu na dark webu. Pravé na ¢erném trhu mohou i méné zkuseni utoc¢nici sehnat
skodlivy kod ve formé sluzby za poplatek. Vyplyva to z pravidelné analyzy skodlivych kodu
od spolecnosti ESET.

Podle bezpe¢nostnich expertii byl duben mésicem, ve kterém byly v Cesku vyraznéji aktivni $kodlivé
kody typu downloader. Jejich funkci je stahovat do zarizeni dalS$i malware. V Cele pravidelného
monitoringu pro operacni systém Windows presto zustal malware CloudEyE. I tento $kodlivy kéd
utocnici vyuzivaji k tomu, aby jeho prostrednictvim do zarizeni stdhli dalsi hrozby. BezpeCnostni
experti ve svétle posledniho prehledu kybernetickych hrozeb poukazuji na proménu chovani
kyberuto¢niku: stale Castéji voli malware, ktery funguje jako prostiednik utoku, dokaze hlavni
Skodlivy kéd skryt a 1ze jej poridit na cerném trhu.

»~Malware CloudEyE, Skodlivy kéd typu loader, se v dubnu objevoval v pétiné vSech zachycenych
pripadi $kodlivého kédu pro opera¢ni systém Windows v Ceské republice. Jeho aktivita sice byla pti
srovnani s predchozim mésicem zhruba polovicni, je to ale hrozba Cislo jedna v nasem regionu. V
dubnu se ttoky vyznacovaly velmi zdarilymi preklady do Cestiny - i CloudEyE se totiz Siri
prostrednictvim Skodlivych e-maild a priloh, které utoc¢nici vydavaji za ruzné oficialni dokumenty.
Tuto strategii dobre zname od infostealertu. Pravé tyto Skodlivé kddy, at uz se bavime o
infostealerech Agent Tesla, Formbook nebo SnakeStealer, byvaji velmi casto malwarem, ktery
CloudEyE pomuze dostat do cilového zarizeni a spustit jej,” vysvétluje Martin Jirkal, vedouci
analytického tymu v prazské vyzkumné pobocce spolecnosti ESET.

Nebezpec¢nymi prilohami e-mailt v pripadé malwaru CloudEyE byly v dubnu predevsim
,31032026001836.js“ a ,Vyuctovani 40667838 2604 pdf.bat“. V nazvu druhého prikladu skodlivé
prilohy bezpecnostni experti poukazuji na praktiku uto¢niku, kdy pred priponou pdf pouziji specialni
znak, aby prilohu nezachytily nastroje, které hledaji kybernetické hrozby s priponami .pdf.bat a dalsi
mozné kombinace, jako .doc.exe apod.

Downloadery jsou prvni fazi, nasledné plni prikazy

Mezi nejc¢astéji zastoupenymi $kodlivymi kédy v Cesku se v dubnu objevily také downloadery. Jakmile
se downloader dostane do zarizeni, stahne Skodlivy obsah z internetu dle zadani Gtocénika.

,Downloadery Agent.UIN i Agent.UHW jsou sice dva rozdilné skodlivé kddy, v dubnovych ttocich se
nicméné chovaly velmi podobné. Utoky probihaly na rozdil od malwaru CloudEyE v angli¢tiné.
Utoénici tyto $kodlivé kody opét distribuovali ve $kodlivych piilohach e-mailll, které vydavali za
doklady k ndkuptim a objednéavkam. Oba $kodlivé kddy nésledné stahovaly malware napsany v
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programovacim jazyce C#. Na zakladé této skutecnosti a dal$ich zavért z analyzy to vypada, ze
hlavnim cilem bylo nakazit pocitace obéti opét infostealery,” rika Jirkal.

V pripadé downloaderu Agent.UIN se v Gito¢nych e-mailech objevovala nebezpecna priloha s nazvem
,PO-HTSS 0410026 pdfjs.” U downloaderu Agent.UHW pak §lo predevsim o prilohu ,Purchase
Order -April -7000137799809909027366600220091100553 pdf.js“.

Byznys na cerném trhu

Podle bezpecCnostnich experti mohou stat za proménami Gto¢nych strategii také aktualni trendy
na ¢erném trhu. Utoénici totiZ hledaji formy monetizace svych sluZzeb podobné, jako to zndme u
standardnich obchodnich modeld. Pravé v kontextu fungovani dark webu bezpec¢nostni experti
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kybernetickych utokl tak muze byt vyssi.

»Dark web neboli temny web je soucasti tzv. deep webu, ktery je opakem internetu, ktery zname

z kazdodenniho pouzivani. Pokud byste ho chtéli prohlizet jako klasicky internet, budete potrebovat
specidalni prohlize¢ a znat presnou adresu stranky, kterou chcete navstivit. Na dark webu ¢asto konci
ukradené prihlasovaci Gidaje a dalsi citlivd data uzivateld. Obchoduje se tam i s ruznymi Skodlivymi
kody, které jejich autori nabizeji formou sluzby - predstavit si to muzeme, jako kdyz si predplécite
néjaky legalni a populérni program ¢i online sluzbu. Obchody probihajici na temnych trzistich jsou
diky anonymité pouzivanych technologii duvérné a relativné nevystopovatelné. Zaroven zde
neexistuji zadné statni regulace, placeni dani nebo cla,” vysvétluje Jirkal.

,V otdzkach obrany proto opét plati to samé - maximalni ochrana a bezpec¢na sprava prihlasovacich
udaji, a to predevsim hesel, k jejichZ kradezi tito¢nici pravé infostealery vyuzivaji. Seznam mist, ze
kterych muze utok prijit, se stale rozrustd, a to také diky stale zdarilejSim formam phishingu nebo
dalsim technikdm socidlniho inzenyrstvi. Nikdy byste neméli sva hesla opakované pouzivat pro vice
ruznych uctl. Heslo bych pak doporucil doplnit také vicefazovym ovérenim. I kdyby heslo presto
uto¢nikum padlo do rukou, vicefdzové ovéreni jim prevzeti uctu vyrazné ztizi,” dodava Jirkal z
ESETu.

Nejcastéjsi kybernetické hrozby pro operacni systém Windows v Ceské
republice za duben 2026:

PowerShell/CloudEyE trojan (21,51 %)
JS/Agent.UIN trojan (8,24 %)
JS/Agent.UHW trojan (8,12 %)
BAT/Agent.SBM trojan (7,24 %)
JS/Agent.RIB trojan (4,25 %)
MSIL/Spy.SnakeStealer trojan (4,11 %)
Win64/Aotera trojan (3,19 %)
MSIL/Spy.AgentTesla trojan (3,12 %)
MSIL/XWorm trojan (2,71 %)
JS/Agent.UGF trojan (2,23 %)
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Uzivatelé reseni ESET jsou pred témito hrozbami chranéni.

O spolecnosti ESET

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, ktera
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poméhaji predchéazet itoklim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zistavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v realném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyZzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolecnosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partneru.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiClim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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