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Prakticky navod pro e-shopare: Jak se branit malwaru a kradezi hesel. Prinasime rozhovor s
bezpecnostnim expertem Shoptetu Michalem Spackem. Jak v praxi itocnici zneuzivaji
hesla, cookies i falesné faktury?

Michal Spacek, Head of Security Shoptet, ndm v rozhovoru pfibliZi zdklady, které ma znat kazdy
majitel e-shopu. Jak si chrénit sva hesla, jak nastavit spolupraci se Shoptet Partnery, kdyz jim chcete
dat pristupy do administrace e-shopu. Vysvétli, jak funguje malware a ukaze i priklady ukradenych
dat z praxe.

Co je malware a jak mi muze zkomplikovat zivot?

Malware je zkratka z malicious software, v piekladu Skodlivy software. Casto se tomu také riké
pocitaCové viry. Ma vice podob, znamy je napr. ransomware, ktery zasifruje disk, znepristupni data a
poté pozaduje vykupné, za které (moznd) dostanete heslo k desifrovani.

Relativni novinkou je kategorie infostealer, skodlivy software, ktery krade informace z napadeného
pocitaCe a obvykle se jinak neprojevuje. Infostealer se zaméruje na vSechno, co by se mohlo nékomu
hodit. Hesla, cookies, soubory na plo$e i v dokumentech, skeny ob¢anského priukazu, ulozena Cisla
platebnich karet apod. To vSechno stahne a odesSle majiteli, kteri nejCastéji byvaji ze statl od nas na
vychod.

Odeslana data se pak ¢asto preprodavaji, vyménuji a nabizi ke stazeni i zadarmo, dostanou se tak k
celkem velkému mnozstvi zajemcl o néjakou neplechu.

Jak malware ohrozuje e-shop

Co se muze stat, kdyz malware ukradne heslo do administrace e-shopu?

Pokud vam malware ukradne heslo do administrace e-shopu, vidime nejcastéji tyto véci, které
mizerové provedou:

e Zmeéni Cislo uctu a potom platby nechodi na ucet vam, ale jim.
e Zacnou rozesilat spoustu nevyzadanych e-mailt (spam) ze schranky napadeného e-shopu.
e Vlozi do stranek falesnou platebni branu, nebo presmérovani na néjaké online kasino.

Tohle jsou pro utocniky nejkrat$i cesty, jak si prijit k penézum, ale moznosti maji mnohem vice.
Mohou stdhnout seznam zakazniku a bud ho prodavat déle, nebo zdkaznikum vasim jménem posilat
spam, pripadné zkouseji podvody typu ,zaplatte doplatek”. Je dobré dodat, Ze ne vSichni Gtocénici
jsou tak sofistikovani, jak nam ¢asto vykresluji ruzné filmy. Nékteri ani nevédi, co s takovym
ziskanym pristupem délat, a tak ho jen jako ovéreny Casto preprodaji dale.

Ale na to nelze rozhodné spoléhat...



Ne, kazdy takovy pokus je jiny. Zkracené feceno, utocnici se snazi vydélat penize zpusobem, ktery o
né pripravi vas, nebo vase zakazniky. A mohou z toho byt zbytecné trable pro vas - véetné hlaseni na
UOOU kvuli poruSeni zabezpeceni osobnich udajt.

Dulezité je uvédomit si, ze jako provozovatel e-shopt mate i hesla do systému dopravcu a riznych
marketingovych néstroji, kde Ize také napachat nemalé Skody.

Zajimavé je i ta lidska stranka, fikate si - pro¢ nechodi do préce stejné jako ostatni? Cetl jsem
priznani jednoho takového prekupnika, ktery v celém retezci ani nebyl na zacatku, a ten psal, ze
druhd moznost byla jit do valky. Misto toho zasedl k pocitaci a zjistil, Ze i bez odbornych znalosti se
penize daji vydélat, tak do valky nesel. Pravda, v porovnani s tim je preprodavani ukradenych dat a
hesel asi ta lepsi varianta.

Co je 2FA a proc¢ mit dvoufaktorové prihlaseni v e-shopu

E-shopare bude ale zajimat, jak sva hesla mohou ochranit na Shoptetu a co se déje ve
chvili, kdy heslo unikne.

My v Shoptetu se snazime nase klienty upozorniovat, pokud nékde na Internetu najdeme jejich udaje.
Ale vZdy je to reakce, ktera z principu véci prichazi az poté, co problém nastane. Malware krade data
bez meskani, jeho panicci pak také necekaji, az si toho vSimnete.

Prinasime také nastroje, které na tyto i jiné hrozby reaguji. Jiz drive jsme pridali dvoufaktorové
ovérovani prihlaSeni (2FA), posilame informace o prihla$eni z neznamého prohlizece, coz muze
znamenat ukradené heslo.

Vidéli jsme mnoho pokust o zménu bankovnich u¢tl, proto jsme to znesnadnili tak, aby to utocCnici
nemohli délat. Existuje také moznost vyuzivat typ uc¢tu s opravnénim Partner, ktery bez zapnutého
2FA nedovoli Shoptet Partnerovi, napriklad kodérovi administraci pouzivat.

Snazime se také e-shoplim pomahat, pokud se ozvou, ze maji néjaké podezieni. Takto jsme napriklad
pomohli odhalit hacknutou pos$tovni schranku u nékolika koncovych zakazniku, kterym e-shop poslal
fakturu, ale utoc¢nik ji obratem stahl, pozménil bankovni tidaje a znovu ji zakaznikovi odeslal z
podobné adresy, ze které faktura prisla z e-shopu. Na té nové byl dokonce ptuvodni QR kdd pro
platbu - prekryty novym s uto¢nikovym cislem, ktery byl nepatrné posunut a ten puvodni $el oznacit
a zkopirovat.

Zminoval jsi 2FA. Kdyz si ho v e-shopu aktivujeme, znamena to, ze mame zcela po
starostech?

Samotné 2FA stacit nemusi. Malware krade i cookies z prohlizecl, pomoci kterych se 2FA ¢asto
obchazi. Aby aplikace nepozadovala zadavani 2FA kédu pri kazdém prihlaSeni, tak se do cookie
zapise ,nasledujicich 30 dni 2FA nevyzaduj“, nebo ,tohle je znamy prohlizec”. A kdyz infostealer
ukradne cookie s takovou informaci, tak ji itoénik miize vyuzit ve svém prohlizec¢i a tim 2FA
preskocit.

Takze pro vyssSi bezpecnost doporucujes spiSe nezaklikavat moznost ,Nevyzaduj
nasledujicich 30 2FA“, ale zadavat pri kazdém prihlaseni?

Pokud si do pocitace stahujete viry a neoficidlni vylepsSeni her, nebo pouzivate nelegalni software,



tak by to stdlo za zvazeni. Ja bych ale spiS doporucil na to jit od lesa: nepouzivat nelegalni software a
nestahovat neoficialni doplnky a cheaty do her. Ta moznost , Nevyzaduj nasledujicich X dni“ je
pohodlng, a tak lidem bude méné vadit udélat ten krok navic jednou za mésic.

Ja jsem pro si 2FA zapnout vSude, kde je to mozné, a to i prestoze nedokaze vyresit vSechny mozné
situace. Pasy v auté si také zapinam, i kdyz vim, Ze mé neochrani pred sousedem, ktery neumi moc
couvat do svého parkovaciho mista.

Priklady ukradenych dat

Jak se muze malware dostat do pocitace nebo telefonu?

Tady se nevyhneme cizim slovim, ale netechniCti e-shopari by se neméli nechat odradit od dal$iho
Cteni, vSe si vzapéti srozumitelné vysvétlime. Dostat se tam muze napriklad pres cracky, keygeny,
fale$né prilohy, podvodné odkazy, herni médy, neoficidlni stahovani programu apod.

Spoleéné s ukradenymi daty malware odesila i informace o napadeném zarizeni, takze je vidét
operacni systém (macOS neni vyjimkou), kolik ma pocitaC paméti i jak rychly je procesor a jaka je IP
adresa. Malware také informuje o tom, kde se spustil, z cehoz se da odvodit, co si kdo stahl.

Muzeme si uvést realné priklady, které se v ukradenych datech objevuj:

* Kiddions Mod Menu.exe doplnék a rozsireni hry GTA,

« Licence Version Loader.exe Pokus o obejiti licen¢ni ochrany programu jako napr. Adobe
Photoshop,

 Ruzné dopliiky operacniho systému a nastroje jako napr. FnHotkeyUtility.exe, ZenSync.exe a
dalsi.

VSechny tyto programy maji ale par véci spoleénych: snazi se na prvni pohled vypadat jako
pomocnici, at uz tu pomoc potrebujete s ¢imkoliv. Ale jen se otocite, tak vam vrazi kudlu do zad. Jsou
také obvykle stazeny z ruznych neoficialnich zdroju, z diskuznich fér apod. V pripadé programu jako
napr. Licence Version Loader.exe to vlastné ani jinak nejde.

Dostavaji se infostealery a viry do pocitacu a jinych zarizeni jesté jinak?

Infostealery a viry se do pocitacu i jinych zarizeni také dostavaji jako programy maskujici se za ruzné
dokumenty, nezaplacené faktury a zadosti od ,pravniki” k odstranéni nelegalniho obsahu.

Nékolikrat jsme také vidéli dokument, ktery se jmenoval: Popis pracovni pozice.docx[50 mezer].exe,
kde téch 50 mezer opravdu bylo jako mezery, takze to na prvni a vlastné i na druhy pohled vypadalo
jako wordovsky dokument.

Slovnicek pojmu

e Crack - program na prolomeni licen¢ni ochrany jiného programu tim, Ze jej primo upravi.
Cracky mohou a Casto obsahuji i pribalené viry.

» Keygen - generator licen¢nich kli¢u. Vytvori fale$ny, ale presto funkéni kli¢. Ten se poté
zadava do obvykle neupraveného programu, za ktery uzivatel nechce platit, také obvykle
obsahuje viry.

« Infostealer - typ viru, ktery ,jenom* krade data z napadeného pocitace.



Jak malware rozpoznat?

Proc je piratsky software tak rizikovy, i kdyz si ¢clovék samotny program ani nenainstaluje?
Mohu ho jako bézny uzivatel rozpoznat?

Samotné viry, nebo obecné malware muze byt a byva uz v instala¢nim programu, staci tedy spustit
obvykle néjaky setup.exe a vir uz se muze aktivovat, aniz bych si program nainstalovali. Viry také
mohou byt v keygenu nebo cracku, pokud je treba néjak obejit licen¢ni ochranu.

Na prvni pohled se to tézko poznéava, ale programy nebo dopliiky stahované mimo oficidlni zdroje
jsou velice podezrelé. Piratsky Photoshop tézko budete stahovat z oficidlniho zdroje, ale je skoro
jisté, Zze v doplncich do her nebo pravé ve Photoshopu stazeném z nahodného diskuzniho féra néjaky
malware bude. A kdyZ uz to chcete vyzkousSet, tak prosim ne na pocitaci, kde mate pracovni véci. V
pripadé e-shopu se to tyka nejen majitele, ale vSech uzivateld, ktefi k jeho spravé maji pristup.

Jak se chranit pred malware

Jaka je prevence? Na co si dat pozor?

Na pocitaci, kde mate pracovni véci a pristup k administracim e-shopt, pristup do véech DPD a
Zasilkoven, nedélat nic nepracovniho. Nepouzivat dopliiky do her, nestahovat a neinstalovat piratsky
Photoshop.

Kdyz néco vypada trochu divné (ruzna hlaseni podobna tomu, Ze na webu méate nelegélni obsah),
nebo to naopak vypada moc dobre (nabidka nové prace nebo odmény za néco), tak to nechte plavat,
nebo se s nékym poradte. Tyto véci casto zneuzivaji lidskou zvidavost i strach, a proto je tézké s nimi
bojovat technickymi prostredky.

Utoky typu , ClickFix“ (¢esky by se dalo preloZit jako ,klikni sem a tim to vyres“) se vas snazi
presvédcit, abyste k prokazani, ze jste Clovek, jeSté na pocitaci néco spustili. Na klasické captche
najdete vSechny motorky nebo semafory a pak vas stranka jesté vyzve k tomu, abyste zmackli Win+R
a pak Ctrl+V a pak Enter. Tim jak jsme kliknuli na motorky a semafory v captche, tak se vam do
schranky vam vlozil prikaz, ktery poté pomoci Ctrl+V a Enteru spustite. Prikaz stahne vir, spusti ho
u vas na pocitaci, ale vy mate radost, Ze nejste robot.

Co ma clovék udélat hned, pokud podobny soubor spustil nebo ma podezreni, ze jeho
zarizeni mohlo byt napadené?

Lidé na to obvykle prijdou pozdé. Az kdyz jim zaCnou chodit upozornéni na podezrelé nebo nové
prihlaseni z Google, Facebooku apod. Infostealer malware se schvalné snazi nijak neprojevovat, jeho
ukolem je jen krast udaje a data.

Shoptet posild e-mailové upozornéni po prihlaseni z nezndmého prohlizece. Pokud vam takové
oznameni prijde, vénujte mu prosim pozornost. Muze jit o situaci, kdy prihlaSeni pouZil Gto¢nik na
svém pocitaci.

Co délat pri iniku hesla do administrace e-shopu
Pokud mate podezieni, nebo vir je potvrzen, tak je dulezité zménit hesla, idealné vSechna a uplné

vsude - k e-shopu, do e-mailu apod. Je treba to udélat z ,Cistého” zarizeni. Teprve poté se pokuste
napadené zarizeni odvirovat. Jde o Cas, Gito¢nici maji zkouSeni prihlasovacich udaju automatizované



a rychlé.

Sluzby jako Google i zminény Facebook a stejné tak Shoptet nabizi seznam poslednich prihlaseni, to
je dobré prozkoumat (Nastaveni -> Administrace -> Spravci obchodu a tab Seznam prihlasovani). V
nékterych pripadech 1ze neznamé zarizeni odebrat, jindy staci zménit heslo.

Pojdme si projit konkrétni postup, co délat, pokud mam podezreni na unik hesla do
administrace.

Pokud mate podezreni nebo rovnou potvrzeni, ze uniklo heslo do administrace e-shopu, tak zménte
hesla z nezavirovaného zarizeni.

Zacnéte e-shopem, zménte heslo do administrace a rovnou si nastavte 2FA, pokud jesté nemate.
Pokud mate u Shoptetu i e-mailovou schranku, tak nezapomente heslo zmeénit i tam. Podivejte se
také, jestli si nékdo néjakou e-mailovou schranku nepridal - obc¢as to mizerové délaji kvuli rozesilani
spamu. Zkontrolujte HTML kddy v editoru vzhledu, spravnost bankovniho uc¢tu, aby se neposilaly
faktury s Cislem ciziho uctu.

Podivejte se, jestli neprobéhl néjaky ,neobjednany” export objednéavek a zakaznikii, v obou
pripadech to najdete na zalozce Pristupovy log. Také je dobré zkontrolovat nahrané soubory do e-
shopu - Gtoc¢nici obCas nahraji néjaky vlastni obrazek jako jakysi podpis ve stylu ,byl jsem tu,
Fantomas“. Pokud nebudete védét nebo si nebudete jisti, napiSte nebo zavolejte na podporu
Shoptetu. Je to lepsi nez si rikat, Ze se prece nic nestalo.

Shrnuti: Co zkontrolovat, pokud doslo k aniku hesel

Provedte tyto kontroly:

« jestli unikly néjaké udaje,

* jestli nékdo nevyexportoval seznam objednavek,

« jestli nékdo nepridal nebo nepresméroval e-mailovou schranku,

* jestli nékdo nezmeénil stranky e-shopu a nepridal na né jiné cislo uctu.

Poucte se z toho, omezte prava, smazte staré uzivatele, nastavte si vSude mozné 2FA, kterda muze
pristi utok zastavit!

Jak spravné nastavit ucty a pristupy do e-shopu

e Zapnout dvoufaktorové ovérovani vSude, kde je to mozné.

U Shoptet Partnert, agentur nebo kodért vyuzivat typ uctu Partner, ktery vyzaduje 2FA.

» Omezovat prava uzivatelu podle toho, co skutecné potrebuji.

» Mazat staré nebo nepouzivané uzivatele.

¢ Pravidelné kontrolovat, kdo ma pristup do administrace e-shopu.

e Myslet i na pristupy do rozhrani dopravcu, marketingovych nastroju a dalSich
navazanych sluzeb.

e Poucit vSechny uzivatele s pristupem do administrace, ze riziko se tyka i jejich zarizeni.

FAQ: Malware, infostealery a bezpecnost e-shopu

Jaky je postup pri uniku hesla do administrace e-shopu?



Zmeénte hesla z nezavirovaného zarizeni. Za¢néte e-shopem, zménte heslo do administrace a rovnou
si nastavte 2FA, pokud jesté neméate. Pokud méate u Shoptetu i e-mailovou schranku, tak
nezapomente heslo zménit i tam. Podivejte se také, jestli si nékdo néjakou e-mailovou schranku
nepridal (obc¢as to délaji kvuli rozesilani spamu). Zkontrolujte HTML kddy v editoru vzhledu,
spravnost bankovniho uctu, aby se neposilaly faktury s ¢islem ciziho uétu. Podivejte se, jestli
neprobeéhl néjaky ,neobjednany” export objednavek a zékaznika.

Co je malware?

Malware je zkratka z anglického malicious software, tedy $kodlivy software. Casto se mu obecné
rika pocitaCovy virus. Malware muze mit ruzné podoby. V rozhovoru je zminény napriklad
ransomware, ktery zaSifruje disk, znepristupni data a nasledné pozaduje vykupné za jejich mozné
desifrovani.

Da se malware poznat na prvni pohled?

Podezrelé jsou hlavné programy a dopliky stahované mimo oficialni zdroje. Muze jit o dopliiky do
her nebo piratsky Photoshop stazeny z ndhodného diskuzniho féra.

Jaka data muze atocnik pomoci infostealeru ziskat?

Hesla, cookies, pristupy do sluzeb, dokumenty, moznost obejiti 2FA.

https://blog.shoptet.cz/malware-eshop-hesla
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