Defence Research Day 2026: FEL CVUT
ukazala technologie pro moderni obranu: od
autonomnich robotu pres Al az po rozsirenou
realitu a zabezpeceni siti
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Fakulta elektrotechnicka CVUT predstavila na akci Defence Research Day $iroké portfolio
technologii a vyzkumnych projekti, které reaguji na aktualni potreby obrany, bezpecnosti a
odolnosti statu. Navstévnici méli moznost vidét autonomni robotické systémy, drony
operujici bez GNSS, nastroje vyuzivajici umélou inteligenci pro analyzu informacniho
prostoru, rozsirenou realitu pro zasahové jednotky i technologie pro testovani a
zabezpeceni komunikacnich siti.

»,Nasi ambici je vyvijet technologie, které maji realny dopad - at uz v oblasti obrany, bezpecnosti
nebo kritické infrastruktury. Defence Research Day ukazal, Ze univerzitni vyzkum muze prinaset
konkrétni reSeni vyuzitelnd v praxi a zaroven posilovat technologickou suverenitu Ceské republiky.
Investice do vyzkumu maji navic prokazatelny multiplika¢ni efekt - vraceji se nejen v podobé
bezpecnosti, ale i ekonomického ristu, inovaci a konkurenceschopnosti,” uvedl dékan Fakulty
elektrotechnické CVUT prof. Petr Pata.

Autonomie pro bezosadkové platformy: spoluprace vyzkumu a praumyslu

Na akci Defence Research Day na FEL CVUT byly prezentovany vyzkumné aktivity v oblasti
autonomnich systému pro bezosadkové pozemni prostredky, zamérené na jejich nasazeni

v naro¢nych podminkach obranného i civilniho sektoru. FEL CVUT se této oblasti vénuje
prostrednictvim vyzkumu, ktery na katedre pocitacl v Laboratori vypocetni robotiky (CRL) vede
prof. Jan Faigl. Vyzkumné aktivity se zaméruji zejména na autonomni rizeni, navigaci a rozhodovaci
algoritmy, a to i v kontextu narodnich a evropskych projekta.

Vyznamnou roli v tomto sméru hraje spoluprace se statnim podnikem VOP CZ, kterd umoziuje
ovérovani a dalsi rozvoj téchto metod na pokrocilych bezosadkovych platformach urc¢enych pro
nasazeni v naro¢nych podminkach. Tyto prostredky slouzi jako testovaci a valida¢ni zéklad pro
prenos vyzkumnych vysledkt do praxe. Platformy, jako je TAROS 6x6 vyvijeny VOP CZ, predstavuji
modularni viceucelové prostredky vyuZitelné pro Siroké spektrum uloh - od pruzkumu a monitoringu
pres logistickou podporu az po nasazeni v krizovych situacich. Spoluprace s VOP CZ prispiva

k rozsirovani aplikacniho potencialu vyvijenych metod autonomie a jejich uplatnéni v SirSim spektru
scénart. TAROS zapada do rychle se rozvijejiciho evropského trendu bezosadkovych systému

a ukazuje, ze ¢esky vyzkum a prumysl v této oblasti drzi krok a ze spolecné dokazi vyvijet
technologie s primym dopadem na bezpecnost.

Od simulace po veleni: virtualni realita v bezpecnostnich operacich

Vyzkumnici z katedry pocitacové grafiky a interakce vyvijeji technologie, které zasadné proménuji
pripravu i fizeni operaci v bezpe¢nostnich a obrannych scénérich. Tym prof. Jittho Zary a dr. Davida
Sedlacka pracuje na vyuziti virtualni reality pro vycvik pyrotechnik (EOD), kde 1ze bezpecné
simulovat komplexni situace spojené s identifikaci a zneskodnovanim nevybuchlé munice. Virtualni



prostredi umoznuje trénovat rozhodovaci procesy, praci s detek¢nimi nastroji i ovladani
specializovanych roboti, a to v rozsahu, ktery by byl v redlnych podminkéch ¢asové, finan¢né
i bezpecnostné obtizné realizovatelny.

Druhy projekt HOLO-Swarm, vznikajici ve spolupréci se Skupinou multirobotickych systémi FEL
CVUT a firmou QuaternAR, prinasi novy koncept tzv. holografického velina. Pomoci rozsifené reality
umoznuje zobrazit situaci v terénu jako interaktivni 3D model, do kterého se promitaji data o pohybu
jednotek, napriklad roji dronu, jejich stavu ¢i planovanych traséach. Uzivatelé mohou tato data sdilet,
analyzovat i primo ovliviiovat pribéh operace v redlném Case.

AR RESCUE: rozsirena realita a biomonitoring pro zasahy v CBRN prostredi

Pozornost na akci vzbudil také projekt AR RESCUE, ktery propojuje senzory vitalnich funkci, detekci
nebezpecnych latek a rozsirenou realitu pro podporu zasahovych jednotek. Systém je ur¢en pro
hasice, armadni jednotky i dalsi slozky zasahujici v CBRN prostredi, tedy v situacich spojenych

s chemickymi, biologickymi, radiologickymi nebo jadernymi hrozbami. Jeho cilem je poskytovat
zasahujicim v redlném cCase klicové informace o vlastnim stavu, stavu kolegu i o nebezpecich v okoli,
a to bez zbyte¢ného zahlceni nebo odvadéni pozornosti. Dulezitd varovani se zobrazuji ve vizoru
roz$irené reality na prilbé, zatimco velitel zasahu muze sledovat detailnéjsi data ve specializované
aplikaci. Systém byl navrzen tak, aby fungoval i pri Spatné konektivité a co nejméné rozptyloval své
uzivatele.

Na Defence Research Day tym kolem prof. Miroslava Burese z Laboratore inteligentniho testovani
systému na katedre pocitaCl predstavil pracovni verze jednotlivych hardwarovych komponent
systému, véetné senzoru a vizoru. Projekt tak ndzorné ilustroval, Ze bezpecnostni technologie
nevznikaji jen pro ,bojové” scénare v uzkém slova smyslu, ale i pro ochranu lidi v extrémné
nebezpecnych zasazich, kde rozhoduje Cas, presna informace a schopnost fungovat i v prostredi

s omezenou komunikaci. AR RESCUE zéaroven dobre reprezentoval jednu z dlouhodobych silnych
stranek FEL CVUT: schopnost propojit informatiku, elektroniku, senzory, uZivatelské rozhrani

a potreby koncovych uzivateli do funkéniho systému s redlnym aplikacnim potencidlem.

Kdyz systémy degraduji: jak zabranit prekvapivym narusenim nebo selhanim

Dalsi prezentace z okruhu kolem prof. Miroslava BuresSe se vénovala spolehlivosti a bezpecnosti
systému ve stavu degradace. Vyzkumnici se zaméruji na situace, kdy komplexni systémy pouzivané
v oblasti kritické infrastruktury, IZS nebo obrany ¢eli vypadkiim, ruSeni, ¢astecnému poskozeni nebo
kyberutoku. V takovych chvilich nestaci spoléhat na idedlni model provozu - je treba umét dopredu
identifikovat scénare, v nichz mohou nastat necekand selhani nebo naruseni, a pripravit se na né.
Predstavend metoda vyuziva imyslné jednoduché, vysvétlitelné modely a transparentni Al algoritmy,
aby bylo mozné rizikové situace nejen detekovat, ale také jim rozumét a vysvétlit je obsluze.

Pravé tato srozumitelnost je v bezpeCnostni a obranné praxi zadsadni. Operator nebo velitel
nepotrebuje jen ,vystup z ¢erné skrinky”, ale musi védét, pro¢ je urcity stav rizikovy a jaké dusledky
mize mit. Demonstrace se soustredila na dva realné priklady s anonymizovanymi modely situace,
které ilustrovaly, jak 1ze pomoci této metody odhalit mozné prekvapeni, ktera by mohla mit v ostrém
provozu systému neprijemné nebo i fatalni dsledky. Tento smér ukazal dalsi dalezitou rovinu
vyzkumu FEL: ne jen vyvoj jednotlivych zarizeni, ale i analyzu chovani celych systému v krizovych
podminkach.

ALICE: mapovani informacniho prostoru

Védci z Fakulty elektrotechnické CVUT vyvijeji néstroje zalozené na umélé inteligenci, které
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umoznuji analyzovat informacni prostor jako plnohodnotné operacni prostredi. Projekt ALICE,
vedeny doc. ToméSem Pevnym z katedry pocitacti, se zaméruje na mapovani $ireni informaci na
socialnich sitich, identifikaci jejich zdroju a detekci koordinovanych ¢i automatizovanych kampani.
Vyuziva kombinaci strojového uceni, jazykovych modelu a statistickych metod k tomu, aby dokazal
sledovat, jak informace vznikaji, jak se Siri mezi jednotlivymi ucty a jak se v ¢ase proménuji.
Vysledkem je strukturovany pohled na informacni prostredi, ktery umoznuje identifikovat vlivné
aktéry a porozumét dynamice $ireni konkrétnich narativli napri¢ platformami.

Projekt propojuje akademicky vyzkum s praktickym vyuZitim - vznika ve spolupraci s firmou
Gerulata, ktera vyvijené metody integruje do néstroji pro bezpec¢nostni instituce. Ty umoziuji
prevést velké objemy dat do prehledné podoby a vyrazné zrychlit analyzu informacniho prostoru,
ktera by jinak trvala tydny az mésice. ALICE tak ukazuje, ze informacni prostor 1ze pomoci
modernich Al metod systematicky ,¢ist” a ze schopnost porozumét tomu, jak se informace $iti a kdo
je ovliviiuje, se stava klicovou soucasti soucasné bezpecénosti i odolnosti spolecnosti.

Drony bez GPS, bezpecna komunikace a evropské platformy nové generace

Vyraznou oblasti prezentace byly autonomni drony, které na FEL CVUT rozviji zejména Skupina
multirobotickych systému (MRS) z katedry kybernetiky. Navstévnici se seznédmili s technologiemi
umoznujicimi let dront v prostiedi bez GNSS, se systémy pro koordinaci roju a s pristupy, které
zvySuji bezpecnost komunikace i duvéryhodnost pouzitych komponent. Vyzkumnici ukéazali, ze

v podminkach moderniho konfliktu uz nelze spoléhat na nepretrzitou dostupnost satelitni navigace
ani na nerusenou komunikaci s operatorem, a proto se vyvoj posouva smérem k vyssi autonomii,
rychlejsi reakci na zmény v prostredi a zabezpeceni robotickych platforem proti prevzeti nebo
zneuziti. Nedavna dynamicka letovéa ukézka roje dron zduraznila, ze skupina MRS pod vedenim
prof. Martina Sasky pracuje jak na bezpecnych evropskych dronech pro ochranu kritické
infrastruktury, tak na dynamickych rojich inspirovanych kolektivnim chovanim ptéka.

Vyzkum v této oblasti se soustredi nejen na samotny let a koordinaci vice stroju, ale také na zero
trust principy, zabezpecené palubni pocitace, flight control unity a bezpe¢nou komunikaci, stejné
jako na vyvoj platforem, které nejsou zavislé na rizikovych dodavatelskych retézcich. Vyznamnou roli
hraje i problematika ochrany proti drontim a dronim rojum. Kombinace autonomie bez GNSS,
kyberbezpecnosti a davéryhodného hardwaru tvori jednu z nejsilnéj$ich obrannych domén FEL
CVUT. Vysledkem nejsou jen laboratorni demonstrace, ale také technologie s pfimym dopadem na
schopnost ¢eskych ozbrojenych sil a bezpe¢nostnich slozek fungovat v prostredi silného ruseni nebo
elektronického boje.

Katedra méreni: vystrely, ruseni GPS, lokalizace i bezpec¢na autentizace

Silné a velmi pestré stanovisté pripravila katedra méreni, ktera dlouhodobé rozviji senzory, mérici
techniku, diagnostiku a systémy prenosu dat pro bezpecnostni a obranné aplikace. Klicovym
exponatem byl systém pro akustickou detekci a lokalizaci vystreld, ktery vyuziva autonomni
senzorové jednotky osazené mikrofony a centralni vyhodnocovaci jednotku se softwarovou aplikaci.
Méreny signal je zpracovavan pokrocilymi algoritmy a klasifikatory s vyuzitim Al tak, aby bylo mozné
odlisit vystrely od okolniho hluku a minimalizovat falesné poplachy. Na misté byl predstaven
demonstrator bezpec¢nostniho akustického ¢idla do vnitrniho prostredi i zarizeni pro bezpecny

a automaticky sbér akustickych signélt bez nutnosti pritomnosti obsluhy.

Vedle akustické detekce katedra ukazala také rucni detektor ruseni GPS, ktery umoznuje odhalit
lokdalni ruseni v pasmu L1 GPS a Galileo E1, a to jak ve vSesmérovém, tak ve smérovém rezimu. Dale
byly predstaveny systémy pro lokalizaci ¢lent IZS a bezpecnostnich slozek v komplexnich prostorech
s nebo bez GNSS, véetné nositelnych komponent, bot s inercidlnim systémem, radiolokacnich
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a komunikac¢nich modult a zékladnové stanice. Praktické portfolio doplnilo zarizeni pro potlaceni
zvukového zaznamu na mobilnich telefonech a hardware Lion Key zalozeny na FIDO2 pro bezpec¢nou
autentizaci. Stanovisté ukazalo, jak Siroce Ize moderni méreni a zpracovani signalu vyuzit od bojisté
po kritickou infrastrukturu a verejnou bezpecnost.

Vyzkum katedry meéreni doplnuje také projekt prof. Jana Holuba podporeny grantem NATO Chief
Scientist Grants, ktery se zaméruje na kvalitu a spolehlivost hlasové komunikace v zabezpecenych
nizkobitovych kanalech. Ukazuje, Ze i zdanlivé detaily - napriklad rozdily v prenosu zenskych

a muzskych hlast - mohou mit v bezpec¢nostnich a obrannych aplikacich primy dopad na
srozumitelnost komunikace, unavu operatort i riziko chyb.

VRAS: Helhest a roboty do slozitého terénu

Vyzkumnici prof. Tomas Svoboda a doc. Karel Zimmermann ze skupiny Vidéni pro roboty

a autonomni systémy (VRAS) predstavili svlij vyzkum zaméreny na odhad chovani robotu

v netriviadlnim prostredi na zékladé kamerovych snimki a lidarovych dat. U pozemnich robott se
soustredi na predikci trajektorie a vlastnosti terénu v prostredi s vegetaci, piskem, bahnem nebo
¢astecné poddajnym povrchem; u dronti na predikci trajektorie a vétru v okoli prekéazek. Tyto
schopnosti jsou zasadni v situacich, kdy je teleoperace rusena a GNSS neni k dispozici. V takovém
prostiedi musi robot sém odhadnout, co si muze dovolit, jak se bezpetné pohybovat a jak reagovat
na terén nebo proudéni, které nelze jednoduse popsat predem.

Z vyzkumného zazemi skupiny VRAS na katedre kybernetiky vzeSel i autonomni robot pro naro¢ny
terén Helhest, ktery vznikl jako prvni roboticky spin off CVUT. Odolny Helhest dokéze fungovat i po
prevraceni, pohybovat se bez GPS pouze na zakladé pasivnich senzoru a cili na vyuziti v civilnich

i vojenskych scénarich. Zaroven ukazuje, Ze nékteré vysledky univerzitniho vyzkumu uz prechazeji
z laboratorni faze do komercniho prostredi. Defence Research Day tak nabidl nejen pohled na
soucasny vyzkum, ale i na to, jak se z néj mize stat trzné uplatnitelny produkt.

E-Shaper a F-Tester: jak testovat sité v podminkach ruseni

Katedra telekomunikacni techniky prezentovala dvé technologie zamérené na sitovou odolnost:
méreni a diagnostiku TCP/IP siti véetné hlasu a emulaci TCP/IP siti pomoci systému E-Shaper.
Systém F-Tester umoziuje kvalitativni méreni siti v pasmech pod 6 GHz i nad 20 GHz a nové

i vyhodnocovani vhodnosti siti pro hlas a aplikace v redlném case. To je vyznamné zejména proto, ze
stéle vice obrannych technologii spoléha na mobilni 5G sité nebo satelitni komunikaci typu Starlink.
Dr. Zbynék Kocur jako hlavni vyvojar zaroven zduraznil, Ze jde o realné nasaditelna zarizeni, ktera
jsou pripravena nejen k méreni, ale i k integraci a Skoleni obsluhy.

Druhy pilif stanovisté tvoril E-Shaper, tedy néstroj pro emulaci chovani ruznych prenosovych
technologii a komunikacCnich systému. V praxi je Casto nemozné testovat vSe v redlném prostredi,

a pravé zde ma emulace zasadni hodnotu: dokaze simulovat fyzické prekazky, ruseni, hardwarové

i softwarové problémy a dalsi faktory, které ovliviiuji komunikaci v obranném provozu. Technologie
byla podle podkladll upravena i pro nasazeni v projektu Little Moon City Prague a na stanku byla
doplnéna o Edu BOX, ktery kombinuje emulaci s aktivnim testovanim siti. Celé stanovisté ukazalo, ze
odolnost komunikace neni jen otazkou infrastruktury, ale i schopnosti vérohodné simulovat krizové
podminky a pripravit na né technologie i lidi.

Centrum kybernetické bezpecnosti: od auditu po vycvik a certifikace

Na akci bylo vyrazné zastoupeno také Centrum kybernetické bezpe¢nosti FEL CVUT, které
prezentovalo své komplexni sluzby. Ty sahaji od expertniho poradenstvi a analyzy odolnosti IT
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systému pres doporuceni pro splnéni regulatornich pozadavku, napriklad NIS2, aZ po systematické
vzdélavani a pripravu na mezinarodni certifikace. Skupina Netacad dr. Jaroslava Burcika z katedry
telekomunikaéni techniky je jedinym akademickym partnerem CompTIA v Ceské republice a diiraz
klade na prakticky, srozumitelny a ¢esky vedeny vycvik. V kontextu obrany a bezpecnosti je to
dulezité nejen pro statni spravu, ale i pro kritickou infrastrukturu a firmy zapojené do obranného
sektoru.

FEL CVUT uz dfive informovala napiiklad o strategické spolupraci Centra kybernetické bezpec¢nosti
s Uradem vlady CR, kterd zahrnovala analyzu bezpecnostniho stavu, $koleni zaméstnanci i pilotni
studentské staze. Na Defence Research Day tak centrum nepusobilo jen jako ,Skolitel
kyberbezpecnosti“, ale jako partner, ktery propojuje vzdélavani, audit, zvySovani odolnosti

a praktické budovani kompetenci. Tim vhodné doplnilo ostatni technické demonstratory: moderni
obrana nestoji jen na robotech a senzorech, ale také na lidech, procesech a schopnosti organizaci
reagovat na digitalni hrozby.
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