Polsko a Cesko se v breznu ocitly pod
utokem, zdrojem malwaru byly opét hlavné
Sskodlivé mobilni hry
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Evropé i v breznu kralovaly skodlivé kody z rodiny malwaru Hiddad, které bezpecnostni
experti radi podle jejich funkci k tzv. reklamnimu malwaru. Tercem skodlivych kampani
bylo tentokrat nejvice Polsko a Ceska republika. Upozoriuji, Ze ito¢nici si mohou testovat
vhodné regiony pro dalsi zacileni svych utoku. Podobné jako v predchozich mésicich se v
Cele pravidelné statistiky i v breznu udrzel skodlivy kod Agent.FNM. Podle poslednich
informaci bezpecnostnich experti mohou utocnici jeho pomoci napadnout nejen samotny
chytry telefon, ale také celou sit, ke které se pripojuje. Vyplyva to z analyzy detekcnich dat
pro platformu Android v zemich EU od spolecnosti ESET.

Trojsky kun Hiddad se radi ke Skodlivému reklamnimu malwaru a na zakladé analyzy Skodlivych
k6dl pro platformu Android byl za prvni ¢tvrtleti letoSniho roku nejcastéji detekovanou
kybernetickou hrozbou v Evropé. Uto¢nici k jeho $ifeni vyuZivaji fale$né verze mobilnich her. I kdyz
je zpravidla velmi ¢asto méni, aby ztizili své odhaleni, v pripadé trojského koné Hiddad i v breznu
vsadili na skodlivou verzi RPG bojové hry Shadow Fight 2.

,Uto¢nici v pripadé trojského koné Hiddad v bieznu primérné ttocili na Polsko a Cesko. Obecné byl
brezen mésicem, ve kterém vidime zvy$eny zdjem ttocniki o Ceskou republiku. Jednalo se sice o
globalné zameérené utoky v anglictiné, utocnici si tim ale mohli néco testovat. Jakmile si vyhodnoti, ze
utoky na nas region jim mohou prinést kyzené zisky, strategie se muze rychle zménit na lokalné
cilené utoky na Ceské uzivatele a uzivatelky,” vysvétluje Martin Jirkal, vedouci analytického tymu v
prazské pobocce spolecnosti ESET.

Stale stejna verze $kodlivé hry, kterou uto¢nici vyuzivaji k Siteni $kodlivého kodu, mize podle
bezpecnostnich expertll poukazovat na to, Ze uzivatelé nevénuji tolik pozornosti varovnym
ukazatelim, nebo hrozbu v podobé adwaru podcenuji. Pravé ale $kodliva reklama muze byt prvotni
fazi pro dalsi typy ttokt. Po kliknuti nds mohou toc¢nici odvést na nebezpecné webové stranky
obsahujici dalsi $kodlivé kody nebo muzeme rovnou stdhnout jiz daleko nebezpe¢néjsi malware.
Kromé toho bychom neméli zapominat ani na to, ze adware mohou tutoénici vyuzivat ke sledovani

naSich aktivit na internetu. A ze ziskanych informaci pripravit dalsi atoky.

Vas telefon se muze stat soucasti botnetu

V evropskych zemich se v breznu nadale objevoval také skodlivy kd Agent.FNM. Strategii utoCnika
je maskovat jej za populadrni streamovaci aplikace, jako je Netflix nebo Amazon Prime. V breznu pak
utocCnici zkouseli zneuzit také jména méné znamych sluzeb, jako jsou StreamFire a SportsFire. Tyto
toky byly nejvice pozorovany ve Spanélsku nebo Némecku, mimo EU pak také ve Velké Briténii.
Ceska republika byla co do poétu pripad{l osmou nejpostizenéj$i zemi v rdmci EU.

»~Malware Agent.FNM je prikladem toho, Ze i mobilni telefony mohou tutocnici vyuzit ve vétsich
utocich. Davno urcité neplati, Ze pro né nejsou tak atraktivni jako notebooky a stolni pocitace s
tradicnimi operaCnimi systémy. Cilem tohoto utoku je zneuzit vase zarizeni, tedy chytry mobilni
telefon, k ttokim na jiné cile. Uto¢nici pridaji vase zafizeni do takzvaného botnetu. Mohou tak ziskat
pristup i k sitim, ke kterym se prostrednictvim telefonu pripojujete, a to jak doma, tak napriklad v



praci. Strategii uto¢niku je navic $kodlivou aplikaci po stazeni v zarizeni schovat, a tim si k nému
zajistit dlouhodoby a nikym nepozorovany pristup,” dopliuje Jirkal.

Skodlivé aplikace a hry si najdou obéti i mezi détmi

Jak bezpecnostni experti dlouhodobé sleduji a upozornuji, obétmi tGtokl na platformu Android mohou
byt Casto i déti. At jiz maji déti svij prvni chytry telefon, nebo si na hrani mobilnich her zatim pujcuji
ten rodiCli, doporucuji seznamit je se zaklady kybernetické bezpecnosti.
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platformu Android, uto¢nici zneuzivaji i velmi jednoduché aplikace nebo hry, kde mizeme
predpokladat, ze se k nim dostanou i déti. V bieznu to byl pripad dalsi varianty Skodlivého kodu z
rodiny Hiddad, ktery se vysplhal mezi tri nejcastéjsi hrozby mésice. V tomto pripadé Slo o jednodussi
hru Single Line - Drawing Puzzle, ve které musi hrac¢ najednou spojit vSechny definované body a
nakreslit zadany tvar bez toho, aby zvedl prst z obrazovky. Je to typ hry, se kterou za vami mohou
prijit déti, ze si ji chtéji stdhnout,” rika Jirkal. ,Osobné svym détem nikdy nedovoluji, aby si
instalovaly néjaké hry samy, i kdyz samozrejmé zalezi na jejich véku - vétsi kontrolu urcité
doporucuji u zaku prvniho stupné, zatimco u starsich déti uz musime predpokladat, Ze si na svém
telefonu budou chtit stdhnout, co chtéji. Tak jako tak bych je co nejdrive naucil peclivé prochazet
recenze jinych uzivatelll a uzivatelek a nestahovat hry, které nemaji alesponn 100 hodnoceni a
prevazneé pozitivni recenze,” dodava Jirkal z ESETu.

Pravidla mezi détmi doporucuji experti nastavit po vzajemné diskusi a dohodé. Rodice s nimi
napriklad mohou uzavrit tzv. digitalni dohodu, ve které spole¢né nastavi pravidla bezpecného
prohlizeni internetu, frekvenci a dobu pouzivani chytrych zarizeni ¢i hrani her nebo principy
bezpecného vyuzivani socialnich siti.

Nejcastéjsi kybernetické hrozby pro platformu Android v zemich EU za brezen
2026:

Android/Hiddad.BD]J trojan (16,15 %)
Android/Agent.FNM trojan (11,57 %)
Android/Hiddad.BDM trojan (4,81 %)
Android/Andreed trojan (2,05 %)

Android/Triada trojan (1,94 %)
Android/Spy.Banker.BCX trojan (1,41 %)
Android/TrojanDownloader.Agent.BHA trojan (1,28 %)
Android/TrojanDropper.Agent.MZU trojan (1,12 %)
Android/Spy.Banker.BGB trojan (1,02 %)
Android/TrojanDropper.Agent.NAA trojan (1,02 %)
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Uzivatelé reSeni ESET jsou pred vySe uvedenymi typy hrozeb automaticky chranéni.

O spolecnosti ESET

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich



zarizeni, reSeni a sluzby spolecnosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém sveété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodic¢tim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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