Ransomware v Cesku: 100procentni narust
utoku, tri svétové gangy a nova éra
sofistikovanych hrozeb
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V Ceské republice bylo za prvni kvartal letosniho roku evidovano 12 obéti uitoki
ransomwarem: jedna se o narust 100 % ve srovnani se stejnym obdobim loniského roku.

« Na Cesko cili trojice piednich gangti v ramci modelu RaaS (Ransomware-as-a-Service):
Gentlemen, Akira a Qilin. Posledni dva jmenovani jsou kazdy globalné zodpovédny za 10 %
analyzovanych ttoka.

o Ceska republika ¢eli 0 20 % vy$simu poétu kyberttokd, neZ je evropsky prumér.

» Ransomwarové utoky maji za rok 2025 na svédomi celosvétoveé 6 937 obéti, tj. o 1 700 vice nez
vroce 2024.

Ceska republika se v roce 2026 ocita pod vyrazné rostoucim tlakem ransomwarovych ttoki.
Spolecnost ESET ve svych datech zaznamenala prudky narust pripadu, coz potvrzuje i to, ze
jen v prvnim ctvrtleti 2026 bylo na verejnych strankach ransomwarovych skupin evidovano
jiz 12 ceskych obéti - dvojnasobek oproti stejnému obdobi roku 2025 (6 obéti). Napriklad v
roce 2024 dosahlo Cesko stejného ¢&isla az v srpnu. Tuzemska situace odrazi alarmujici
globalni trend: podle dat ze zpravy ESET Threat Report H2 2025 mél ransomware v roce
2025 celosvétoveé na svém konté 6 937 obéti, cimz prekonal celkovy soucet roku 2024 o vice
nez 1 700 pripadu.

Trojice prednich svétovych gangt operuje vCR

Experti spolecnosti ESET identifikovali tri skupiny, které v soucasnosti nejaktivnéji itoc¢i na Ceské
subjekty: Gentlemen, Akira a Qilin. VSechny tri gangy funguji v modelu Ransomware-as-a-Service
(RaaS) - samy vyvijeji malware a distribuuji jej rozsahlé siti partneru, ktefi provadéji Gitoky po celém
svété. Podle dat ze zpravy ESET Threat Report H2 2025 jsou gangy Akira a Qilin globalné kazdy
zodpovédny za priblizné 10 % vSech analyzovanych ransomwarovych utoku, pricemz Qilin se ve
druhém pololeti roku 2025 stal dominantnim hracem na celé ransomwarové scéné po padu skupiny
RansomHub.

Zvlastni pozornost si zaslouzi skupina Gentlemen, u niz ESET zaznamenal v prvnim Ctvrtleti 2026
prudky narust aktivity. Tato skupina neustale zdokonaluje sviij arzendl a disponuje rozsahlou
globalni siti partnera.

»Skupina Gentlemen je jednou z nejaktivnéjsich ransomwarovych organizaci soucasnosti. V prvnim
ctvrtleti letoSniho roku jsme zaznamenali jeji vyrazné zvySenou aktivitu i v ceské digitalni
infrastrukture. Skutecnost, ze se tri globalné nejaktivnéjsi RaaS skupiny soucasné zaméruji na
Ceskou republiku, jasné ukazuje, Ze nase zemé je pro uto¢niky ¢im dél atraktivnéj$im cilem. Nejde
pritom o sofistikované zero-day ttoky - v drtivé vét$iné praniku utocnici zneuzivaji zcela zakladni
bezpecnostni mezery, které 1ze relativné snadno odstranit. Slaba hesla, neaktualizované systémy a

Vevs

Soucek, vedouci vyzkumného tymu v prazské pobocce spolecnosti ESET.


https://digitalsecurityguide.eset.com/cz/eset-threat-report-h2-2025
https://www.eset.com/cz/zero-day/

Utocnici neutralizuji bezpecnostni software: EDR killery jako
novy standard

Klicovym trendem, ktery spolecnost ESET zaznamenala jiz koncem lofiského roku 2025 a jehoz
dopad se projevuje i v ceském prostiedi, je masivni rozsifeni tzv. EDR Kkillert. Jde o specializované
nastroje navrzené tak, aby deaktivovaly nebo zcela vypnuly bezpeénostni software instalovany na
napadenych zarizenich. Jen v poslednich trech mésicich roku 2025 odhalili bezpecCnostni experti z
ESETu vice nez tucet novych nastroju tohoto druhu, pouzivané mimo jiné i partnery skupin Akira,
Gentlemen a Qilin.

Nejrozsirenéjsi metodou nasazeni EDR killeru je technika BYOVD (Bring Your Own Vulnerable
Driver). Uto¢nik do systému obéti zavede legitimni, ale zranitelny ovlada¢, pies ktery poté z Girovné
jadra operacniho systému narusuje bezpecnostni procesy. Zaroven se Siri pripady zneuzivani
legitimnich nastroji pro vzdalenou spravu (RMM), jako jsou AnyDesk, MeshAgent nebo SimpleHelp -
jejich necekand pritomnost v siti by proto méla okamzité vyvolat bezpeCnostni provéreni.

Soubézné s tim utocnici jiz rutinné vyuzivaji tzv. double extortion model: data jsou nejprve
exfiltrovdna a teprve poté zasifrovana. Obét je pak vydirana nejen hrozbou ztraty dat, ale také jejich
zverejnénim.

Kdo je vhledacku gangu: SMB, vyrobni a technologické
firmy

Ransomwarové gangy se v Ceské republice zamétuji pfedev$im na malé a stfedni podniky (SMB).
Tento segment je pro utoCniky lakavy. Tyto firmy maji zpravidla omezené kapacity v oblasti
zaplaceni vykupného je vyssi. Podle dat ze zpravy ESET Threat Report H2 2025 jsou globélné nejvice
zasazenymi odvétvimi vyroba, stavebnictvi, maloobchod, technologie a zdravotnictvi - odvétvi s
vysokou zéavislosti na nepretrzitém provozu IT systému.

V Cesku prevaZzuji obéti z oblasti vyroby, technologického sektoru a obchodu. Kazda hodina vypadku
zde prinasi primé financni ztraty a zakaznici jsou okamzité zasazeni. Ransomwarové skupiny s témito
dopady pocitaji a jsou schopné pozadovat i mnohamilionova vykupna.

Jak se branit: doporuceni a konkrétni kroky

Bezpecnostni experti ze spole¢nosti ESET opakované potvrzuji, Ze velka vétSina ransomwarovych
utokl nevyuziva sofistikované zero-day zranitelnosti. Podle dat ze zpravy ESET Threat Report tvori
h&dani hesel vice nez 42 % vS$ech externich vektort priniku. Nize uvedenymi opatfenimi tak mohou
firmy zablokovat drtivou vétSinu realnych ttoku:

* Revize politik hesel a zavedeni MFA: Slaba nebo opakované pouzivand hesla zistavaji
nejcastéjsi vstupni branou pro utoky ransomwarem. Vicefaktorova autentizace (MFA) dokaze
naprostou vétsinu pokust o prunik zastavit driv, nez dojde k pristupu do systému.

 Audit zarizeni vystavenych do internetu: Zejména VPN, RDP a exponované spravcovskeé
rozhrani. Pokusy o uhadnuti hesel a zneuziti zranitelnosti VPN jsou dlouhodobé mezi tremi
nejcastéj$imi vektory utoku. Veskera zarizeni musi byt aktualizovana a spravné
nakonfigurovana.

e Pokryti vSech koncovych bodu bezpecnostnim reSenim: Servery pro rizeni opravnéni
a prihlasovani jsou pro uto¢niky klicovym cilem - jejich kompromitace znamena fakticky plnou



https://www.eset.com/cz/zero-day/
https://www.eset.com/cz/vicefazove-overeni-a-zabezpeceni-firemnich-hesel/
https://www.eset.com/cz/vpn-pojem/

kontrolu nad celou siti. Bezpecnostni software musi byt nasazen bez vyjimky na vSech
zarizenich.

e Aktivni reakce na bezpecnostni upozornéni: Mnoho utoka ponechavéa v systémech stopy hodiny
¢i dny pred zaSifrovanim. Ignorovand upozornéni jsou promarnénou Sanci Gtok zastavit.
Zvlastni pozornost vénujte necekanému vyskytu nastroji pro vzdalenou spravu (AnyDesk,
MeshAgent).

o Funkcnost a izolace zaloh: Zalohy musi byt fyzicky a logicky oddéleny od produkéni sité -
utocnici cilené vyhledavaji a Sifruji ¢i ni¢i i zalozni systémy. Zalohy je nutné pravidelné testovat
a ovérovat jejich obnovitelnost.

Se vSemi vySe uvedenymi body dokdze pomoci bezpecnostni reseni od ESET: malé a stredni firmy
ochrani reSeni ESET PROTECT Advanced, které zahrnuje vicevrstvou ochranu koncovych zarizeni,
véetné anti-ransomwarové vrstvy, a cloudovou spravu z jedné platformy. Vétsi organizace pak
naleznou maximalni ochranu v platformé ESET PROTECT MDR, ktera pridava pokrocily monitoring
24/7, spravovanou detekci a reakci (MDR) a technologii XDR pro podrobné vySetfovani incidentd.

O spolecnosti ESET

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
poméhaji predchazet itoklim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v realném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partneru.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiclim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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