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»Mnohé firmy, najma v segmente stredne velkych organizacii, ako aj MSP partneri,
postupne zavadzaja cloudové funkcie, ako s napriklad virtualne pocitace, aby zvysili svoju
produktivitu,” uviedol Michal Jankech, Vice President pre Enterprise &amp; SMB/MSP v
spolocCnosti ESET. ,Priblizne 80 % organizacii povazuje verejny cloud za klicCovy pre svoje
digitalne podnikatelské iniciativy. S rieSenim ESET Cloud Workload Protection sme
zakaznikom zredukovali priestor na mozné utoky tym, Ze rozsirujeme ochranu aj na
virtualne pocitace beziace v prostrediach AWS, Azure a GCP.”

e ESET uvadza v ramci vylepSenia platformy ESET PROTECT novy modul ESET Cloud Workload
Protection, ¢im rozSiruje ochranu firiem aj na virtualne pocitace vo verejnych cloudovych
prostrediach AWS, Azure a Google CP.

 Aktualizacia platformy ESET PROTECT prinédsa aj pokrocilé Al reportovanie v nastroji
cloudového sandboxingu, vylepsené vysetrovanie a znazornovanie incidentov ¢i zac¢lenenie
generativneho asistenta ESET Al Advisor priamo do konzoly ESET PROTECT.

e ESET zaroven rozsiruje portfolio ESET Threat Intelligence o nové reporty o kyberzlocine
eCrime Reports, ktoré bezpecnostnym timom prindsaju cenné poznatky o realnych
incidentoch, vratane indikdtorov kompromitacie (IoC), taktik, technik a postupov (TTP) ¢i
odportcani na posilnenie odolnosti.

Spolocnost ESET, globalny lider v oblasti kybernetickej bezpecnosti, uvddza modul ESET Cloud
Workload Protection, ktory je sicastou komplexnej aktualizacie platformy ESET PROTECT. Novinka
pomaha firmam rozsirit ochranu z endpointov a serverov aj na cloudové prostriedky a sluzby
(workloady). Vyrazne tak obohacuje telemetriu detekcie a reakcie a zaroven zjednocuje spravu
bezpecnosti naprie¢ endpointovymi a cloudovymi prostrediami do jedného rozhrania.

,~Mnohé firmy, najmd v segmente stredne velkych organizdcii, ako aj MSP partneri, postupne
zavddzaju cloudové funkcie, ako su napriklad virtudlne pocitace, aby zvysili svoju produktivitu,”
uviedol Michal Jankech, Vice President pre Enterprise & SMB/MSP v spoloc¢nosti ESET. ,Priblizne 80
% organizdcii povazuje verejny cloud za klticovy pre svoje digitdlne podnikatel'ské iniciativy. S
rieSenim ESET Cloud Workload Protection sme zdkaznikom zredukovali priestor na mozné utoky
tym, Ze rozsirujeme ochranu aj na virtudlne pocitace beZiace v prostrediach AWS, Azure a GCP.”

Modul ESET Cloud Workload Protection chrani virtualne pocitace nasadené vo verejnych cloudovych
prostrediach a data z nich integruje do XDR modulu platformy ESET PROTECT, ¢im poskytuje
rozsireny bezpec¢nostny dohlad. Kym konkurencia ¢asto pontka cloud workload protection ako
doplnkovy néstroj, ESET ho zahrna bez dodato¢nych poplatkov pre zédkaznikov s predplatnymi ESET
PROTECT Advanced a vyssie.



Priemerné naklady na naruSenie bezpecénosti dat vo verejnom cloude dosahuju globalne 5,17 miliéna
USD na incident, ¢o je najviac spomedzi vSetkych prostredi. Novy modul preto firmém poskytuje
SirSie moznosti, ako reagovat na hrozby vo vSetkych fazach utoku. Zaroven znizuje komplexnost
bezpecnosti vdaka automatizacidm s podporou Al. Modul je navrhnuty tak, aby rozsiril ochranu bez
zbytoéného zatazenia systému, pricom IT manazérom pomaha ziskat lepsi prehlad o cloudovych
prostriedkoch a sluzbach a vytvarat auditné podklady pre regula¢né ramce, ako su NIST, CIS,
HIPAA, PCI DSS a dalSie.

Sucastou aktualizécie platformy ESET PROTECT su aj dalSie vylepSenia. Nastroj cloudového
sandboxingu ESET LiveGuard Advanced prinasa teraz aj pokrocilé Al reportovanie, ktoré
bezpecCnostnym Specialistom ulahc¢uje pracu tym, zZe poskytuje behavioralne reporty s detailmi o
analyzovanych aktivitach a charakteristikach incidentov ¢i o ich autonémnej naprave. Pri ESET
rieSeniach obsahujuicich XDR, st tieto reporty navyse doplnené o Al generované suhrny, ktoré
zjednodusSuju interpretéaciu inak komplexnych zisteni.

Zéakaznici pouzivajuci EDR a XDR maju k dispozicii aj vylepSené grafy pre zobrazenie incidentov ¢i
pokrocilé vysetrovanie, ktoré poskytuju prehladnu - vizualnu interpretaciu kazdého incidentu.
Bezpecnostnym timom tak umoznuji rychlo pochopit priebeh utoku, identifikovat pociatocny bod
prieniku a sledovat jeho vyvoj v ¢ase. Incidenty teraz obsahuju bohatsi kontext vratane informécii
suvisiacich s identitou a dalSie kvalitativne vylepSenia podporujuce rychlejsie a efektivnejsie
vySetrovanie incidentu a reakciu nan. Funkcie rozsireného vyhladdvania zaroven umoznuju rychle a
flexibilné vySetrovanie naprie¢ bezpec¢nostnymi indikdtormi a stvisiacimi udalostami z viacerych
bezpecnostnych perimetrov.

ESET AI Advisor, asistent postaveny na pokrocCilej generativnej umelej inteligencii, je odteraz
zaCleneny priamo do konzoly ESET PROTECT, ¢o zlepSuje pouzivatelsku skusenost a zjednodusSuje
pristup k funkcionalite Al chatbota.

Na zaver ESET rozsiruje aj svoje portfdlio informacii o bezpecnostnych hrozbach o nové reporty o
kyberzloCine ESET Threat Intelligence eCrime Reports. Ide o expertne vypracované reporty, ktoré
bezpecCnostnym timom prinasaji cenné poznatky o incidentoch vratane kluc¢ovych zisteni, indikatorov
kompromitacie (IoC), hunting pravidiel a odpordcani na posilnenie odolnosti systémov. Reporty
ponukajl operativny pohlad na redlne prieniky, mapuju taktiky, techniky ¢i postupy (TTP),
infrastruktiru, a idu nad ramec bezného monitorovania aktérov v ramci skupin MaaS (malvér ako
sluzba) a Raa$S (ransomvér ako sluzba).

Nova ponuka je dostupna v dvoch trovniach — ESET Threat Intelligence eCrime Reports a ESET
Threat Intelligence eCrime Reports Advanced. VysSsia Uroven zahiha aj nastroj ESET Al Advisor,
ktory bezpecnostnym analytikom pomadha rychlejsie interpretovat incidenty a reagovat na hrozby.

Viac informécii o vynovenej ponuke spoloc¢nosti ESET pre firmy najdete na nasej webovej stranke.

O spolocnosti ESET

ESET® je poprednym europskym poskytovatelom rieseni v oblasti kybernetickej bezpecnosti s
pobockami po celom svete. Poskytuje Spickové digitalne zabezpecenie, ktoré zabranuje utokom este
pred ich uskutoCnenim. Vdaka kombinacii sily umelej inteligencie a ludskych sktsenosti si ESET
udrZiava naskok pred zndmymi aj vznikajucimi kybernetickymi hrozbami - chrani firmy, kriticka
infradtruktiru aj jednotlivcov. Ci uz ide o ochranu koncovych bodov, cloudu alebo mobilnych
zariadeni, naSe rieSenia a sluzby zalozené na Al a cloude zostévaju vysoko efektivne a lahko
pouzitelné. Technoldgie ESET zahrnaju robustnu detekciu a reakciu, mimoriadne bezpecné



Sifrovanie a viacfaktorovd autentifikdciu. Vdaka nepretrzitej ochrane v redlnom case a silnej lokdlnej
podpore zabezpecujeme bezpecnost pouzivatelov a nepretrzity chod firiem. Neustdle sa vyvijajice
digitalne prostredie si vyzaduje progresivny pristup k bezpecnosti. Prioritou spolo¢nosti ESET je
vyskum na svetovej rovni a vykonnej analyze hrozieb, ktort podporuji vyskumné a vyvojové centra
a silna globalna partnerska siet. Viac informacii najdete na stranke www.eset.sk, pripadne nés
moZete sledovat na sociadlnych sietach LinkedIn, Facebook a X.
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