Pruzkum ESET: Nejvice si v Cesku piSeme
pres WhatsApp, zabezpeceni ale venujeme
okrajovou pozornost
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Nejoblibenéjsi komunikaé¢ni platformou v Cesku je WhatsApp. Vyplyva to z nejnovéjsiho
pruzkumu spolecnosti ESET pripraveném v aplikaci Instant Research od agentury Ipsos.
Mezi dalsi nejoblibenéjsi komunikacni nastroje patri také Facebook Messenger, Instagram,
iMessage Ci Telegram. Tretina dotazanych povazuje Al rozsireni v komunikacnich
platformach za uzitecné, presto tyto nastroje vétSina z nas zatim nepouziva. Skoro polovina
uzivatelti a uzivatelek v Cesku se jiz na komunikac¢nich platformach setkala s
kybernetickym podvodem. Kdyz ale prijde rada na bezpecnost, orientujeme se predevsim ve
dvoufaktorové autentizaci a zalohovani konverzaci. Ostatni bezpecnostni prvky zatim prilis
nevyuzivame.

Nejoblibenéjsi komunikac¢ni platformou v Cesku je WhatsApp - vyuZzivé ji 89 % Cecht a CeSek. Jako
alternativu k ni déle nejvice volime Facebook Messenger (78 %). V Cele zebricku nejpouzivanéjsich
aplikaci ke komunikaci se pak objevila také platforma Instagram (31 %) ¢i aplikace iMessage urcena
pro uzivatele zarizeni s platformou iOS od spolecnosti Apple (13 %). Desetina dotazanych také
potvrdila, ze vyuziva platformu Telegram (11 %).

,Neni velkym prekvapenim, Ze lidé v Cesku voli ke komunikaci nejvice WhatsApp. Uplné
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silnému Sifrovani a nabidce bezpec¢nostnich nastroju, které nadale rozsiruje. Letos v lednu napriklad
spolecnost Meta predstavila nové ,prisné nastaveni uctu’, které po zapnuti automaticky blokuje
média a prilohy od neznamych odesilatelt, zti$i hovory z neznamych ¢isel, vypne nahledy odkazu a
aktivuje omezeni pro zpravy od neznamych kontaktt. Pravé kybernetické podvody, které nezridka
miri i primo na ceské uzivatele a uzivatelky, jsou naopak nécim, co tuto platformu dlouhodobé suzuje
a v kontrastu s jeji oblibou prestavuje riziko,” rika Ondrej Novotny, kyberbezpeénostni analytik v
prazské vyzkumné pobocce spolecnosti ESET.

Zajimavé rozdily ukazal pruzkum déle u platforem Discord i Snapchat, a to u jednotlivych vékovych

skupin respondentt. Zatimco lidé ve véku 31 let a starsi pouzivaji tyto platformy jen okrajové, neplati
to pro nejmladsi uzivatele a uzivatelky. Discord jako nastroj ke komunikaci vyuziva pétina (21 %) lidi

ve véku 18- 30 let, zatimco Snapchat vyuziva témér ¢tvrtina lidi z této vékové skupiny (24 %).

»Jak mizeme vidét na zakladé vysledku, na jedné strané mame komunikac¢ni platformy, které funguji
vice jako klasicky ,telefonni’ adresar. Lidi, se kterymi komunikujeme, v prevazné véts$iné pripada
néjak zname, a pokud nas kontaktuje nékdo cizi, platforma ho oznaci. Typicky takhle funguji pravé
WhatsApp nebo Facebook Messenger. Na druhé strané tu ale mame Discord a Snapchat, coz jsou
platformy, které jsou daleko vice oteviené komunikaci s nezndmymi lidmi. Vice pripominaji socialni
sité a z toho pro né napriklad plynou vétsi rizika itokli pomoci technik socialniho inzenyrstvi, typicky
phishingu,“ vysvétluje Novotny.

Zdrojem podvodnych zprav s nebezpecnymi odkazy mohou byt i tzv. kanaly, at uz pro komunikaci v
ramci komunit, ¢i v podobé odbéru novinek ruznych tematickych profili primo v komunika¢ni
platformé. Né&jaky typ kanalu sleduje jiZ nyni vice neZ ¢tvrtina dotdzanych (29 %) lidi v Cesku. Jedna
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se predevsim o lidi ve véku 18 az 30 let. Naopak dvé pétiny (41 %) lidi uvedly, Ze odbér kanala
nevyuzivaji a ani to neplanuji.

Al v chatech povazujeme za uzitecnou, presto ji nepouzivame

Nejednozna¢ny ndzor maji Cesi také na Al rozsifeni, které dnes rada komunika¢nich platforem
nabizi. Uzivatelé diky umélé inteligenci mohou napriklad vyhledavat informace, prekladat texty,
upravovat videa a fotky ¢i shrnout dlouhé konverzace a vldkna. Rozsireni v podobé nastroji umeélé
inteligence ale vétsina uzivateld (60 %) nevyuziva. Umélou inteligenci naopak zapoji dle prizkumu
pétina lidi (19 %).

,V otazce vyuzivani nastroju umélé inteligence jsme zaznamenali pomérné zna¢nou nesourodost

v odpovédich. Vyuzivani Al v komunikacnich aplikacich potvrzovali predevsim lidé se zakladnim
vzdélanim a s vyucnim listem, jednalo se také o lidi v nejmladsi vékové kategorii 18-30 let a 0 néco
vice takto odpovidaly Zeny. Desetina dotdzanych pak netusi, zda komunikacni platforma, kterou
vyuzivaji, takové rozsireni ma. Na druhou stranu pak v otézce, zda Al v komunikacnich platforméch
povazuji lidé za uzite¢nou, odpovidali kladné nejvice lidé ve véku 41-50 let a 51-65 let. Jednalo se
celkové o 31 % dotdzanych. Za neuzitecné rozsireni to povazuje 24 % dotdzanych a vice nez tretina
lidi uvedla, ze by si to jeSté potrebovali vyzkouset,” shrnuje vysledky Novotny.

,Jasné je zde vidét, Ze uZivatelé a uZivatelky v Cesku je$té asi nemaji na vyuzivani nastrojit umélé
inteligence ustdleny nazor. O to vétsi obezretnost je ale podle mé na misté. Pokud néjaky nastroj
nebo technologii nezname, nebo ji zndme pouze povrchné, pravé nedostatek znalosti a informaci
muze hrat do karet kyberuto¢nikum. Pokud nevime, co Al néstroje v néjaké aplikaci dokézou,
muzeme se stat snadnéji obéti napriklad deepfake obsahu vytvoreného pravé umélou inteligenci.
Vice nez kdy driv je tak dilezité z mého pohledu plo$né vzdélavani v nastrahach dnesniho online
svéta,” dodava Novotny.

Komunikacni platformy jsou déjistém kyberpodvodu

Hlavnim davodem, pro¢ nékterou komunikacni platformu pouzivame, je dle prizkumu nase rodina
a pratelé, kteri danou aplikaci vyuzivaji také. Jak se ale zajimdme o skutecné bezpecnostni prvky,
které lze v ramci komunikacnich platforem nastavit, a posilit tak zabezpeceni svych dat?

,V prizkumu nds zajimalo, jak uZzivatelé a uZzivatelky v Cesku vyuzivaji v rémci komunika¢nich
platforem tzv. dvoufaktorovou autentizaci. Jednd se o potvrzeni pristupu nebo néjaké operace dalSim
prvkem nad ramec klasického hesla a zpravidla jde o kod zasilany do SMS zpravy, autentiza¢ni
aplikace nebo potvrzeni biometrickymi tdaji - skenem otisku prstu nebo obli¢eje. Ctvrtina
dotdzanych uvedla, ze dvoufaktorovu autentizaci vyuziva jen u téch aplikaci, které pouziva nejcastéji,
dalsi neceld Ctvrtina pak toto dodatecné zabezpeceni vyuziva vSude, kde je to mozné. Zda se, ze
tento zpusob ochrany dat je jiz v nasi spolecnosti dobre adaptovany. Presto jej za zbytecny povazuje
pétina dotazanych,” doplnuje Novotny.

Komunikacni platformy nabizeji jeSté dalsi nastroje, jak posilit bezpecnost svého tctu a dat v online
komunikaci s dal$imi lidmi. Tretina uzivateld a uzivatelek je vSak vuibec nevyuziva. Ti, kteri hledaji
vétsi zabezpeceni, pak nejvice vyuzivaji zabezpecené zalohovani konverzaci (26 %). Pétina lidi (21 %)
dale skryva svou polohu, 13 % vyuziva funkci pouze jednoho zobrazeni fotky Ci videa a desetina
dotadzanych vyuziva jak ztiSeni hovort od neznamych volajicich, tak tzv. mizejici zpravy.

,S kybernetickym podvodem na komunikac¢nich platformach se podle pruzkumu setkala jiz skoro
polovina Cechill a Ce$ek. Zatimco vétsina z nich uvedla, Ze podvod véas rozpoznala a zadna $koda jim
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nevznikla, v desetiné pripada bud prisli o svij ucet nebo o penize. Pravé v pripadé platformy
WhatsApp se jiz od minulého roku objevuje napriklad falesSna vyzva k hlasovani v soutézi, o které vas
zada utocnik prostrednictvim odcizeného uctu vasich pratel, nebo dokonce pribuznych. To, ze se
tento utok opakované objevuje, jen svédci tom, ze je do jisté miry stale aspésny,” rika Novotny.
,Pokud zistaneme u platformy WhatsApp jako nejpouzivanéjsi chatovaci aplikace, rozhodné plati,
aby uzivatelé nikdy nikam nepreposilali ovérovaci kody této aplikace. Také bychom opét neméli
klikat na odkazy a stahovat dokumenty od nezndmych lidi, nebo od kontaktu, se kterymi
komunikujeme jen sporadicky a najednou se ozvou s néjakym pozadavkem. Vzdy je na misté si
takovou zpravu ovérit. Samozrejmosti je také zapnuté vicefazové ovéreni a pravidelna kontrola
ostatnich pripojenych zarizeni v ramci naseho uctu. V neposledni radé je také dulezité aplikace i
systém chytrého telefonu pravidelné aktualizovat,” doplnuje Novotny z ESETu.

Spolehlivou ochranou i pro komunikacni platformy je moderni bezpec¢nostni software, ktery na svém
chytrém telefonu vyuziva polovina (50 %) dotazovanych. Ten dokaZe rozpoznat kromé zavaznych
Skodlivych kédi také odkazy na nebezpe¢né phishingové stranky. Ctvrtina dotdzanych (26 %) stale
takovy program nevyuziva a desetina netusi (13 %), zda ho vyuziva ¢i nikoli.

Shér dat byl realizovan prostrednictvim aplikace Instant Research agentury Ipsos ve dnech od 4. do
6. bfezna 2026 na 1052 respondentech v Ceské republice.

O spolecnosti ESET

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolecnosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém sveété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globdlni sit partnert.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiClm, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na naSich socialnich sitich Facebook, Instagram, LinkedIn a X.
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