Varujeme pred podvodnymi e-maily
rozesilanymi jménem CSSZ
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Ceska sprava socialniho zabezpeceni (CSSZ) zaznamenala dal$i pokusy o ziskani osobnich
udaju klientu prostrednictvim rozesilani faleSnych e-maili. Podvodnici se vydavaji za
pracovniky CSSZ a nabadaji klienty k reakci pod zaminkou ziskani finan¢nich prostredkii.

CSSZ zaregistrovala v minulych dnech podvodné e-maily, které jsou rozesilany jejim jménem nebo
jménem konkrétniho vedouciho pracovnika. Zpravy obsahuji osobni iidaje a falesna sdéleni, jejichz
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cilem je zjevné navéazat kontakt s klientem CSSZ za ucelem dal$iho ziskéni citlivych dat.

»Potvrzujeme prijeti Vaseho danového priznani v elektronické podobé ... Prostredky budou zaslany
bankovnim pievodem na ucéet uvedeny v osobnim profilu na portalu CSSZ,“ uvadi se v jednom z
podvodnych e-mailt s ndzvem ,Vraceni dané” a domnélym podpisem vedouciho pracovnika OSSZ.

E-maily rozesilané z pochybné adresy s datem uvedenym v azbuce zdénlivé nabadaji pojiSténce, aby
se ,v piipadé nesouladu kontaktnich tidaji“ obratili na pobo¢ku CSSZ v misté trvalého bydlisté.

E-mail maze obsahovat dokonce fale$ny vypis z bankovniho u¢tu nebo pochybny odkaz na zakon.

CSSZ upozoriuje Klienty, Ze cilem podvodnych e-maildl je ziskéni pfihlaSovacich tidaji ¢i pfistupu k
jejich bankovnimu ¢tu a platebni karté. Vysledkem miiZe byt nendvratna finanéni ztrata. CSSZ je jiz
kvili rozesilani podvodnych e-maill v kontaktu s Policii CR.

Na podezielé e-maily nereagujte a nesdélujte citlivé tidaje. CSSZ po svych klientech nikdy nezada
hesla ani prihlasovaci udaje. V piipadé obdrZzeni podezielého e-mailu kontaktujte neprodlené CSSZ
nebo Policii Ceské republiky prostfednictvim oficialnich kontaktll uvedenych na jejich webovych
strankach.

Jediné oficidlni stranky CSSZ jsou www.cssz.cz a eportal.cssz.cz, jejich bezpeénost garantuje
digitalni pecet spole¢nosti DigiCert umisténa na webové strance vpravo dole. Po kliknuti na pecet se
zobrazi identifika¢ni idaje CSSZ a navstévnik stranek snadno zjisti viechny informace o majiteli
webu.

https://www.cssz.cz/web/cz/uvod/-/asset publisher/GQ48v1KeNe0]/content/id/3266949
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