Skodlivy kéd CloudEyE je zpét, v lednu se v
Cesku objevil ve dvou tretinach vsech atoku
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Nejvétsi lednovou kybernetickou hrozbou pro operaéni systém Windows byl v Cesku opét
malware CloudEyE. Utoky byly tentokrat pripravené primo pro ¢eské uzivatele a uzivatelky.
Zatimco bezpecnostni experti zachytili tento skodlivy kod v bezmala dvou tretinach vsech
pripadi, zaznamenali zaroven vétsi propad u infostealeru Formbook, ktery ¢eskému
prostredi hrozeb pravidelné dominuje. K néjakému vyraznému zvratu ve skladbé
kyberhrozeb u nas ale dle nich nedochazi - infostealer Formbook a radu dalSich hrozeb
totiz skryté Siri pravé skodlivy kod CloudEyE. Vyplyva to z pravidelné analyzy detek¢nich
dat spolecnosti ESET.

Zatimco jesté na konci roku klesly pripady malwaru CloudEyE na necelych 7 procent, hned zkraje
ledna se jeho piftomnost v Cesku skokové zvysila.

,Narust pripadu skodlivého kédu CloudEyE jsme zaznamenali uz béhem loniského listopadu. Tehdy
se objevil s podilem pétiny vSech zachycenych detekci. V prosinci se ale zase pomérné vyrazné
propadl. V lednu jsme jej opét zachytili s dramatickym nérustem, a to v nékolika vlnéch utoku na
vétsi ¢ast Evropy,” rika Martin Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce
spole¢nosti ESET. ,Ceska republika byla v lednu mezi vybranymi zemémi, na které se tto¢nici spolu
s timto malwarem zameérili. Podobné jako infostealer Formbook ho Siti v e-mailovych spamovych
kampanich a ukryvaji pod prilohy s ndzvy, kterymi chtéji upoutat nasi pozornost a primét nas k jejich
stazeni a otevieni. Hlavnim tkolem tohoto Skodlivého kédu je dostat do pocitace jiny malware. Velmi
casto se jedna pravée o infostealery urcené ke kradezim osobnich dat, predevsim hesel. K tomu vsemu
ma uroven nebezpeci v podobé Skodlivého kodu CloudEyE jesté jeden rozmér, na ktery bychom
neméli zapominat - jako nastroj je na cerném trhu dostupny ke koupi jakémukoli utoénikovi, ktery
muze do nasich zarizeni nasadit $kodlivy kod, ktery se mu zrovna bude hodit,“ dodava Jirkal z
ESETu.

Skodlivé prilohy, které ukryvaly malware CloudEyE, mély v lednu nazvy ,2026-13-01-0273 js*,
,IMG2026-01-15-3472.js“ nebo ,SMLOUVA js“. V Ceské republice se pak objevovaly také piilohy
pojmenované jako ,Rozsah praci pro nabidky“. Malware CloudEyE v nasem prostredi standardné Siri
Skodlivé kddy Agent Tesla, Rescoms ¢i Formbook.

,Na zakladé nasi lednové statistiky se muze zdat, ze infostealer Formbook, ktery byl v lofiském roce
nejvétsi kyberhrozbou v Cesku, nahradil pravé CloudEyE. Neni to ale bohuZel tak jednoduché. Spise
vidime, ze Gtocnici zacali infostealer Formbook schovavat pod jiné skodlivé kédy, aby podporili jeho
Sifeni. Z tohoto duvodu tak nemuzeme rict, Ze by se staval méné nebezpeénym, spiSe naopak,”
vysvétluje Jirkal a dodava: ,Hesla zcela jednoznac¢né zustavaji lovnou zvéri utocniki i v leto$nim
roce. Jejich metody se navic vyvijeji s tim, jak jim s generovanim podvodnych e-mailovych zprav a
nazvua v ruznych jazycich mohou poméhat néstroje umélé inteligence. Urcité je tak na misté
nepodcenovat zaklady bezpec¢ného nakladani s nasimi hesly - tvorit idedlné dostate¢né dlouha hesla
obsahujici znaky, ¢islice, velka a mala pismena, pro kazdy sviij iCet mit unikatni heslo, které jiz
nikde znovu nepouzivam, a neukladat je nikam do soubort v pocitaci ani do internetovych
prohlizecu.”



https://www.eset.com/cz/infostealer/
https://www.eset.com/cz/dark-web/
https://www.eset.com/cz/umela-inteligence-ai/

Hesla neohrozuji jen infostealery

I prestoze se Skodlivy kod Agent.RIB v lednu objevil jen v nékolika procentech pripada, jeho
pritomnost na prednich mistech statistiky upoutala pozornost bezpec¢nostnich expertt. Je totiz
dal$im prikladem, jak mohou utocnici ziskavat nase hesla a pristup k a¢tam. Nejedna se pritom o
pokrocily Skodlivy kdd, jako jsou infostealery.

»Agent.RIB je opravdu velmi jednoduchy skodlivy kod, presnym opakem toho, co v naSich
pravidelnych statistikich kyberhrozeb viddme. Uto¢nici ho také $ifili e-mailem. Ve zpravé odeslali
svym obétem HTML soubor v priloze, ktery po otevreni nacetl webovou stranku s formularem pro
zadani prihlasovaciho jména a hesla. Jakmile se tak stalo, udaje se odeslaly uto¢nikovi na platformu
Telegram. Utok jiZ pak nijak nepokracoval, $lo zcela evidentné jen o sbér uzivatelskych hesel. Ty pak
utoCnik muze vyuzit k ziskani pristupu k nasim GCtam, napriklad pomoci utoku

nazyvaného credential stuffing. Pomoci specialniho softwaru mohou utocnici zadat ziskana
prihlasovaci jména a hesla do velkého mnozstvi webovych stranek. Riziko prolomeni je v téchto
pripadech nejvétsi u takovych uctl, u kterych pouzivame opakované stejna hesla a neméme u nich
nastavené vicefazové ovéreni,” rika Jirkal z ESETu.

Kromé obezretnosti u prichozi e-mailové komunikace je nedilnou soucasti ochrany nasich dat
moderni bezpecnostni software, ktery dokaze zamezit pristupu Skodlivého kédu do naseho zarizeni.
Skodlivy e-mail dokaZe véas rozpoznat a piesune jej do bezpeéné slozky, kterou za timto Gc¢elem
vytvori. V predmétu e-mailu pak uzivatelé uvidi, Ze se jedna o hrozbu. Zpravu si mohou nasledné ve
vytvorené sloZce prohlédnout a smazat.

Nejcastéjsi kybernetické hrozby pro operacni systém Windows v Ceské
republice za leden 2026:

PowerShell/CloudEyE trojan (61,86 %)
JS/Agent.RIB trojan (3,16 %)
Win32/Formbook trojan (3,02 %)
VBS/Agent.TGD trojan (2,81 %)
Win64/Aotera trojan (2,19 %)
MSIL/Spy.AgentTesla trojan (2,00 %)
Win64/Filecoder trojan (0,81 %)
Win32/Expiro virus (0,74 %)
MSIL/Cassandra trojan (0,64 %)
MSIL/Spy.Agent.AES trojan (0,59 %)
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Uzivatelé reseni ESET jsou pred témito hrozbami chranéni.

O spolecnosti ESET

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpeénosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (Al) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uZzivatele.


https://digitalsecurityguide.eset.com/cz/zadne-heslo-neni-dostatecne-silne-zjistete-vice-o-utocich-hrubou-silou
https://www.eset.com/cz/vicefazove-overeni-a-zabezpeceni-firemnich-hesel/
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Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni ptistup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém sveété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiClim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na naSich socialnich sitich Facebook, Instagram, LinkedIn a X.
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