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Spolec¢nost ESET komentuje aktualni pripad zpristupnéni databaze socialni sité Moltbook
pro Al agenty.

Moltbook, rychle rostouci socidlni sit pro Al agenty, kvuli chybné konfiguraci omylem zpristupnila
celou svou databdazi v Supabase. To umoznilo komukoli pristupovat ke véem datiim platformy nebo je
upravovat. Tykalo se to i 1,5 milionu API tokeni agentu, tisict e-mailovych adres uzivateld,
soukromych zprav (nékteré obsahovaly API kliCe) a zivych prispévku.

Pocet agentu na platformé byl navic zavadéjici - 1,5 milionu agentt ovladalo pouze asi 17 000 lidi.
Problém vznikl kvli tzv. ,vibe codingu”, kdy zakladatel spoléhal na Al pri vyvoji platformy bez radné
bezpecnostni kontroly.

Incident zduraziuje bezpec¢nostni rizika u rychle vytvarenych aplikaci generovanych pomoci Al a
potrebu bezpecnych vychozich nastaveni.

,Kdyz jsou platformy pohédnéné umeélou inteligenci vyvijeny velmi rychle, zakladni prvky
kybernetické bezpecnosti a ochrany soukromi byvaji ¢asto tim prvnim, na co se zapomene. A tento
aktudlni incident to nemohl ilustrovat vymluvnéji. Skutec¢né riziko ale nepredstavuji samotni Al
agenti, nybrz infrastruktura, ktera je za nimi. Tam mohou odhalené databaze a ledabylé ovérovani
totoznosti promeénit drobné prehlédnuti v zavazné naruseni bezpecnosti,” rika Vitézslav Pelc, mluvci
ceské pobocky spolecnosti ESET.

LAl sluzby vzdy zacinaji se standardnimi ¢i obecnymi daty, ale jakmile se priblizi citlivym oblastem,
jako jsou finance nebo zdravotnictvi, podobné pripady budou jen podkopavat duvéru v technologie.
Uméla inteligence muze vyvoj zrychlit a zlepsit, ale nikdy by neméla nahradit princip ,security by
design’. Spustit sluzbu rychle bez zakladnich bezpec¢nostnich opatfeni mize byt velmi draha chyba,”
dodava Pelc.

Spolec¢nost ESET ve své predikci pro rok 2026 oc¢ekava, ze Al agenti budou hluboce integrovani do
podnikové infrastruktury, avSak jejich zabezpeceni bude alarmujicim zpusobem slabé. To dramaticky
rozs$iri utocnou plochu, jelikoz i zédkladni chyby v konfiguraci mohou zpusobit pravé vazné uniky dat.
Rizika se skryvaji i v samotnych modelech a jejich moZzném zneu?Ziti.

Ekosystém verejné dostupnych Al modeld bude zazivat dal$i boom, ale mnohé budou distribuovany s
neznamou vnitini logikou, coz zvysuje riziko utokl pres dodavatelsky retézec. V oblasti socialniho
inzenyrstvi pak pravdépodobné dojde k narustu vysoce kvalitnich deepfakes a Al generovanych
podvodu, které umozni i méné zdatnym uto¢nikiim provadét masivni kampané. Velkou vyzvou budou
také pokrocili online boti, schopni ovliviiovat verejné minéni, volby ¢i automatizované naborové
procesy.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,



kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umeélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpe¢nosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolecnosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelum ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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