Kyberpodvody v Cesku: Koncem roku se
podvody nejvice Sirily pres e-mail, atocCnici
chteli hlavne nase prihlasovaci udaje
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Cesko bylo zavérem roku 2025 cilem globalnich kyberpodvodii, ve kterych utoénici
zneuzivali jména celosvétové znamych sluzeb. V ceském prostredi se lidé mohli setkat i s
faleSnymi webovymi strankami telekomunikacnich spolecnosti nebo bank. Vyplyva to

z analyzy phishingovych ttokt na Ceskou republiku od spole¢nosti ESET za posledni
Ctvrtleti roku 2025. Cilem uto¢nika byly na konci roku predevsim prihlasovaci udaje a k
distribuci podvodnych zprav nejvice vyuzivali e-mail. Rizikem v Cesku ziistaly koncem roku
také podvody na internetovych bazarech.

,Zatimco na podzim jsme v Cesku pozorovali je$té urcity pokles phishingovych ttokd, v poslednim
ctvrtleti roku 2025 nabrala podvodna komunikace opét na sile. Nejcastéjsi pripady podvodnych zprav
zustavaji zatim stale stejné, coz svédci o urcité uspésnosti téchto ttoku: k odcizeni prihlasovacich
idajti utoénici vyuzivaji predevsim e-mail, nebo také reklamy na socidlnich sitich. Utok je zacilen
globalné, takze se zprava muze tvarit jako komunikace od celé rady spolecnosti - velmi Casto je
zneuzivané jméno prepravce DPD, platformy Facebook nebo telekomunikaénich spole¢nosti. V
nasem prostredi jsme vidéli napriklad podvodnou komunikaci od operatora O2. Zprava anebo inzerce
obsahuje falesny odkaz nebo dokonce QR kod k prihlaseni do uzivatelského uctu. Jakmile obét na
odkaz klikne, je presmérovana na falesné webové stranky s prihlasovacim formularem,” vysvétluje
Ondrej Novotny, kyberbezpecnostni analytik z prazské vyzkumné pobocky spole¢nosti ESET.

Vyse popsané kyberpodvody v Cesku, oznacené bezpecnostnimi experty jako Phishing.Gen, jsou
celosvétové rozsitenym typem hrozby. Casto existuji v mnoha jazykovych mutacich a stale se
vyznacuji viditelné strojovym prekladem. V poslednim c¢tvrtleti se k nim pak pridaly také podvody,
které bezpecnostni experti oznaduji jako Agent. HEE. Uto¢niklim §lo i v téchto piipadech o
prihlasovaci udaje.

»Prihlasovaci udaje se zavérem lonského roku staly evidentné nejcastéji vyhleddvanou koristi v
ceském kyberprostoru. Také ve druhém, nejcastéji zachyceném podvodu hral stézejni roli e-mail jako
zpusob distribuce fale$né komunikace a odkazll. Uto¢nici zneuzivali v komunikaci prihla$eni ke
sluzbé Gmail od Google ¢i do uctu Microsoft. Manipulativni zprava se obéti snazila vystrasit
bezpecCnostnim upozornénim, ze s i¢tem neni vSe v poradku a vyzyvala k otevreni dokumentu PDF,
Word c¢i Excel prostrednictvim vlozeného odkazu. I v tomto pripadé vSak byli lidé presmérovani na
podvodné stranky s faleSnymi prihlasovacimi formulari. V ceském prostredi se mohli uzivatelé setkat
s verzi zneuzivajici Ceskou spotitelnu,“ dopliiuje Novotny.

V aktualnim roce bezpecCnostni experti pocitaji s tim, Ze uspésné scénare budou utocnici nadale
zdokonalovat. Vyznamnou souc¢asti dne$nich phishingovych utoku jsou také nastroje umélé
inteligence, které dokazou prizpusobit podvodnou komunikaci na miru cilové skupiné potencialnich
obéti. BezpecCnostni experti tak oc¢ekévaji dalsi narust vysoce kvalitnich deepfakes a podvod
generovanych Al, které umozni i méné zdatnym uto¢nikim provadét masivni kampaneé.



Podvod jako soucast nakupu na online bazarech

Mezi nej¢astéjsimi piipady podvodi v Cesku zlistavaji nadéle také podvody pomoci néstroje Telekopi
(Telekopye). Doménou tGto¢niku jsou v téchto pripadech predevsim online trzi$té a bazary. Zatimco
ve tretim ctvrtleti lonského roku zachytili bezpecnostni experti tento typ podvodu v pétiné vSech
phishingovych ttokll na Cesko, v zavéru roku klesl jejich objem na desetinu vSech téchto ttokd.
Cilem podvodniki jsou udaje z nasich platebnich karet ¢i pristupy k nasim bankovnim Gc¢tam.

»Nastroj Telekopi funguje jako bot v ramci komunikacni platformy Telegram. Umoznuje i méné
technicky zdatnym uto¢nikim vytvaret phishingové stranky z prednastavenych Sablon, generovat
$kodlivé QR koédy a fale$né screenshoty nebo rozesilat podvodné e-maily ¢i SMS zpravy. Utoénikiim
pripravi vérohodné vypadajici, nicméné falesné kopie platebnich bran na domnélych strankach
znamych dopravct, jako je naptiklad DPD. Uto¢nik si obét typicky vybere mezi prodavajicimi,
predstira zajem o prodavané zbozi a nasledné obéti nabidne moznost platby zadanim tdaju k jeho
platebni karté ¢i aétu. Praveé tento postup by mél uzivatele a uzivatelky vzdy varovat - pokud jsou v
pozici prodavajiciho, nedéva smysl, aby nékam zadavali idaje ke své platebni karté,” opakuje
doporuceni Novotny.

Investicni podvody v zavéru roku 2025

V zavéru loniského roku se investi¢ni podvody, které bezpecnostni experti z ESETu monitoruji pod
oznaCenim HTML/Nomani, vratily opét bliz k hodnotam ze zacatku roku. Podvody slibujici pohadkové
zhodnoceni financi ndkupem kryptomén tak zustévaji vyznamnou hrozbou pro ¢eské uzivatele a
uzivatelky. Prispiva tomu i to, ze Gtocnici v jejich pripadech vyuzivaji zmanipulovany deepfake obsah.

,V lonském roce vzrostly pripady podvodi Nomani v nasich datech mezirocné o 62 % a v souvislosti
s nimi za cely rok ESET zablokoval pres 64 000 webovych URL adres. Jedna se o podvod, ktery
kombinuje nékolik riznych technik socialniho inzenyrstvi. U investi¢nich podvodl lidem opakované
pripominame, aby zbystrili vzdy, kdyz je nabidka zhodnoceni prilis vyhodna a ldkava. VétSinou to
totiz neni pravda,” varuje Novotny a dodava: ,Na podvody typu Nomani narazite typicky na
socialnich sitich, nejdrive v podobé néjaké chytlavé reklamy s clickbaitovym titulkem. Po kliknuti jste
presmérovani na faleSny web s formularem pro zadani vasich idaju. Nasleduje vishingovy telefonni
hovor s faleSnym poradcem, ktery vas ma premluvit do prvniho investi¢niho vkladu. Pokud své
penize poslete, dochazi postupné k navySovani ¢éstek, natlaku k pujcce ¢i k instalaci nastroje pro
vzdaleny pristup do vaseho zarizeni. Pokud se pokusite o vybér zisku, podvodnici se zpravidla
nadobro odmlc¢i a vy své penize jiz nikdy neuvidite,” dodava Novotny z ESETu.

Zustante v bezpeci pred kybernetickymi podvody:

 Vénujte pozornost prichozi komunikaci, obzvlast, pokud prijde bez vyzadani Ci se po vas chce
nestandardni reakce. V takovém pripadé nikdy ve zpravé neklikejte na odkazy a nestahujte
prilozené soubory. Pravdivost zpravy si nejlépe ovérte.

» Pokud po vas protistrana pozaduje platbu predem, vzdy zbystrete. Idealné nikdy nic neplatte
dopredu a volte vzdy provérené a osvédcené postupy predani a doruceni zbozi.

e U nakupu a prodeje zbozi se zajemce ¢i prodavajiciho doptavejte na podrobné informace
a vSimejte si nejasnosti ¢i chyb v komunikaci. Pokud se vam néco nezda, komunikaci ihned
ukoncete.

 Nikdy nesdélujte po telefonu své osobni a citlivé informace, zejména ke svym bankovnim
uctlim a platebnim kartdm. Pokud se volajici predstavi jako pracovnik banky ¢i policie,
vysvétlete mu své obavy ohledné pravdivosti hovoru a domluvte se s nim, Ze se spojite s danou
instituci jinou, oficidlni cestou.



Vv

Nepodcenujte ochranu profesionalnim bezpecnostnim softwarem.

« Vytvarejte silna hesla ke svym u¢tiim. Dbejte na pravidlo jednoho unikatniho hesla pro kazdy
ucet.

» Bezpecnost hesel doplite dalSim faktorem vSude tam, kde je to mozné. Zpravidla se jedna o
kdéd z SMS ¢i sparované autentizacni aplikace.

Nejcastéjsi pripady phishingovych utokt v Cesku za obdobi od Fijna do
prosince 2025:

Phishingovy utok s globalnim dosahem, cilem jsou prihlasovaci udaje.

Phishingovy ttok s globalnim dosahem, cilem jsou prihlasovaci udaje.

Utoky pomoci néstroje Telekopi s cilem ziskat penize z bankovnich 1&td obéti.

Phishingovy tok na bankovni tdaje ¢eskych uzivateld a uzivatelek.

Phishing zneuzivajici varovani o expiraci predplatného za webovy hosting, cilem jsou platebni idaje.
Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
poméhaji predchéazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimélnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v realném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partneru.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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