Hrozby pro macOS: Utocnici zavérem
lonského roku kradli na pocitacich od Apple
uzivatelska data
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S vice nez tretinovym podilem vsech zachycenych detekci uzavrel lonsky rok na platformé
macOS malware PSW.Agent. Jedna se o infostealer, ktery atocnici vyuzivaji ke kradezi
citlivych a osobnich udaju svych obéti. Vyplyva to z detekcnich dat spolecnosti ESET pro
Cesko a Slovensko za obdobi od fijna do prosince 2025. Bezpecnostni experti po cely lonsky
rok pozorovali vzrustajici pocet detekci tohoto malwaru, ktery pomalu zatlacil do pozadi
dlouhodobé prevladajici adware. S proménou kyberhrozeb pro pocitace od spolecnosti
Apple tak pripominaji, Ze ani v pripadé této platformy by uzivatelé a uzivatelky neméli
rezignovat na profesionalni ochranu.

,Skodlivy kéd PSW.Agent jsme na platformé macOS sledovali po cely lofisky rok. Posledni &tvrtleti
pak potvrdilo, Ze tu mame opravdu vyznamnou zménu v rozlozeni $kodlivych kodu. Zatimco v
minulych letech jednoznacéné prevladal adware, tento rok ve vSech sledovanych obdobich stale vice
prebiral pomyslné Zezlo prave infostealer urceny ke kradezim naSich dat. Infostealery zndme velmi
dobre napriklad z prostredi operacniho systému Windows. Rad bych zde zduraznil, Ze se jedna o
pomérné zasadni zpravu pro uzivatele a uzivatelky pocitacu od spole¢nosti Apple. Jakkoli mohli v
minulosti vnimat, ze kybernetické hrozby pro tuto platformu byvaji spiSe mirnéjsi, méli by nyni
opravdu zpozornét. V pripadé infostealert jsou v sdzce nase osobni tdaje, které mohou Gto¢nikiim
zpristupnit nase ucty a cestu k nasim penézum. Doporucoval bych jim tak zvazit kvalitni
bezpecnostni software,” rika Jiri Kropac, vedouci vyzkumné pobocky spolecnosti ESET v Brné.

Zatimco béhem roku 2025 Sirili utocnici pod oznacenim PSW.Agent predevsim malware rodinu
Atmos Stealer (AMOS), v poslednim ¢tvrtleti lonského roku prevladla rodina oznaCovana nazvem
Cuckoo infostealer. Obé rodiny infostealert jsou si velmi podobné, jak po strance svych funkci, tak
zacileni.

,1 s vyuzitim malwaru Cuckoo infostealer utocCnici dokazou ziskat citliva, osobni a jinak zajimava
uzivatelska data. Jejich cilem nadale zGstala také data z prostredi kryptoménovych Gctu a penézenek.
Zajimaji je také ruzné dokumenty nebo prihlasovaci idaje k nasim uc¢tum,” shrnuje Kropac. ,V
poslednim ctvrtleti jsme se nejvice setkali s tim, ze utocCnici ukryvali malware pod faleSné
konvertory, tedy nastroje k prevodum multimedidlnich soubori - jednalo se napriklad o falesny
program Spotify Music Converter nebo Amazon Music Converter. Pokud si uzivatelé takovy program
stahli, protoze napriklad chtéli stdhnout a prevést hudebni soubor z aplikace do formatu mp3,
vpustili pri spusténi nastroje Skodlivy kod do svého pocitace. Aby podporili rozsireni téchto
Skodlivych nastroju mezi uzivatele, vyuzili uto¢nici techniku SEO, Search Engine Optimization.
Podobné, jako online reklamni specialisté v legitimnich podnikatelskych odvétvich,” dodava Kropac.

Stejné jako v pripadé jinych aplikaci nebo her bezpecnostni experti doporucuji, aby uzivatelé a
uzivatelky vzdy stahovali programy a nastroje pouze z oficialnich obchoda danych platforem, v tomto
pripadé tedy z App Store. Spolehlivym zdrojem malwaru jsou naopak verejna ulozisté a uzivatelska
fora. Zpozornét bychom méli vzdy, kdyz narazime na néjakou vyhodnou nabidku. Pokud néjaka
aplikace slibuje vyreseni problému na pocitaci Uplné zdarma, vzdy by to mél byt podle nich varovny
signal.



V poslednich tfech mésicich roku 2025 se na platformé macOS objevily i dalsi typy Skodlivych kodu,
byt v daleko mensim zastoupeni, nez tomu bylo v pripadé infostealeru. Jednalo se napriklad o
scareware nebo tzv. cryptominery.

,Skodlivy kéd Downloader.Adload zndme jako malware, ktery stahuje do zaifizeni dalsi $kodlivé kédy.
nastroje urc¢ené k odinstalovani programu. Downloader.Adload tyto $kodlivé dopliiky stahoval skryté
a ty se pak jako tzv. scareware snazili uzivatele vystrasit néjakou urgentni zpravou o nutnosti
napravy a vycisténi jejitho zarizeni od néjaké hrozby,” rikd Kropac. ,V desetiné vSech pripadd se
objevil i Skodlivy kod OSAMiner urceny ke skryté tézbé kryptomén bez védomi majitele zarizeni.
Uzivatelé ho opét mohli nejcastéji stahnout jako domnélou aplikaci pro udrzbu operac¢niho systému
poté, co klikli na podvodné reklamni okno v internetovém prohlize¢i. Uto¢nici jej vyuZivaji k t&zbé
kryptomény Monero,” dodava Kropac z ESETu.

Bezpecnostni experti predpokladaji, ze s faleSnymi Skodlivymi programy a aplikacemi, které utocnici
vydavaji za legitimni sluzby zndmych znacek, se budeme setkavat i v letosSnim roce. Profesionalni
bezpecnostni software dokdaze uzivatele ochranit nejen pred pokrocilymi Skodlivymi kédy, jako jsou
infostealery nebo ransomware, ale upozorni nas i v pripadé, kdy klikneme na nebezpecny odkaz,
otevieme nebezpecnou webovou stranku nebo se pokusime stahnout potencialné nechténou a
skodlivou aplikaci.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropg, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umeélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpe¢nosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodicim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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