Kyberneticka bezpecnost s CRA: Komplexni
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"Témér kazdy den si precteme, nebo se doslechneme o novém typu kybernetického utoku,
nebo dalsim napadeném systému verejné sluzby. Kybernetické utoky jsou stale
sofistikovanéjsi a jejich pocet kazdorocné roste. Ale terCem dnes nejsou pouze velké
nadnarodni korporace - ohrozena muze byt jakakoli organizace fungujici v digitalnim
prostredi. Nedostatecné zabezpeceni muze vést k zavaznym skodam, od uniku citlivych dat
a financnich ztrat az po poskozeni reputace. S odborniky z CRA ziskate silného partnera,
ktery zajisti, Ze vaSe organizace bude chranéna, odolna a pripravena na budoucnost a
zaroven vas bezpecné provede pozadavky nové legislativy." Martin Pavelka, Product
manager - Security & Managed Services

I pro vas je kyberneticka bezpecnost prioritou

V digitalni ére Celi firmy nejen technologickym vyzvam, ale i legislativnim povinnostem. Novy Zakon
o kybernetické bezpecnosti (264/2025 Sb.), vychazejici ze Smérnice EU NIS2, uklada organizacim
povinnost zajistit pIny soulad a posilit svou obranu proti stale sofistikovanéjSim kybernetickym
hrozbam.

V CRA poskytujeme komplexni odbornou pomoc, ktera pokryje cely cyklus kybernetické bezpecnosti
vas$i organizace, a zajistime, Ze vaSe aktivity zustanou chranény a dostupné za vSech okolnosti.

Compliance management: Analyza a poradenstvi

Pro efektivni reSeni a dosazeni souladu s novou legislativou je klicové znat aktualni stav vasi firmy z
pohledu kybernetické bezpecnosti. CRA zajisti uceleny balicek sluzeb Analyza stavu kybernetické
bezpecnosti, ktery vam pomuze definovat cilovy stav v souladu s aktualnimi legislativnimi pozadavky
a standardy. Compliance management od CRA obsahuje:

Zakladni analyza stavu kybernetické bezpecnosti

Ziskate situacni mapu popisujici stav informacni a kybernetické bezpecnosti vasi organizace - jasny
prehled o tom, kde stojite a kde jsou vase zranitelné body.

GAP analyza

PopiSeme soucasny a cilovy stav a navrhneme konkrétni opatreni nezbytna pro dosazeni pozadované
urovneé kybernetické bezpecnosti. Diferencni analyza vam ukéze, co je potreba udélat a v jakém
poradi.

Analyza rizik
Komplexni zprava o analyze rizik véetné BIA (Business Impact Analysis) a zmapovani miry naplnéni

pozadavkl ISO/IEC 27xxx vam pomuze identifikovat kriticka aktiva a potencialni dopady
kybernetickych incidenta.



Penetracni testovani a skenovani zranitelnosti

Identifikujeme zndmé zranitelnosti a navrhneme konkrétni doporuceni, jak je resit. Sluzba slouzi
také k ovéreni, zda jsou vasi zaméstnanci dostate¢né znali kybernetické bezpecCnosti prostrednictvim
simulovanych phishingovych a smishingovych utoku.

Virtualni CISO

Ziskate odbornika ve formé manazera kybernetické bezpecnosti, ktery zastane chybéjici roli ve vasi
firmé a pomuze v celé radé oblasti kybernetické bezpecnosti - od tvorby bezpec¢nostnich politik aZ po
Iizeni incidentu.

Chci analyzovat stav Kybernetické bezpecnosti

Managované sluzby: Ochrana v rukou profesionalu

Managované sluzby, zalozené na outsourcingu, predstavuji idedlni reseni pro zvyseni kybernetické
bezpecnosti, zejména pokud organizace nema dostatek internich zdroji nebo know-how. Cela spréava
je v rukou profesionalt CRA, coz vam vasemu IT oddéleni soustredit se na vaSe vlastni podnikani a
prinasi tsporu finan¢nich i lidskych zdroju.

Managed Firewall a SD-WAN: Bezpecné propojeni pobocek

Komplexni reseni sitové bezpecnosti prostrednictvim virtualnich nebo fyzickych zarizeni.
Profesionalni zabezpeceni privatni sité prostrednictvim firewallu, IPS, filtrovani webového obsahu,
antiviru, antispamu a kontroly aplikaci.

Proc je tato kombinace vyhodna?

Zarizeni FortiGate, ktera tvori zaklad sluzby Managed Firewall, nativné podporuji radu rozsireni a
doplnkovych funkci, véetné SD-WAN. Funkce firewallu (IPS, antivir, VPN) jsou uzce integrovany s
funkcionalitou SD-WAN pro inteligentni a dynamické smérovani provozu.

SD-WAN propojuje infrastrukturu do jedné bezpecéné privatni sité, zatimco firewall poskytuje
pokrocilé bezpecnostni funkce. Doplnénim o FortiAnalyzer ziskate centralizovany prehled,
dlouhodobou archivaci a pokrocilou analyzu bezpecnostnich udalosti napric celou siti.

NasSe reseni umoznuji centralni spravu, jednotnou orchestraci a koordinaci bezpecnostnich politik i

prehledny reporting, coz zjednodus$uje rizeni bezpecnosti v jakékoli organizaci - od mensich tymu az
po rozsahlé distribuované prostredi.

DDoS ochrana: Nepretrzita dostupnost sluzeb

Distribuované ttoky typu Denial of Service (DDoS) patti stale mezi nejvétsi hrozby, které vedou k
nedostupnosti sluzeb. To organizacim zpusobuje zna¢né finan¢ni ztraty a poskozeni reputace.

Jak nase DDoS ochrana funguje?

Sluzba je postavena na Spickové technologii od spole¢nosti NetScout a predstavuje robustni,
nepretrzitou a inteligentné automatizovanou ochranu vasi konektivity.

Technologie nepretrzité monitoruje provoz (24/7) a identifikuje anomalie. V pripadé utoku se spousti



automaticka nebo manualni mitigace, neboli ¢isténi provozu. Podezrely provoz je presmérovan pres
Scrubbing centrum CRA, kde je skodlivy provoz eliminovan, zatimco legitimni provoz je bezpecné
dorucen k cili.

Zasadni vyhodou je nepretrzity pristup k vasim online sluzbam a aplikacim i béhem pokust o DDoS
utok, ¢imz minimalizujeme riziko vypadka, provoznich komplikaci a souvisejicich financnich ztrat.

Network Access Control (NAC): Vas sitovy vratny a strazce pravidel

Sluzba NAC predstavuje pokrocily nastroj pro rizeni pristupu do sité organizace, ktery zajistuje, ze
se k citlivym datim a systémim pripojuji pouze autorizovana a zabezpecena zarizeni a uzivatelé.
Nase reseni je postaveno na platformé ClearPass od spolecnosti Aruba Networks, ktera patri mezi
nejduvéryhodné;jsi technologie v sitové bezpecnosti.

Proc je NAC Kklicovy?

Zneuziti nezabezpecenych sitovych pristupti je jednim z nejCastéjsich vektoru utoku. Pokud chybi
kontrola, organizace riskuje vniknuti neautorizovanych zarizeni, ale i nesoulad s legislativou
(ZoKB/NIS2).

Jak funguje? Na principu 3 kroku:

1. Identifikace a ovéreni: Kazdy pokus o pripojeni (kabel, Wi-Fi, VPN) je automaticky
rozpoznan - zarizeni, uzivatel, typ OS, poloha. Sluzba vyhodnocuje kontext zarizeni, tzn. kdo je
uzivatel, jaké je zarizeni, kde a kdy se pripojuje.

2. Vyhodnoceni a rozhodnuti: Na zakladé definovanych politik systém dynamicky rozhoduje,
zda ma byt pristup povolen (a s jakou segmentaci), nebo zda ma byt odepren ¢i omezen
(karanténa). Zajistuje i tzv. Posture Check neboli zdravotni kontrolu zarizeni - kontroluje
aktivni firewall, antivirovy software a aktualizace.

3. Dynamické rizeni a reakce: Systém v realném case udéluje nebo méni pristupova prava,
segmentuje sit a dokaze automaticky reagovat na incidenty. To se déje napriklad odpojenim
zarizeni nebo presunutim do karantény, a to bez nutnosti manualniho zasahu.

Klicové vyhody:

« Segmentace sité: Omezeni volného pohybu hrozeb v siti, ¢imz se minimalizuji Skody pri
kompromitaci

e Podpora Compliance: Pomahda organizacim splnit regulatorni pozadavky (NIS2, GDPR,
DORA)

* BYOD a Guest Access Management: Automatizuje a zabezpecuje pripojeni osobnich
zarizeni uzivatell a poskytuje zabezpeceny pristup pro hosty

e ZlepsSeni bezpecnosti: Zabranuje neautorizovanému pristupu a Siteni hrozeb, pricemz pristup
dostane jen ten, kdo méa pravo

Kontakt pro vice informaci o managovanych sluzbach
Klid na praci a jistota

Zakon ¢. 264/2025 Sbh. o kybernetické bezpecénosti je nyni u¢inny, a potreba aktivni a komplexni
ochrany digitalni infrastruktury je tak aktualnéjsi nez kdy drive. Kyberneticka bezpecnost pritom
nepredstavuje jen nutny naklad, ale strategickou investici do stability, dostupnosti a duvéryhodnosti
vasich sluzeb.



Sluzby kybernetické bezpecnosti od CRA vdm pomohou systematicky ridit rizika, chranit klicova
aktiva a zajistit soulad s novou legislativou - od odbornych analyz pres preventivni ochranu az po
nepretrzity dohled a reakci na incidenty.

https://www.cra.cz/tiskove-centrum/bezpecnost/kyberneticka-bezpecnost-s-cra-komplexni-ochrana-pr

o-digitalni-eru
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