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Dlouhodobé prevladajici riziko v podobé adwaru je v pripadé platformy Android v Evropé jiz
nékolikatym mésicem na ustupu. I prosinec lonského roku potvrdil tento trend - v Cele
pravidelné statistiky se totiz umistil novy typ skodlivého kodu s funkcemi spywaru, a to
dokonce v pétiné vSech zachycenych pripadt. Uto¢nici tento malware $irili plosné pres
velké mnozstvi Skodlivych aplikaci, priCemz zneuzivali hlavné jména znamych
streamovacich platforem. Dokazali ale Skodlivy kdd pridat i do legitimni aplikace pro
stahovani videi z internetu, a to bez védomi jejiho vyvojare. Bezpecnostni experti tak ve
svém vyhledu pro rok 2026 varuji nejen pred znamymi hrozbami jako jsou faleSné hry
ukryvajici adware, ale i pred zcela novymi pripady pokrocilejsiho skodlivého kodu. Vyplyva
to z analyzy detekc¢nich dat pro platformu Android v zemich EU od spolec¢nosti ESET.

Spionazni $kodlivy kod, ktery bezpeénostni experti oznacuji jako Agent.FNM, je novy typ malwaru,
ktery sbird informace o napadeném mobilnim telefonu. Uto¢nici jeho prostfednictvim dokéZou zjistit
napriklad vyrobce a model zarizeni, IP adresu, operatora nebo jaky typ internetového pripojeni
vyuzivame. Ziskana data pak mohou prodavat na cerném trhu nebo vyuzivat k pripravé dalsich
utoka.

,Kromé toho, ze tento Spionazni skodlivy kod ziskava informace o uzivatelich, dokaze napriklad také
zpomalit internet na napadeném zarizeni, a to na zakladé sledovani, jak se na internetu chovame.
Utocénici jej v prosinci $ifili ve fale$nych verzich celé fady popularnich streamovacich aplikaci -
jmenovat mizeme Netflix, Spotify ¢i Amazon Prime. Objevili jsme ale také Skodlivou aplikaci
WhatsApp ¢i VPN zdarma,“ rika Martin Jirkal, vedouci analytického tymu v prazské pobocce
spole¢nosti ESET. , A¢koli se tento spyware vyskytoval pfedev$im ve Spanélsku a Nizozemsku,
pripady jsme zachytili i v Cesku. Varovanim by mél byt proto Siroky zabér tto¢nikl napii¢ zemémi a
fakt, ze uz jen v prubéhu prosince se $kodlivy kod nékolikrat vyvijel. Vypada to, Ze tu mame novy typ
hrozby, ktery rozhodné budeme nadale sledovat. Jak totiz ukazaly uplynulé mésice v zavéru roku
2025, skodlivé mobilni hry ustoupily do pozadi a utoCnici sahaji i po malwaru, ktery zname spise z
prostredi osobnich pocitacu. To jen poukazuje na dulezitost ochrany nasich dat i v mobilnich
zarizenich,” dodava Jirkal.

Bezpecnostni experti vzdy opakuji dllezitost stahovani mobilnich aplikaci z provérenych zdroju.
Nejrizikovéjsi jsou z tohoto pohledu méné znamé obchody tretich stran nebo ruzna internetové féra a
ulozisté. Doporucuji proto spoléhat se predevsim na obchod s aplikacemi pro platformu Android,
Google Play. Neopominaji nicméné zduraznit, ze i legitimni aplikace se mohou stat obéti tto¢nika.

,K vy$simu prosincovému ¢islu detekci malwaru Agent.FNM prispél bohuzel pripad, kdy se
uto¢nikum podarilo infikovat oficialni aplikaci SmartTube. Bez védomi vyvojare zkratka pridali
Skodlivy kdd k jeho kddu. I kdyz je jiz aplikace v oficidlnich obchodech v poradku, presto se tyto
pripady mohou objevovat. Zde doporucuji vénovat chvilku ¢asu uzivatelskym recenzim. Spatnou
zkuSenost si ostatni vétsinou pro sebe nenechaji. Projit je by méla byt takova povinna rutina vzdy,
kdyz si chceme néjakou novou aplikaci stdhnout. Bezpecnost uzivatelé a uzivatelky samoziejme
podpori i profesionalnim kyberbezpec¢nostnim softwarem, ktery na nebezpec¢nou aplikaci vzdy vcas
upozorni,“ rika Martin Jirkal.



Pokud je z pohledu kybernetickych hrozeb né¢im platforma Android specificka, tak je to vysoka
proménlivost $kodlivych kddu v ¢ase. Aplikace od riznych vyvojart a Siroka skupina uzivatelt od
nejmensich déti po seniory z ni déla atraktivni cil kybernetickych tGtoku. Podle bezpecnostnich
expertl se tak i v nasledujicim roce budeme setkavat napriklad s adwarem, $kodlivou reklamou
pritomnou i v Ceské republice, tak s vysoce sofistikovanymi $kodlivymi kédy, které mohou byt
soucasti vétsich utoka organizovanych skupin. Takovym prikladem muze byt malware Ngate, pomoci
kterého utoc¢nici dokézali béhem lonskych tGtokl zneuzit technologii NFC k prenosu dat z platebnich
karet svych obéti. Malware §itili ve fale$né aplikaci CNB.

,Vyloucit letos bohuzel nemlzeme ani zapojeni Al - jak do pripravy utoku, tak do jejich prubéhu.
Existuji jiz ndznaky, ze velké jazykové modely pomahaji generovat skodlivy kod, coz snizuje vstupni
bariéru pro kyberzloCince, kteri nemaji takové zkusenosti a védomosti, aby ttok sami pripravili,
dodava Jirkal z ESETu.

Uzivatelé reSeni ESET jsou pred vySe uvedenymi typy hrozeb automaticky chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje SpiCkova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (Al) a lidskou odbornost, ¢imz pomaha predejit nove vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolecnosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uZzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pristup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢lim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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