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Dle ocekavani bezpecnostnich expertu ze spolecnosti ESET vloni opét mezirocné vzrostl
pocet zverejnénych utokt ransomwarem - globalné o 50 % ve srovnani s rokem 2024. Také
v Ceské republice sledovali pozvolny nartst poctu pripadii. Nevyhnuly se nam pritom ani
aktuadlné dominantni ransomwarovy gang Qilin ¢i zcela nova hrozba, ransomware Warlock.
Pro rok 2026 tak ocekavaji dalsi rust poctu obéti téchto gangu i pokracujici vyuzivani
nastroju urcenych k vypinani obrannych technologii.

,S ohlédnutim na rok 2025 vidime, ze globalné zverejnéné pripady Gtokll ransomwarem meziro¢né
vzrostly 0 50 %. V mnoha zemich svéta bylo jiz koncem srpna zaznamenano vice utokl nez za cely
rok 2024. Také v Ceské republice jsme sledovali kontinuélni nartist poétu pripadd,“ 1ika Jakub
Soucek, vedouci prazského vyzkumného tymu spole¢nosti ESET. ,V Cesku jsme tento rok sledovali
zhruba jeden velky ransomwarovy ttok mésicné. Ransomware zndme primarné jako hrozbu
zacilenou na stredni a velké firmy, na které se utocnici prirozené zaméruji s ocekavanim vyssich
zisk z vykupného. V nasem prostredi tak nejcastéji cili na fintech oblast, ale i na kritickou
infrastrukturu, jako je napriklad doprava a statni sprava. Stejné tak mohou byt pritom v ohrozeni i
data béznych koncovych uzivateld a uzivatelek. Domaci sité totiz zpravidla vykazuji vyrazné mensi
uroven zabezpeceni a ransomware tak muaze byt spustén plné automaticky a s mensi narocnosti pro
utoCniky,” dopliiuje Soucek.

Podle nejnovéjsi zpravy ESET Threat Report H2 2025, ktera mapuje globalni vyvoj kybernetickych
hrozeb za obdobi od Cervna do listopadu 2025, dominuji aktualné na trhu ransomware-as-a-service
skupiny Akira a Qilin. Ransomware-as-a-service je model fungovani itocniku v ekosystému operatoru
(autor®l) ransomwaru, partnerd, ktefi si Skodlivy kod pronajimaji a ito¢i na vybrané cile, a tzv.
infiltratoru, kteri zajisti partnerum pristup k lukrativnim cilim.

Bezpecnostni experti vSak upozornuji i na novou, uzavirenou ransomwarovou skupinu Warlock.
Utoénici z této skupiny vyuZivaji inovativni techniky obchazeni detekce $kodlivého kédu. Ve druhé
poloviné lonského roku se dale rozsirovaly také néastroje pro vypnuti bezpeénostnich technologii,
jako je EDR (Detekce a reakce na hrozby pro koncova zarizeni).

,V pripadé pomérné nového ransomwaru Warlock jsme v lonském roce zaznamenali nékolik obétii v
Cesku. Také v téchto piipadech jsme vidéli, o jak inovativni hrozbu s pokro¢ilymi technikami,
postupy a nastroji se aktualné jednd,” rika Soucek. ,Nejvice se vSak na nas v lonském roce
zameéroval ransomwarovy gang Qilin. Ten aktualné také dominuje globalni ransomwarové scéné a na
konté ma jen za posledni kvartal roku 2025 celosvétove vice nez 500 obéti. Takovych ¢isel pritom
nedosahoval ani nechvalné prosluly ransomwarovy gang LockBit, ktery byl dominantnim hracem
pred mezinarodni operaci Cronos, ktera tento gang pomohla rozbit,” doplnuje Soucek.

Pro néasledujici rok o¢ekavaji bezpecnostni experti pokracujici narust poctu utokd a vyvoj novych
néstroju.

»Zatimco medialni pozornost pritahuji napriklad utoky typu Zero day, vétsina incidentt bude v roce
2026 stale spoléhat na tradi¢ni zranitelnosti, jako jsou slaba hesla nebo neaktualizované systémy.
Kromé celkové statistiky je pak treba sledovat inovativni techniky novych hracu, jako je pravé
zminovany Warlock,“ vysvétluje Soucek.



,Vyznamnym trendem, ktery s ndmi zistane i v roce 2026, je rostouci popularita takzvanych ,EDR
killers‘ - nastroju ur¢enych k vypnuti bezpecnostnich reseni pro detekci a reakci na koncovych
zarizenich uzivatell. To potvrzuje, ze kvalitni ochrana je pro uto¢niky prekazkou, kterou se snazi
aktivné eliminovat,“ dodava Soucek z ESETu.

Dalsi podrobnosti o globalnim vyvoji kybernetickych hrozeb najdete v aktudlnim vydéni ESET Threat
Report H2 2025.

Dalsi predpovédi bezpecCnostnich expertu ze spole¢nosti ESET najdete v této tiskové zprave.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (Al) a lidskou odbornost, ¢imz pomaha predejit nove vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pristup k bezpec¢nosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodicim, ale také napriklad ucitelum ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktudlnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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