Pozor na podvody pres WhatsApp

9.1.2026 - Zuzana Churanova | Policie CR
Falesné zadosti o penize.

Béhem posledniho tydne jsme v Karlovarském kraji zaregistrovali opét zvySenou vinu tzv.
whatsappovych podvodt. Neznami pachatelé ziskaji pristup k uctu uzivatelu na aplikaci WhatsApp a
nasledné kontaktuji jejich zndmé ¢i rodinu s naléhavou prosbou o finan¢ni pomoc. Typicky se
vydévaji za poskozeného a tvrdi, Ze potrebuji rychle zaplatit neodkladnou fakturu ¢i pujcit financni
prosttedky. Cilem je pfimét adresata zpravy k okamzZitému zaslani penéz. Skody jdou do stovek tisic
korun.

Jak takovy podvod funguje?

* Pachatel ziska pristup k WhatsApp tuctu obéti (Casto prostrednictvim odcizeného ovérovaciho kddu
nebo skodlivého odkazu).

* Poté oslovi kontakty obéti zpravou typu:

»Jsem v nouzi, potiebuji rychle zaplatit fakturu, posles mi penize? Vratim ti to hned, jak budu moci.“
¢ Vyuziva duvéry mezi prateli a rodinou, aby ziskal finan¢ni prostredky.

Jak se chranit?

1. Nikdy neposilejte penize na zdkladé zpravy bez ovéreni.

Vzdy si telefonicky ovérte, zda je zadost skutecna. Idealné volejte na znamé cislo, ne na cislo
uvedené ve zprave.

2. Chrante svij WhatsApp ucet:

o Aktivujte dvoufazové ovéreni (v nastaveni WhatsApp).

o Nikdy nesdilejte ovérovaci kédy, které vam prijdou SMS zpravou.

o Neposilejte citlivé udaje pres chat.

3. Budte obezretni pri klikani na odkazy.

Podvodnici ¢asto pouzivaji faleSné odkazy k ziskani pristupovych udaju.

4. Informujte své kontakty, pokud zjistite kompromitaci uctu.

Okamzité varujte pratele a rodinu, aby nereagovali na zpravy z vaseho uctu.
5. Pokud jste se stali obéti:

o Kontaktujte banku a pokuste se zastavit platbu.

o Nahlaste podvod Policii CR.

o Obnovte zabezpeceni uctu (hesla, dvoufazové ovéreni).

Jednim z takovych pripadi, ktery resi policisté na Karlovarsku je podvod, kdy ve stredu 7. ledna
letoSniho roku neznamy pachatel kontaktoval pres aplikaci Whatsapp triatricetiletého muze. Vydaval
se za jeho kamarada a pozadal ho o pomoc, konkrétné pujceni finan¢nich prostredki. PoSkozeny muz
v dobré vire, Ze pomaha svému kamaradovi, zaslal neznamému pachateli 90 000 K¢. Pripadem se
zabyvaji policisté.

Budte obezretni, abyste se nestali obéti obdobné trestné cinnosti.
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