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Experti spolecnosti ESET zverejnili predikci kybernetickych hrozeb pro rok 2026.
Nadchazejici rok bude definovan snahou mocnosti o kradeze technologii pro vyrobu dronu,
masivnim nasazenim nezabezpecenych Al agentu do firemnich struktur a formovanim
novych zpravodajskych alianci na Vychodé. Prinasime prehled klicovych predpovédi napric
péti hlavnimi oblastmi: APT skupinami, hrozbami pro mobilni platformy, umélou
inteligenci (AI), vnéjsimi vztahy a ransomwarem.

Rok 2026 prinese v oblasti pokrocilych trvalych hrozeb (APT) vyznamny posun v cilech Gto¢niki. ,V
roce 2026 pritahne rozmach bezpilotnich letount (UAV) ve vojenské i komerc¢ni sféfe pozornost
hlavnich aktérs hrozeb takzvané ,Velké ¢tyrky’ - Ciny, Ruska, frénu a Severni Koreje. Tyto staty se
budou snazit ukrast dusevni vlastnictvi a shromazdovat vojensko-zpravodajské informace s cilem
urychlit modernizaci svych arzenald,“ vysvétluje Robert Suman, vedouci prazské vyzkumné pobocky
ESET.

Geopoliticka situace povede i k novym taktikdm jednotlivych statl. ,Rusko se nové zameéri na
Evropu, konkrétné na zemé jako Némecko, Francie a Polsko, které zahajuji programy prezbrojeni.
Zaroven ocekavame, ze béloruské APT skupiny, které se stavaji agresivnéjsimi, by mohly s Ruskem

‘ u

vytvorit integrovanou zpravodajskou alianci ,2 Eyes’,” varuje Suman.

,Cina mezitim prohloubi své angazma v Latinské Americe v reakci na piftomnost USA a doma zptisni
dohled nad zahrani¢nimi navstévniky. Severni Korea a iran budou muset reagovat na mezinarodni
tlak - zatimco Pchjongjang se pravdépodobné zamé¥i na ransomware jako novy zdroj pifjmd, irdn
bude hledat nové cesty v regionech, kde byli jeho tradi¢ni spojenci oslabeni,“ dopliiuje Suman.

Oblast Al (umélé inteligence) projde v nadchazejicim roce 2026 dramatickym vyvojem, ktery prinese
nova rizika pro firmy i jednotlivce.

,OcCekavame, ze Al agenti budou hluboce integrovani do podnikové infrastruktury, avsak jejich
zabezpeceni bude alarmujicim zptisobem slabé. Situaci lze popsat metaforou tovarny plné nové
najatych délnikl, kde chybi manazeri, kteri by kontrolovali nejen kvalitu jejich préace, ale i to, aby
nejednali Skodlivé. To dramaticky rozsiri ito¢nou plochu, jelikoz i zadkladni chyby v konfiguraci
mohou zpusobit vazné Uniky dat,” rika Juraj Janosik, vedouci Al oddéleni ve spole¢nosti ESET.

Rizika se skryvaji i v samotnych modelech a jejich mozném zneuziti. ,Ekosystém verejné dostupnych
Al modell bude zazivat dalsi boom, ale mnohé budou distribuovany s nezndmou vnitini logikou, coz
zvySuje riziko utoku pres dodavatelsky retézec. V oblasti socialniho inzenyrstvi pak uvidime narust
vysoce kvalitnich deepfakes a Al generovanych podvodi, které umozni i méné zdatnym tGto¢nikiim
provadét masivni kampané. Velkou vyzvou budou také pokrocili online boti, schopni ovliviovat
verejné minéni, volby Ci automatizované naborové procesy,” vypocitava Janosik.

Vevs

,Ocekavame rostouci pocet rodin malwaru zejména pro mobilni platformu Android, které budou



vyuzivat nastroje generativni Al. Existuji jiz indikatory, Ze velké jazykové modely pomahaji generovat
skodlivy kod, coz snizuje vstupni bariéru pro kyberzlocince bez technickych znalosti,” upozornuje
Lukas Stefanko, bezpecnostni expert ve spolecnosti ESET, ktery analyzuje malware pro platformu
Android.

,Kromé toho o¢ekavame narust podvodi zalozenych na technologii NFC, které mohou vyuzivat
malware jako NGate. Tyto utoky budou podporeny personalizovanym socidlnim inzenyrstvim, coz
ztizi jejich detekci. Organizace i uzivatelé by se méli pripravit na Sir$i Skalu scénaru utoka v
ekosystému Android,” dod4va Stefanko.

Pro vlady a verejny sektor bude rok 2026 znamenat nutnost posileni mezinarodni spoluprace.

LAktivita statnich aktért i kyberzlo¢ineckych skupin zustane nadale vysoka. V Evropé bude
dominovat ruska kyberneticka aktivita, ktera pravdépodobné nepolevi ani v pripadé priméri na
Ukrajiné. Staty budou celit také kybernetickym Zoldékum a komer¢nim firmam nabizejicim své
sluzby k provedeni Gtokl,” komentuje Andy Garth, reditel pro vladni zalezitosti v ESETu.

,V reakci na tyto hrozby, vCetné utoku na dodavatelské retézce a kritickou infrastrukturu,
o¢ekavame prohloubeni spoluprace mezi NATO a EU v oblasti kybernetické obrany. Duraz bude
kladen na digitalni odolnost, technologickou suverenitu a legislativni ramce, které umozni
efektivnéjsi boj proti kyberkriminalnim skupinam,“ uzavira Garth.

V oblasti ransomwaru a kradezi dat se oCekava pokracujici narast poctu utok a vyvoj nastroju.

LAckoli statistiky Gtoku rostou, dulezitéjsi je sledovat nové hrace, jako je gang Warlock, ktery prinasi
nebezpecné techniky obchazeni detekce. Zatimco medidlni pozornost pritahuji utoky typu Zero day,
vétsina incidentu bude v roce 2026 stale spoléhat na tradiCni zranitelnosti, jako jsou slabé hesla
nebo neaktualizované systémy,“ vysvétluje Jakub Soucek, vedouci prazského vyzkumného tymu
ESET.

,Vyznamnym trendem, ktery s ndmi zustane i v roce 2026, je rostouci popularita takzvanych ,EDR
killers‘ - nastroju uréenych k vypnuti bezpecnostnich re$eni pro detekci a reakci na koncovych
zarizeni uzivatell. To potvrzuje, ze kvalitni ochrana je pro uto¢niky prekazkou, kterou se snazi
aktivné eliminovat,” dodava Soucek.

Spole¢nost ESET®, ktera byla zalozena v Evropg, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online



magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodic¢lim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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