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Financni sprava varuje pred dalsi vinou
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Finan¢ni sprava Ceské republiky opét varuje verejnost pred novou vlnou podvodnych e-
mailt, které se vydavaji za oficialni komunikaci uradu. Uto¢nici vyuZivaji predvano¢ni shon
a rozesilaji odkazy vedouci na falesné stranky, které slibuji vyplaceni domnélého danového

preplatku.

Cilem utocniku je vyldkat osobni tidaje, prihlasovaci jména, hesla ¢i bankovni informace. Zpravy
pouzivaji loga statnich instituci a svymi formulacemi i grafickou Upravou pusobi divéryhodné.

Tyto zpravy mohou pusobit velmi presvédcive, dirazné proto doporucujeme jakoukoli podezrelou
komunikaci vzdy peclivé provérit, zejména v situaci, kdy jste o zaddné vraceni danového preplatku
nezadali. Finanéni sprava CR nikdy nevyzyvé k prihlasovéani ani k thraddm prostfednictvim odkazi
zaslanych e-mailem nebo SMS.

Jak podvodné zpravy poznat
FinancCni sprava nikdy:

Bezpecnost ob¢anu a ochrana jejich osobnich udaju je pro finan¢ni spravu prioritou. Pokud si
adresati nejsou jisti pravosti prijaté zpravy, neméli by na ni reagovat, klikat na odkazy ani otevirat
prilohy. Finan¢ni sprava doporucuje vzdy ovérit informace primo u prislusného spravce dané
prostrednictvim oficidlnich kontaktl uvedenych na internetovych strankach financnisprava.gov.cz.

Aktualni podoba falesnych emailu:

Odkaz v e-mailu slibuje ,spusténi ovéreni“. Ve skutec¢nosti vSak vede na podvodné stranky, které
pozaduji vyplnéni osobnich informaci.

Dalsi ukazky podvodné komunikace prostrednictvim e-maila a SMS:

Tato zpréava neni od Finanéni spravy CR. Odkaz vede na podvodnou doménu, ktera se pouze snazi
napodobit oficidlni stranky.

E-mail se tvari jako zprava z Portalu obcana a informuje o ,danovém preplatku pripraveném k
vyplaceni”. Obsahuje QR kdd, ktery ma udajné , presmérovat na zabezpeceny portal“. Ve skutecnosti
vSak vede na podvodnou webovou stranku, jejimz cilem je ziskat prihlasovaci udaje uZzivatele.

http://financnisprava.gov.cz/cs/financni-sprava/novinky/novinky-2025/financni-sprava-varuje-pred-dal
si-vlnou-podvodnych-mailu
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