Diky praci NUKIB béhem CZ PRES se zvySuje
kyberbezpecnost EU

16.1.2023 - | Narodni urad pro kybernetickou a informacni bezpecnost

Prestoze se NUKIB danym problematikam vénoval jiz pfed samotnym predsednictvim, v
¢emz hodlame v budoucnu nadale pokracovat, CZ PRES nam nabidlo jedinec¢nou prilezitost
vzit otéze do vlastnich rukou a pokrocit v danych vécech. V tomto duchu se také v zari
vyjadril reditel NUKIB Lukas Kintr na jednani Skupiny pro spolupraci NIS: , Udélame
maximum pro to, abychom agendu kybernetické bezpecnosti posunuli vyrazné kupredu a
posilili tak odolnost Evropské unie jako celku.” Naplnéni viech tfi priorit NUKIB
napomohlo dosahnout cilti CR v oblasti kybernetické bezpecnosti stanovenych pro CZ PRES
a vybudovat podstatny zaklad pro dalsi smérovani statu i celé Unie v danych oblastech.
Podarilo se nam tak splnit zavazek, ktery jsme si pro predsednictvi stanovili.

Co konkrétné se ndm podaiilo? V rfjnu Rada EU ptijala zavéry tykajici se BDR v ICT, které vyzdvihly
dulezitost spolecného postupu v reSeni tohoto tématu a nastinily konkrétni kroky a iniciativy
potrebné k posileni této oblasti napric staty EU. Mélo by tak vyhledové dojit k omezeni vlivu
rizikovych dodavatell na nejvyznamnéj$i informaéni infrastrukturu jednotlivych statt. NUKIB jiz
nyni dokoncuje pripravu textu navrhu zédkona, ktery bude tento cil reflektovat a navysi kybernetickou
bezpetnost Ceské republiky.

Dalsi pro CZ PRES stanovena priorita byla naplnéna v listopadu, kdy Rada EU schvalila obecny
pristup a vyjadrila tak jednotnou pozici vSech 27 ¢lenskych statl k navrhu narizeni o kybernetické
bezpecnosti organd, instituci a jinych subjektta Unie. Timto prijetim méa vyhledové byt napraven
soucasny nevyhovujici stav, kdy neexistuji spole¢na pravidla jednotlivych subjektu, pricemz v
urovnich jejich kybernetické bezpecnosti panuji velké rozdily. Sjednoceni pravidel povede k posileni
kybernetické bezpecnosti celé EU. Obecny pristup byl vyjednan na pracovni skupiné, které predsedal
pravé NUKIB.

Nasi posledni prioritou bylo zahdjit projednavani navrhu Cyber Resilience Act, jenz stanovuje
pravidla pro uvadéni produkti s digitalnimi prvky na evropsky trh. Cilem Aktu je zajistit jim v rdmci
jejich celého zivotniho cyklu kybernetickou bezpecnost a také zlepsit informovanost jejich uzivateld.
Po procteni navrhu byla béhem CZ PRES pripravena také prvni revize textu v rozsahu plisobnosti
nafizeni a schvalena zprava o pokroku, kterou ptipravoval na$ Ufad. Nyni bude na nasich $védskych
kolezich, aby ucinili v dané véci dalsi potrebné kroky pro prijeti.

NUKIB v rémci CZ PRES usporadal v Brné, Praze i Bruselu priblizné Sestnéct akci mezinarodniho
charakteru, jichz se ztc¢astnily fyzicky Ci virtualné celkové stovky lidi. Mezi nimi bylo také prvni
neformalni setkani delegatt HWPCI (EU) a Vyboru pro kybernetickou obranu (NATO) za uc¢elem
posilovani spoluprace mezi EU a NATO, coZ byla jedna z hlavnich priorit CR. Slo viibec o prvni
setkani tohoto formatu, tedy o unikatni akci, vedenou zcela inovativnim pristupem. Bezpochyby
nejvetsi a nejvyznamnéjsi akci vsak byla prestizni Prague Cyber Security Conference, které se 3.
listopadu 2022 zucastnilo na 500 expertt na kybernetickou bezpecnost z vice nez 80 zemi svéta, EU i
NATO. Cilem vsSech aktivit byla nejen vyména zkuSenosti z praxe, ale také prohloubeni vzajemné
spoluprace. Spoleénym zamérem pro vSechny pak bylo, je a nadale bude posileni bezpecnosti EU,
¢ehoz se naplnénim stanovenych priorit minimalné v ,kyber” oblasti povedlo docilit.
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