NUKIB se pripojil k mezinarodnimu
upozorneéni na proruskeé hacktivistické
skupiny utocCici na subjekty kritické
infrastruktury

11.12.2025 - | Narodni urad pro kybernetickou a informacni bezpecnost

Narodni urad pro kybernetickou a informac¢ni bezpe¢nost (NUKIB) se spolu s Vojenskym
zpravodajstvim a Narodni centralou proti terorismu, extremismu a kybernetickeé
kriminalité, Spojenymi staty americkymi a dalSimi partnery pripojil k upozornéni
amerického Federalniho uradu pro vySetrovani (FBI) na kybernetické utoky proruskych
hacktivistickych skupin mirenych na kritickou infrastrukturu.

Na rozdil od pokrocilych statnich aktéru (APT) tyto skupiny vyuzivaji méné sofistikované metody s
niz$im dopadem, které ale mohou vést k poskozeni napadenych systému. Skupiny pritom Casto
nerozumi procesim, jez se snazi narusit, coz muze vést k nechténym dopadim, a to vCetné fyzického
poskozeni systémd.

Mezi proruské hacktivistické skupiny, které jsou zminény v upozornéni, patii napr. Cyber Army of
Russia Reborn (CARR), Z-Pentest, NoName057(16), Sector16 a dalsi s nimi spojeni aktéri. V
souvislosti se skupinou NoName057(16), ktera se zaméruje zejména na DDoS utoky a byla aktivni
proti ¢eskym institucim a firmam, NUKIB eviduje od roku 2023 42 kybernetickych incidentl
(vSechno DDoS utoky). Prorusti hacktivisté vyuzivaji jednoduse dostupné a snadno napodobitelné
taktiky, které se tak mohou Sirit a vést k vyssi ¢etnosti naruseni. Skupiny utoci prostrednictvim slabé
zabezpecenych pripojeni pro vzdaleny pristup (VNC pripojeni), pres ktera ziskavaji pristupy k ridicim
systémum operacnich technologii (OT).

Upozornéni obsahuje konkrétni doporuceni pro vlastniky a provozovatele OT systému - napr. omezit
pristup OT zarizeni k verejné siti, zavést robustni ovérovani, nastavit bezpe¢né rozsahy hodnot v
systémech a pravidelné monitorovat provozni data.

Historicky se jedna jiz o druhé upozornéni (Joint Cybersecurity Advisory) tykajici se ruskych hrozeb,
které bylo zverejnéno ve spolupraci s americkymi partnery. Upozornéni je mj. prikladem operativni
spoluprace mezi NUKIB a USA v oblasti sdileni informaci a analyzy kybernetickych hrozeb.

Plné znéni upozornéni naleznete zde:
Pro-Russia Hacktivists Conduct Opportunistic Attacks Against US and Global Critical Infrastructure |
CISA
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