NUKIB predstavuje Narodni politiku CVD pro
bezpecne hlaseni zranitelnosti

11.12.2025 - | Narodni urad pro kybernetickou a informac¢ni bezpecnost

Narodni urad pro kybernetickou a informa¢ni bezpe¢nost (NUKIB) zveiejnil Narodni
politiku koordinovaného zverejnovani zranitelnosti, jejimz cilem je nejen zvySovani
bezpecnosti produktu informacnich a komunikacnich technologii (ICT), ale také ochrana
objevitelu zranitelnosti pred negativnimi pravnimi dopady. Soucasti je rovnéz vytvoreni
»koordinatora pro ucely CVD", jimz je podle nového zakona o kybernetické bezpecnosti
vladni CERT.

Pojem koordinované zverejnovani zranitelnosti (dale jen CVD z anglického Coordinated Vulnerability
Disclosure) predstavuje proces, kdy nalezci zranitelnosti spolupracuji a sdileji informace s
prislusnymi zi¢astnénymi stranami, jako jsou dodavatelé a vlastnici infrastruktury ICT. Cilem CVD je
zajistit, aby byly zranitelnosti zverejnény az ve chvili, kdy se dodavateli podarti vyvinout zaplatu nebo
najit jiné reseni k minimalizaci jejich dopadu. Soucasti procesu je typicky nalezeni zranitelnosti, jeji
nahlaseni a nasledné odstranéni. Cely proces CVD je upraven tzv. politikou CVD, tedy verejnym
svolenim vlastnika Ci spravce produktu ICT k nalézani zranitelnosti.

Cilem procesu CVD je ochranit informaci o zranitelnosti do doby jeji napravy tak, aby se snizilo
riziko, Ze bude zneuzita ze strany potenciélnich uto¢niki. Spravné nastavené CVD rovnéz chrani
objevitele zranitelnosti pred negativnimi pravnimi dopady nalézéani zranitelnosti, jako je trestni
odpovédnost ¢i odpovédnost za Skodu.

Nérodni politika CVD predstavuje efektivni nastroj pro navySovéani bezpecnosti produkt ICT, nebot
umoziuje spolupréci jejich vlastniki a spravcu s objeviteli zranitelnosti. Soucasti celého procesu je
tzv. koordinator pro ucely CVD, kterého urcuje stat. Timto koordindtorem je podle nového zdkona o
kybernetické bezpe¢nosti vladni CERT, ktery je sou¢asti NUKIB.

Nahlasit koordinatorovi nalezenou zranitelnost muze jakakoli osoba, a to i anonymné. Koordinator
poskytne oznamovateli pomoc a identifikuje a kontaktuje subjekty dotCené nalezenou zranitelnosti.
Dale je koordinator zapojen do jednani o lhatdch pro zverejnéni a reSeni zranitelnosti, které maji
dopad na vice subjektt. Souc¢asné pusobi jako kontaktni bod pro dalsi koordinétory v jinych
clenskych statech Evropské unie. Ohledné nahlaseni zranitelnosti se 1ze na vladni CERT obracet jiz
nyni na e-mailové adrese cvd@nukib.gov.cz.

NUKIB zarovef zverejnil svou politiku CVD ve spolupraci s ACTIVE 24, s. r. o., (dostupna zde) ktera
objevitelim zranitelnosti umoziuje testovat webovou aplikaci nukib.gov.cz. Tato konkrétni politika
uvadi zejména zakazané zpusoby nalézéani zranitelnosti a definuje postup, jak spravné nahlésit
zranitelnost prostfednictvim formulafe. Véfime, Ze politika CVD NUKIB povede k navazani blizsi
spolupréce s experty v oblasti nalézani zranitelnosti a pfispéje k zavadéni obdobnych politik v Ceské
republice.

Narodni politika CVD je dostupna zde:

https://nukib.gov.cz/download/publikace/strategie akcni plany/narodni politiky koncepce/CVD FINA
L aktualizace-dle-nZKB.pdf
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