Pruzkum ESET: Cesko zaziva rozmach online
nakupovani pres mobil a z Ciny, v ochrané
svych dat a financi zaostavame
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V letosnim roce rekordné nakupujeme online ze zahranici. Vyplyva to z pruzkumu
spolecnosti ESET pripraveném agenturou Median, ktery probihal v obdobi od 26. listopadu
do 2. prosince 2025. Pomérné zasadné oproti minulému roku vzrostla obliba online nakupu
predevsim ze zemi EU a Asie. Nadale lze také sledovat pokracujici prevahu chytrych
mobilnich telefonu jako preferovaného zarizeni k online nakuptum. V otazkach zabezpeceni
vSak cesti uzivatelé a uzivatelky mezirocné své chovani prakticky neméni. Na svych
telefonech ma néjaky bezpecnostni software polovina dotazanych a dalsi desetina opét
priznava, ze nevi, zda ma telefon timto zpusobem chranény. Podle kyberbezpecnostnich
expertu zvladame jiz dobre zaklady, v kontextu nedprosného vyvoje kybernetickych hrozeb
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Pravé nyni zaZivaji Cesi a Cesky kazdoro¢ni nejsilnéj$i sezénu online nakupovani. Vysledky
pravidelného pruzkumu spolec¢nosti ESET tak i letos potvrdily dlouhodobé sledovany trend: témér tri
¢tvrtiny respondentt (70 %) nakupuji online prostrednictvim mobilniho telefonu. Pocet lidi, kteri
nakupuji pfes notebook a stolni poéita¢, opét meziro¢éné klesl. Castéji mobiln{ telefon k online
nakuptm vyuzivaji zeny (75 %) a lidé ve véku 25-34 let (85 %).

,Jiz nékolikatym rokem sleduje netprosnou prevahu chytrého mobilniho telefonu jako jednoznac¢ného
vitéze mezi zarizenimi, ktera vyuzivame k online nakupovani. Bohuzel vS§ak nemuzeme rict, Ze by si
Cesi davali vice zéleZet na jeho zabezpeceni. Situace je tak prakticky stejna jako minuly rok - na
svych telefonech ma néjaky bezpecnostni software jen 57 % dotézanych a dalSi desetina opét
priznava, ze nevi, zda ho ma timto zplisobem chranény,” rika Ondrej Novotny, kyberbezpecnostni
analytik z prazské vyzkumné pobocCky spolecnosti ESET. ,Jak ukazuji nase analyzy, ani mobilnim
zafizenim se kyberttoky bohuZel nevyhybaji. Uto¢nici se nds dlouhodobé snazi pfimét ke staZzeni
Skodlivych falesnych aplikaci rady zndmych sluzeb, instituci ¢i her, a kromé reklamniho malwaru se
muzeme setkat i s bankovnim nebo $pionaznim Skodlivym kédem. Mobilni telefony jsou tercem i
pokrocilych utoku vyuzivajicich techniky socialniho inzenyrstvi, jako je phishing, vishing ¢i smishing.
Kyberbezpecnostni software miize pritom plnit roli jakési pojistky, upozornit nas na nebezpecné
odkazy ci aplikace a vCas zastavit malware v jeho Skodlivé ¢innosti,” dodava Novotny.

Takeé letosni rok potvrdil postupné zmény v nasich preferencich, které se tykaji toho, odkud zbozi
pochazi. Pomérné zdsadné oproti minulému roku vzrostla obliba online ndkupu ze zahranici, a to
predevsim ze zemi EU (z 35 % na 39 %) a Asie (z 32 % na 37 %). Na dotaz, zda lidé nakupuji také na
znamych Cinskych internetovych trzistich a e-shopech, jako je Temu, AliExpress a Shein, odpovédéla
vice nez polovina respondentu kladné (15 % zde nakupuje Casto, 38 % trzisté jiz nékolikrat vyuzilo).
Cinska online trzi$té pritom Castéji vyuZzivaji Zeny (42 %; muZi 33 %). Vyvoj preferenci ¢eskych
uzivatell a uzivatelek mize byt nicméné do budoucna ovlivnén krokem EU, ktera mé od pristiho
roku zacit vybirat clo u vSech balick dovezenych mimo evropsky trh.

»Pokud bychom méli z hlediska bezpeénosti srovnat nakupovani v ¢eském e-shopu a na ¢inskych
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a podminkami nédkupu. Co se tykd znamych ¢inskych platforem, tady se uzivatelé nemuseji bat toho,
Ze by z jejich strany neexistovala radna ochrana plateb nebo moznost zbozi reklamovat. Rizikem je



vSak spis kvalita zbozi a nedostatecna ochrana poskytnutych osobnich dat mimo evropské standardy.
Lidé si to také uvédomuji - desetina dotazanych na ¢inskych internetovych trzistich dle pruzkumu
nenakupuje, protoze jim neprijdou bezpecnd. Zhruba pétina dotazanych uvedla, ze divodem, proc¢
tam nenakoupit, je pro né nekvalitni zbozi,“ vysvétluje Novotny.

Také neznamy Cesky e-shop muze byt dle bezpecnostnich expertl rizikovy, a to v pripadé, pokud
nema dolozitelnou historii svého fungovani, neexistuji pro néj uzivatelské recenze nebo na jeho
strankach nemuzete prehledné vyhledat kontakty na sidlo spoleCnosti a zékaznickou podporu.

»S podvodem pri ndkupu v internetovém obchodu ma podle svych slov zkusenost 18 % nakupujicich
na internetu, coz je o 2 % vice nez v lonském roce. Tretina z nich podvod s nikym neresila. Nejcastéji
se v aktualni sezoné mohou lidé setkat s faleSnymi e-shopy s profesionalné vypadajicimi strankami,
které jsou Casto kopiemi originalnich webl. Standardné od nakupujicich jen ziskaji penize, ale zbozi
nedodaji. Rizikem pak zlstava i podvodna komunikace, ve které nam ttoc¢nici poslou faleSnou
informaci o dorucovani baliku s odkazem na zaplaceni doplatku. A kdyz mluvime o podvodech,
neméli bychom zapomenout ani na internetové bazary. Oproti minulému roku navic vzrostl pocet lidi,
kteri zde nakupuji velmi Casto, a to z 8 % na 10 %,“ dodava Novotny.

,Z pohledu Policie Ceské republiky povaZujeme za kli¢ové, aby lidé nepodcefiovali vlastni
obezretnost. Podvodnici dnes umi velmi vérohodné napodobit nabidky e-shopti, platebni brany i
dorucovaci sluzby a tlak na rychlou reakci je jejich hlavni zbrani. A také dobre védi, ze mnoho lidi
neprovadi nakupy z klidu domova od pocitace, ale ve spéchu a ruchu autobusu ¢i tramvaje pri cesté
za dalSimi povinnostmi. Nez tedy kliknete na odkaz nebo odeslete platbu, udélejte si malou zastavku.
Ovérte si adresu webu, podminky obchodu a zamyslete se, zda nabidka neni az prili§ vyhodnda. Radi
bychom lidi motivovali, aby pti online nakupech pouzivali zakladni bezpeénostni navyky. Stejné jako
zamykame dvere doma, méli bychom chranit i své ucty a platebni udaje. A pokud mate jakoukoliv
metody. Je jen na nas, zda poskytneme kyberuto¢nikum citlivé idaje. Nepomahejme jim tim, ze
budeme jednat zbyte¢né uspéchané,” rika kpt. Mgr. Ondrej Penc, vrchni komisar z odboru prevence
Policejniho prezidia Ceské republiky.

Stejné jako v predchozich dvou letech je nejpreferovanéj$im zpisobem placeni online nédkupu platba
kartou, a to pro vice nez dvé tretiny dotdzanych (68 %). Jako druhy nejoblibenéjsi zptsob lidé uvadéli
také platby pres sluzby Google Pay a Apple Pay (47 %). Zatimco platby pres tyto sluzby a platby
prevodem preferuje vice lidi nez v lonském roce, dlouhodoby pokles se i letos potvrdil u dobirky ¢i
plateb pri osobnim vyzvednuti.

,Pokud se podivame na to, jak lidé v Cesku ptistupuji k zabezpeceni plateb kartou na internetu,
nejcastéji v tomto sméru vénuji pozornost moznostem vicefazového ovérovani a nastaveni limitu
plateb u svych karet. To jsou dobré zpravy. S ohledem na vyvoj kyberhrozeb je vSak dulezité dodat,
Ze se jedna jiz o nezbytny zdklad a bezpecénosti bychom méli vénovat vice pozornosti. Za

Pouziti karty je Casové omezené a v pripade, kdy by se Gtocnici rozhodli idaje z karty zneuzit, budou
tyto idaje neplatné a nijak utocniky nepropoji s nasim bankovnim tGc¢tem. Dle prizkumu vyuzivani
virtudlnich platebnich karet mezi lidmi letos vzrostlo - jejich standardni formu vyuziva 28 %
respondentl a stale vice lidi vyuziva i jednorazové virtualni karty, letos jiz 20 %,“ rika Novotny. ,Za
velmi spolehlivé formy placeni na internetu lze povazovat samozrejmé i Google Pay ¢i Apple Pay.
Platbu totiZ musime autorizovat na nasem mobilnim telefonu. Pri autorizaci platby na mobilnim
zarizeni je nutné vzdy kontrolovat nazev obchodnika a potvrzovanou ¢astku a obzvlasté v aktualnim
obdobi neni od véci ani pravidelna kontrola vSech transakci na nasich uctech,“ dodava Novotny.

Své bankovni vypisy béhem adventu a Vanoc vibec nekontroluje vice nez kazdy desaty dotazany (13



%). Castéji jsou to lidé ve véku od 18 do 44 let. Nejcast8ji si lidé bankovni vypisy kontroluji jednou
tydné (33 %) a témér shodny pocet lidi pak vypisy kontroluje denné (32 %).
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moznosti dopravy, platby atd. (49 %). Pro 44 % dotazanych hraje roli také dobré hodnoceni e-shopu v
recenzich. Desetina z néas se na doporuceni e-shopu zepta generativni umeélé inteligence.

vvvvvv

v minulych letech ale mnoha dotdzanym neni jasné, jak uroven bezpecénosti posoudit. Letos opét
vétSinou uvadéli, ze daji na osobni dobrou zkuSenost, 78 %, ¢i na doporuceni pratel a rodiny, 39 %.
Pri posuzovani bezpecnosti se ohlizeji i na znamost znacky ¢i dobré hodnoceni v recenzich. Skutecné
bezpecnostni prvky oznacila méné nez Ctvrtina dotdzanych,” upozornuje Novotny. ,Pravé ale znamé
znacky se Gasté&ji stavaji ter¢em podvodil. Utoénici dokdZou vytvorit vérohodnou kopii zndmého e-
shopu i s faleSnymi recenzemi na produkt nebo sluzbu. Upozornit na kyberpodvod nas spi$ muze
podivné znéjici internetova adresa e-shopu. Jakmile vidime, Ze adresa obsahuje néjaké jiné pripony
kromé .cz nebo .com, ¢i obsahuje kromé nazvu obchodu jesté néjaké dalsi znaky, mél by to byt vzdy
signdl k tomu zbystrit a vSe si ovérit. Zabezpeceni e-shopu muzeme provérit napriklad kliknutim na
ikonu nastaveni na zacatku adresniho radku v prohlizeci. Stéle se také vyplati vénovat pozornost i
prekladum textu na webu a jeho nekonzistentnimu formatovani, forméatu odkazu ¢i grafice,” rika
Novotny.

Silnym a zatim neprekonanym bezpec¢nostnim prvkem v online svété nadale zustava heslo. Jiné heslo
skupiny 45 a 55 let, ze kterych ma pro kazdy e-shop jiné heslo 33 % respondentt. Mezirocné se v
tomto ohledu Cesi zatim piili§ nelep$i. Témér tretina dotdzanych pouziva do jednotlivych e-shoptl
stejné nebo podobné heslo, nejcastéji to uvadéli respondenti ve vékové kategorii 34-44 let.

,Pro ziskani prihlasovacich udaji dnes kyberttocnici udélaji opravdu cokoli. Maji totiZ na ¢erném
trhu velkou hodnotu. Jakmile pouzivate jedno heslo pro vice uctl, tak v okamziku, kdy tyto
prihlasovaci udaje utoCnik ziska, ma na vice mistech otevrrené dvere. Automatizovanym dosazovani
ruznych kombinaci prihlasovaciho jména a hesla muze dalsi pristup ziskat bez vét$i namahy a rychle.
Tvorba silnych unikatnich hesel, jejich bezpeCna sprava ve specializovanych programech a vyuzivani
vice faktorua pri prihlaseni je tak néco, co je v dnesnim svété jiz nutnost,” dodava Novotny z ESETu.

Prizkum spole¢nosti ESET se uskutec¢nil formou online panelu spole¢nosti MEDIAN, s.r.o., ktery
mezi 26. listopadem a 2. prosincem 2025 vyplnilo 1008 respondentt ve véku 18 a vice let v
zastoupeni 51 % Zeny ku 49 % muzi.

Spolec¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umeélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice



nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodicim, ale také napriklad ucitelum ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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