Nenechte se oklamat! Jak chranit sebe i
Charitu pred novymi typy financ¢nich podvodu
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Je smutnou realitou, Ze podvodnici dnes vyuzivaji velmi propracované metody, které
dokazou zmast i zkuSené uzivatele. A nestiti se k tomu vyuzit jakékoli prostredky.
Kybernetické utoky se tak nevyhybaji ani neziskovému sektoru, a bohuzel se uz objevily i
pripady zneuziti diivéryhodnosti a uéti Charity Ceska republika. Abyste mohli i nadale
pomahat s klidnym srdcem, pripravili jsme pro vas strucny prehled toho, jak tyto podvody
rozpoznat i jak se jim branit a chranit své finance.

Mechanismus je jednoduchy, ale nebezpe¢ny. Organizované skupiny, ¢asto plisobici mimo Ceskou
republiku, provozuji velkd call centra, fungujici doslova jako tovarny na podvody. Volaji lidem s
nabidkou vyhodného zhodnoceni penéz nebo investicni prilezitosti. Tvrdi, ze pro ovéreni je nutné
zaslat maly ,vstupni poplatek” na bezpecny ucet. Aby ziskali duvéru svych obéti a souCasné
nevzbudili pozornost u jejich bankovnich instituci, uvedou ovérené a davéryhodné Cislo Gctu, jakym
je napriklad uc¢et Charity. Podvedeni lidé skute¢né odeslou v dobré vire na uvedeny ucet Castku v
radech nizsich tisicli. Takovato transakce nevzbudi zadné podezieni. Pozdéji poSlou podvodnici
instrukce k odeslani mnohem vyssich Castek, které zmizi v nendvratnu. Tento typ telefonického
podvodu se oznacuje jako vishing, a Charita je zde rovnéz v roli obéti.

Charita Ceskéa republika v piipadech zmifiovanych investi¢nich podvodi aktivné spolupracuje s
Policii CR, ktera se snaZi pachatele vypatrat. Lidem, ktei{ zaslali penize na charitni u¢et v disledku
podvodu, jez byl na nich spachéan, Charita financ¢ni prostredky vraci. Zaroven se snazi prijmout
opatreni, aby se podobnym situacim do budoucna maximalné predchézelo.

Aby pusobili co nejpresvédCivéji, pouzivaji dnes podvodnici umélou inteligenci, pomoci které
dokazou dokonale zmast kohokoli. ,Jsou to podvody, které jsou hodné presvédcivé,” vysvétluje v
podcastu o kybernetické bezpecnosti spole¢nosti ESET pplk. Ondrej Kapr z Uradu sluzby kriminélni
policie a vySetrovani a dodava, ze spousta lidi si mysli, ze pozna podvod.

Ale mdlokdo si uvédomuje, Ze téch modi operandi titokil je obrovské mnoZstvi a Ze je potreba se na
né pripravit a neustdle se vzdéldavat. Podvodné telefondty jsou nebezpecné prave v té presvedcivosti
pachatelii, pouzivani odborné terminologie, v ndtlaku a vdokonalé manipulaci. Lidsky hlas, a
obzvldsté v Cestine, je velice presvedcivy.

Typt podvodnych telefonati muze byt podle pana Kapra vicero druh.

Miize to byt falesna technickd podpora, kdy vam vold pracovnik néjaké technologické
spolecnosti, ¢asto je to v anglictiné s indickym prizvukem, ale toho neni u nds moc. Ddle
to jsou podvodné nabidky vyhodnych investic, kterych je velké mnoZstvi. A co se tyka
Skody, byvd to mnohem vétsi objem nez u podvodnych telefondtt s falesnymi bankéri,
pak jsou to mensi podvody typu podvod s vnukem, kdy vold senioriim nékdo, kdo se
vydavd za jejich vnuka, a snazi se vyldkat penize. upozorhuje
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ruzné smyslené pribéhy, typicky s tim, ze volaji kvuli napadenému uctu s doporuCenim prevodu na
jiny ucet nebo na stazeni bezpecnostni aplikace.



Prehled typl podvodu s podrobnym popisem toho, jak funguji, najdete na webovych strankéch své
banky, jako napriklad KB. Aktudlni informace o podvodech v platebnim styku naleznete také na
strankach CNB(Ceské narodni banky). Aktuality a vzdélavaci materialy zase na strankdch NUKIB
(Nérodniho uradu pro kybernetickou a informac¢ni bezpecnost)

Desatero, jak se ubranit podvodnikum, kteri lakaji na faleSné investice
1. Zachovejte si chladnou hlavu a klid

2. Nikdy neposilejte penize predem

3. Overte si telefonni cislo, které vam volalo

4. Provérte si jména, nabidky i bankovni ucty

5. Nenechte se zmast tim, ze penize odesilate na ,ovéreny” ucet
6. Nepoustéjte si cizi osoby do pocitace

7. Nevérte slibum nerealné vysokych vynosu

8. Sdilejte podezrely hovor s nékym dalSim

9. Pokud jste uz zaplatili, jednejte rychle

10. Ukoncete hovor, kdyz mate Spatny pocit

Na zavér je dobré pripomenout, Ze podobné podvody nesméji narusit divéru, na které stoji vztah
mezi Charitou a jejimi dérci. Podvodnici cili na slabiny systému i lidi, ale nenechme se jejich
jednanim odradit. Budte prosim obezretni a ridte se uvedenymi radami - kazdy podezrely telefonat Ci
zprava, kterou vCas rozpoznate, je malym vitézstvim. Dékujeme, Ze jste s ndmi a pomahate chranit to
nejcenné;jsi: lidskou solidaritu a vzajemnou duvéru.

http://www.charita.cz/aktuality/z-domova/jak-se-chranit-pred-financnimi-podvod
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