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V listopadu počet kybernetických incidentů, které evidoval Národní úřad pro kybernetickou
a informační bezpečnost (NÚKIB), klesl na podprůměrné hodnoty. Závažnost incidentů ale
mírně vzrostla – tři z patnácti byly označeny jako významné.

V kategorii Dostupnost NÚKIB evidoval zejména výpadky, ale žádné DDoS útoky. Do kategorie
Informační bezpečnost spadají čtyři ransomwarové útoky (např. Warlock, INC Ransom), které
znamenají mírný nárůst oproti předchozím měsícům. Kategorie Průnik byla zastoupena
kompromitacemi VPN, administrátorských účtů či e-mailových schránek. Navíc NÚKIB evidoval
jeden případ škodlivého kódu u zdravotnického subjektu.

Celý dokument naleznete zde:
https://nukib.gov.cz/download/publikace/vyzkum/Kyberneticke-incidenty-pohledem-NUKIB-
listopad-2025.pdf

Na aktuální zranitelnosti upozorňujeme prostřednictvím profilu vládního CERT na síti X.

1Kybernetickým bezpečnostním incidentem se rozumí narušení bezpečnosti informací v informačních
systémech nebo narušení bezpečnosti služeb anebo bezpečnosti a integrity sítí elektronických
komunikací v důsledku kybernetické bezpečnostní události.

Kybernetickou bezpečnostní událostí je událost, která může způsobit narušení bezpečnosti informací
v informačních systémech nebo narušení bezpečnosti služeb anebo bezpečnosti a integrity sítí
elektronických komunikací.

Oba pojmy definuje zákon o kybernetické bezpečnosti.
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