Vydali jsme prehled kybernetickych incidentu
za listopad 2025

10.12.2025 - | Narodni urad pro kybernetickou a informac¢ni bezpecnost

V listopadu pocet kybernetickych incidentu, které evidoval Narodni urad pro kybernetickou
a informa¢ni bezpeénost (NUKIB), klesl na podpriimérné hodnoty. Zavaznost incidentt ale
mirné vzrostla - tri z patnacti byly oznaceny jako vyznamné.

V kategorii Dostupnost NUKIB evidoval zejména vypadky, ale zddné DDoS ttoky. Do kategorie
Informacni bezpecnost spadaji ¢tyri ransomwarové utoky (napr. Warlock, INC Ransom), které
znamenaji mirny narust oproti predchozim mésicim. Kategorie Prunik byla zastoupena
kompromitacemi VPN, administratorskych G¢tl ¢i e-mailovych schranek. Navic NUKIB evidoval
jeden pripad Skodlivého kédu u zdravotnického subjektu.

Cely dokument naleznete zde:
https://nukib.gov.cz/download/publikace/vyzkum/Kyberneticke-incidenty-pohledem-NUKIB-
listopad-2025.pdf

Na aktualni zranitelnosti upozornujeme prostrednictvim profilu vladniho CERT na siti X.

'Kybernetickym bezpe¢nostnim incidentem se rozumi naruseni bezpec¢nosti informaci v informac¢nich
systémech nebo naruseni bezpecénosti sluzeb anebo bezpecnosti a integrity siti elektronickych
komunikaci v dasledku kybernetické bezpec¢nostni udalosti.

Kybernetickou bezpec¢nostni udalosti je udalost, ktera muze zpusobit naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci.

Oba pojmy definuje zdkon o kybernetické bezpecnosti.
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