NUKIB podporuje upozornéni Spojeného
kralovstvi na skodlivé kyberneticke aktivity
cinskych spolecnosti I-SOON a Integrity Tech

10.12.2025 - | Narodni urad pro kybernetickou a informacni bezpecnost

Narodni urad pro kybernetickou a informa¢ni bezpe¢nost (NUKIB) podporuje vyjadreni
partneru ze Spojeného kralovstvi, kteri upozornuji na Skodlivé aktivity spolecnosti Anxun
Information Technology (téz ,I-SOON“) a Beijing Integrity Technology (téz , Integrity
Tech”) puisobicich vkyberprostoru a sidlicich v Cinské lidové republice (CLR). Tyto
spole¢nosti jsou soucasti komplexniho ekosystému soukromych subjektii vCLR, které pro
tamni zpravodajské a bezpecnostni slozky mimo jiné vyvijeji ofenzivni nastroje a samy,

s védomim vlady CLR, provadéji operace proti CR a jejim spojenctim. Narodni bezpe¢nostni
instituce i mezinarodni organizace na ¢inské skodlivé aktivity upozornuji koordinované
stale castéji.

NUKIB také na zdkladé vlastnich zji$téni i informaci od domécich a zahrani¢nich partnerti opakované
varuje pred aktivitami vychazejicimi z tohoto ekosystému i ze strany statnich aktért. Tyto Cinnosti
predstavuji pro CR rostouci hrozbu, coZ doklada kyberneticka kampan APT31, kterou Vladda Ceské
republiky v roce 2025 verejné prisoudila CLR, stejné jako spoleéné analyzy vypracované se
zahraniCnimi partnery, zejména ze zari 2025 zamérujici se na aktéra Salt Typhoon.

NUKIB proto zvefejiuje vlastni analyzu ke spole¢nosti I-SOON, které piinasi detailni pohled na jeji
fungovani v ramci ekosystému soukromych spole¢nosti, jejichz $kodlivé aktivity CLR umoZiiuje,
podporuje a vyuziva. Podle informaci uniklych na webové strance Github méla ¢inska spolec¢nost I-
SOON vyvijet ofenzivni kybernetické néstroje, véetné hardwarovych nastroji na penetracni testovani,
na zakézku ¢inskym statnim institucim. Mezi jmenované prijemce téchto nastroju patii rizna lokalni
pracovi$té ¢inského Ministerstva vefejné bezpeénosti, Ministerstva statni bezpe¢nosti ¢i Cinské
lidové osvobozenecké armady a je pravdépodobné, Ze nastroje byly vyuzivany i dalSimi institucemi.

,Tento stav je podporovan pravnim a politickym prostfedim v CLR, které vladé poskytuje
mimoradnou kontrolu nad internetovym prostorem i technologickymi firmami. Komunisticka strana
Ciny zasahuje do vSech oblasti spole¢nosti, véetné nevladnich organizaci, statnich i soukromych
podnikll a pobo¢ek zahrani¢nich firem. Stat navic ovliviiuje formalné soukromé spolecnosti
prostrednictvim vlastnickych podill tzv. ,Golden Shares” a povinnych stranickych bunék, které jsou
podle zakona z roku 2013 zrizovany uvnitr firem,” uvedla k tomu Martina Ulmanov4, ndméstkyné
sekce strategickych agend a spoluprace NUKIB. Na problematické pravni a politické prostredi CLR
NUKIB upozornil mimo jiné i ve varovani z 3. zari 2025.

Podpora a vyuzivani $kodlivych kybernetickych aktivit soukromych subjektl ze strany CLR je
porusenim norem OSN pro zodpovédné chovéni statl v kyberprostoru, ¢imZ CLR jednd v rozporu s
mezinarodnimi zavazky i vlastnimi verejnymi prohlaSenimi.
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