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Národní úřad pro kybernetickou a informační bezpečnost (NÚKIB) podporuje vyjádření
partnerů ze Spojeného království, kteří upozorňují na škodlivé aktivity společností Anxun
Information Technology (též „I-S00N“) a Beijing Integrity Technology (též „Integrity
Tech“) působících v kyberprostoru a sídlících v Čínské lidové republice (ČLR). Tyto
společnosti jsou součástí komplexního ekosystému soukromých subjektů v ČLR, které pro
tamní zpravodajské a bezpečnostní složky mimo jiné vyvíjejí ofenzivní nástroje a samy,
s vědomím vlády ČLR, provádějí operace proti ČR a jejím spojencům. Národní bezpečnostní
instituce i mezinárodní organizace na čínské škodlivé aktivity upozorňují koordinovaně
stále častěji.

NÚKIB také na základě vlastních zjištění i informací od domácích a zahraničních partnerů opakovaně
varuje před aktivitami vycházejícími z tohoto ekosystému i ze strany státních aktérů. Tyto činnosti
představují pro ČR rostoucí hrozbu, což dokládá kybernetická kampaň APT31, kterou Vláda České
republiky v roce 2025 veřejně přisoudila ČLR, stejně jako společné analýzy vypracované se
zahraničními partnery, zejména ze září 2025 zaměřující se na aktéra Salt Typhoon.

NÚKIB proto zveřejňuje vlastní analýzu ke společnosti I-S00N, která přináší detailní pohled na její
fungování v rámci ekosystému soukromých společností, jejichž škodlivé aktivity ČLR umožňuje,
podporuje a využívá. Podle informací uniklých na webové stránce Github měla čínská společnost I-
S00N vyvíjet ofenzivní kybernetické nástroje, včetně hardwarových nástrojů na penetrační testování,
na zakázku čínským státním institucím. Mezi jmenované příjemce těchto nástrojů patří různá lokální
pracoviště čínského Ministerstva veřejné bezpečnosti, Ministerstva státní bezpečnosti či Čínské
lidové osvobozenecké armády a je pravděpodobné, že nástroje byly využívány i dalšími institucemi.

„Tento stav je podporován právním a politickým prostředím v ČLR, které vládě poskytuje
mimořádnou kontrolu nad internetovým prostorem i technologickými firmami. Komunistická strana
Číny zasahuje do všech oblastí společnosti, včetně nevládních organizací, státních i soukromých
podniků a poboček zahraničních firem. Stát navíc ovlivňuje formálně soukromé společnosti
prostřednictvím vlastnických podílů tzv. „Golden Shares“ a povinných stranických buněk, které jsou
podle zákona z roku 2013 zřizovány uvnitř firem,“ uvedla k tomu Martina Ulmanová, náměstkyně
sekce strategických agend a spolupráce NÚKIB. Na problematické právní a politické prostředí ČLR
NÚKIB upozornil mimo jiné i ve varování z 3. září 2025.

Podpora a využívání škodlivých kybernetických aktivit soukromých subjektů ze strany ČLR je
porušením norem OSN pro zodpovědné chování států v kyberprostoru, čímž ČLR jedná v rozporu s
mezinárodními závazky i vlastními veřejnými prohlášeními.
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