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Témér za ctvrtinou vSech zachycenych pripadua skodlivého kédu pro operacni systém
Windows v Cesku stal tentokrat trojsky ki CloudEye. V kontextu této promény v cele
pravidelné statistiky zaznamenali bezpecCnostni experti vyznamnéjsi oslabeni infostealeru
Formbook, ale i znepokojivy narust pripadu infostealeru Agent Tesla, jehoz vyvoj pritom
atocnici na konci lonského roku ukoncili. Vyplyva to z pravidelné analyzy detekcnich dat
spolecnosti ESET. I v pripadé trojského koné CloudEye plati pro uzivatele a uzivatelky
bezpecnostni doporuceni pro praci s jejich prichozi elektronickou postou. Experti mimo
jiné také upozornuji na dulezitost pravidelnych aktualizaci, jejichz ignorovani muze i
starym verzim skodlivého kodu umeoznit vstup do nasich zarizeni.

Podle bezpecnostnich expertt z ESETu zac¢ina trojsky kun CloudEye pomalu ziskavat mezi uto¢niky
celosvétovou popularitu. Jak upozornuji, drive evidovali tento Skodlivy kdd pod oznacenim GuLoader,
pred kterym ESET varoval napiiklad na jare roku 2023. V leto$nim listopadu byl v Cesku detekovéan
ve vétSich kampanich hned dvakrat - nejdrive jako Skodlivy kéd Agent.QMG a podruhé jako
CloudEye. Jedna se o stejny malware, ktery pod ruznymi verzemi uto¢nici zkousSeli dorudit
nebezpec¢nymi e-maily do zarizeni obéti.

,Skodlivy kéd, ktery oznac¢ujeme jako CloudEye, neni v Cesku novinkou. V takové mife jsme jej ale
néjakou dobu v nasem prostredi nevidéli. Za listopad jeho detekce povyskocily témér na Ctvrtinu
vSech pripadd Skodlivych k6dd pro operacni systém Windows,” rika Martin Jirkal, vedouci
analytického tymu v prazské vyzkumné pobocce spole¢nosti ESET. , Pritomnost tohoto Skodlivého
kédu v Cesku neni dobrou zpravou. Opét ndm to ukazuje, Ze Gto¢nici chtéji aktudlni obdobi pied
koncem roku maximalné vytézit ve svj prospéch. Jedna se o velmi sofistikovany malware, ktery je
prizpusobeny k tomu, aby neSel tak snadno analyzovat. Jeho primarni funkci je stahovat do zarizeni
dal$i $kodlivé kédy. V Cesku to vzdy byly hlavné infostealery Agent Tesla a Formbook, které se v
listopadu také objevily na prednich mistech nasi statistiky,” doplnuje Jirkal.

Stejné jako v predchozich mésicich si utocnici vybrali po sobé dva jdouci tydny, ve kterych se plné
soustiedili na $ifeni malwaru CloudEye. Utoky byly pfizplisobeny ¢eskym uZivatelim a uZivatelkam.
Nejcastéji jsme mohli na tento malware narazit pri spusténi e-mailové prilohy

,PO 54333677011 678978687 Zadna recenze.vbs”. Samotny e-mail pak Gto¢nici vydavali za shrnuti
objednavky. Ddle se objevovaly také prilohy ,Zmluva-pdf.js“ ¢i ,NV11036587-,

Predpis pojistne smlouvy ¢ 3268222706.bat"”.

Ackoli se v tuto chvili jedna o jiny Skodlivy kdd, nez je standardné infostealer Formbook, obrana
zustava dle kyberbezpecnostnich experti stejna - kromé vyuzivani kvalitniho bezpec¢nostniho
programu je dulezitd také preventivni ostrazitost pri préci s elektronickou postou. Lidé by dle nich
méli jiz dopredu pocitat s tim, Ze se v jejich e-mailové schrance muze objevit nebezpetnd zprava a v
nevyzadané komunikaci by nikdy neméli stahovat a spoustét prilohy nebo klikat na odkazy.

Zatimco také u infostealeru Agent Tesla zaznamenali experti z ESETu znepokojivy narust poctu
detekci, vyznamnéjsi propad pak evidovali u infostealeru Formbook. Kampané téchto skodlivych
ké6dl nebyly tentokrét cilené pfimo na Cesko.



,Vysoky pocet detekci v piipadé infostealeru Agent Tesla neni dobrou zpravou. Uto¢nikim se
evidentné stale vypléaci vyuzivat staré verze tohoto skodlivého kddu a vice nez 15procentni podil
detekci to v tomto pripadé doklada. Vétsina bezpecnostnich reSeni by méla byt na tento Skodlivy kod
jiz perfektné pripravenda a varovnym ukazatelem je tak skutecnost, ze takovy malware muze byt
uspésny jen na Spatné chranénych a neaktualizovanych pocitacich. Vypada to, Ze nas v oblasti
pocitatové bezpecnosti ¢ekéd v Cesku je$té spousta préce,” piipomind Jirkal.

Podle bezpecnostnich expertu je v pripadé infostealert dulezita ochrana v podobé profesionalniho
bezpecnostniho softwaru. Ten dokaze vytvorit bezpe¢nou slozku, do které zjisténou hrozbu presune.
Uzivatelé si poté mohou e-mail ve slozce v pripadé zdjmu prohlédnout a pak jej smazat. Bezpecnostni
experti pak upozoriuji jesté na pravidelné aktualizace softwaru a vSech programu v nasich
zarizenich, které jako uzivatelé leckdy odkladdame.

,Urcité to velmi dobre znate, systém vam ohlési potiebu aktualizace s nutnym restartovanim
pocitacCe, vy mate zrovna néco rozdélaného, tak to odlozite a mnohdy na to mozna zapomenete. Pravé
ale aktualizovany operacni systém je v pristupu k bezpecnosti nasich zarizeni, dat a prihlasovacich
udaju, které jsou koristi infostealert predevsim, naprosto klicové. Aktualné se jedna o velkou vyzvu
predevsim v souvislosti s ukoncenim podpory operacniho systému Windows 10, ktery podle naseho
posledniho pruzkumu stale vyuziva zhruba tretina lidi. Ackoli uzivatelé a uzivatelky dostali moznost
si podporu o rok prodlouzit, urcité bych doporucoval provést upgrade na vyssi verzi co nejdrive,
protoze kybernetické hrozby rozhodné nepockaji a jak vidime, Gtoc¢nici udélaji vsechno proto, aby
svoje zbrané prizpusobili,” dodava Jirkal z ESETu.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (Al) a lidskou odbornost, ¢imz pomaha predejit nove vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uZzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostfedi vyzaduje progresivni pristup k bezpe¢nosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodic¢im, ale také napriklad ucitelum Ci vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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